Fundusze
Europejskie
Inteligentny Rozwoj

Projekt realizowany w ramach Programu Operacyjnego Inteligentny Rozwdj,

poddziatanie 1.1.1 'Badania przemystowe i prace rozwojowe realizowane przez Unia Europejska
przedsigbiorstwa’, wspélfinansowany ze sSrodkéw Budzetu Panstwa oraz Unii Europejski Fundusz
Europejskiej w ramach Europejskiego Funduszu Rozwoju Regionalnego Rozwoju Regionalnego

RAPORT Z REALIZACJI BADAN PRZEMYSEOWYCH W RAMACH
ETAPU 1 PROJEKTU PT. "’JURAND - NARODOWY KWANTOWY
GENERATOR LICZB LOSOWYCH’ (kamienn milowy realizacji projektu)

Niniejszy raport stanowi podsumowujacy opis wynikéw badawczych uzyskanych w toku re-

alizacji etapu 1 projektu ”JURAND - Narodowy Kwantowy Generator Liczb Losowych”. W

ramach wynikow zrealizowanych prac badawczych realizator wytworzyl nastepujace doku-

menty formalne:

1.

R-1: Raport z realizacji badan przemystowych w ramach etapu 1 projektu, pt. ?”JURAND -
Narodowy Kwantowy Generator Liczb Losowych” (kamienn milowy z realizacji etapu 1 pro-
jektu) [autorzy: Witold A. Jacak, Janusz E. Jacak, Wojciech A. Donderowicz, Lucjan Jacak]

. P-1: Publikacja w jezyku angielskim w miedzynarodowym naukowym czasopi$mie dziedzi-

nowym ”Entropy”, pt. "Quantum random number generator protocols based on topologi-
cally inequivalent entanglements of quantum states” ([01.11.2017]; [Witold A. Jacak, Janusz
E. Jacak, Wojciech A. Donderowicz, Lucjan Jacak]; [Entropy - Open Access Journal, ISSN
1099-4300; CODEN: ENTRFG, MDPI])

P-2: publikacja w jezyku angielskim na miedzynarodowej platformie internetowej kwantowego
bezpieczenstwa ”seQre.net”, pt. "Randomness” ([31.12.2017]; [Witold A. Jacak, Janusz E.

Jacak, Wojciech A. Donderowicz, Lucjan Jacak]; [seQre.net])

P-3: publikacja w jezyku angielskim na miedzynarodowej platformie internetowej kwantowego
bezpieczenstwa "seQre.net”, pt. "Random numbers generator statistical tests” ([31.12.2017];
[Witold A. Jacak, Janusz E. Jacak, Wojciech A. Donderowicz, Lucjan Jacak]; [seQre.net])

. ZP-1: Zgloszenie patentowe w jezyku polskim (procedura krajowa URPP), pt. ”Splataniowy

Kwantowy Generator Liczb Losowych z publiczng certyfikacja losowosci” (numer zgloszenia:
P.424140 z dnia 30.12.2017)

. ZP-2: Zgloszenie patentowe w jezyku angielskim (procedura miedzynarodowa PCT), pt. ”En-

tanglement Quantum Random Number Generator with public randomness certification” (nu-
mer zgloszenia: WIPO ST 10/C PL424140 z dnia 31.12.2017)

W-1: Dane zrodlowe i statystyczne w zakresie prowadzonych analiz losowosci generowanych

laboratoryjnie ciagow

I. Podsumowanie wynikéw badan w ramach etapu 1 projektu

Przedmiotem realizacji etapu 1 projektu "JURAND - Narodowy Kwantowy Generator Liczb

Losowych” byty badania przemystowe w zakresie modelu weryfikacji losowosci ciaggéw losowych

generowanych w procesach kwantowych. Gtéwnym rezultatem przedmiotowych badan byto wyna-

lezienie nowej koncepcji kwantowego generatora liczb losowych z wlasno$cia publicznej weryfikacji

losowosci kwantowo generowanego ciagu bez ujawnienia jego poufnej postaci, co stanowi zasadniczy

i nowatorski jako$ciowo wynik teoretyczny odnoénie planowanego w etapie 1 projektu zdefiniowania

modelu weryfikacji kwantowej losowosci. Jest to bardzo istotny wklad na poziomie koncepcyjnym

w zakres dotychczasowych rezultatéw nad inzynierig generacji losowosci w skali miedzynarodowe;j.
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Koncepcja ta zostala opisana w formie publikacji naukowej (P-1) i przestana do miedzynarodowego
dziedzinowego periodyku naukowego ”Entropy” w dniu 1 listopada 2017 r., a takze zgloszona do
ochrony patentowej w ramach procedury krajowej w Urzedzie Patentowym Rzeczypospolitej Pol-
skiej UPRP oraz procedury miedzynarodowej w ramach uktadu Patent Cooperation Treaty (PCT)
do Swiatowej Organizacji Wlasnoéci Intelektualnej (World Intellectual Property Organization, WI-
PO) w Genewie (zgloszenia patentowe odpowiednio ZP-1 oraz ZP-2).

W ramach badan przemystowych objetych etapem 1 zrealizowano wstepne opracowanie koncep-
cyjne nowych i oryginalnych kwantowych protokotéw generowania liczb losowych QRNG opartych
na splataniu wieloqubitowym. Wykazano réwniez teoretycznie (ww. publikacja w zgloszeniu do
specjalistycznego wydawnictwa naukowego) catkiem nowe wlasciwosci odkrytych splataniowych
protokotow QRNG, pozwalajace realizowaé¢ publiczng weryfikacje losowosci generowanych ciggow
bez ich ujawniania, co wprowadza nowa jako$¢ w zakresie mozliwosci zastosowan kryptograficz-
nych. Prace te stanowia istotny rezultat ostatniej fazy etapu 1 projektu (tj. zadania 3. dotyczacego
badan nad modelowym odwzorowaniem fizycznej struktury zjawiska odpowiadajacego za losowa
generacje wartoéci bitu w koncowym ciagu losowym). Modelowanie to przyjeto za podstawe nowo
odkrytych protokoléw QRNG caltkowicie nieklasyczne (niemajace klasycznego odpowiednika i na-
ruszajace uwarunkowania lokalnosci klasycznych teorii fizycznych) zjawisko splatania kwantowego
(powstajace w wielu znanych procesach fizycznych, zwlaszcza w optyce kwantowej), w ktérym nie-
lokalne korelacje pomiarowe tamia klasyczne ograniczenia statystyczne (ztamanie nieréwnosci Bella
i CHSH, tzw. paradoks EPR i tw. Bella), a jednoczesénie przy odpowiedniej konfiguracji modelowej
protokotu QRNG pozwalaja wprowadzi¢ powiazane informacyjnie (tj. skorelowane w wartosciach
bitowych) losowe ciagi bitowe, z ktérych ujawnienie jednego nie ujawnia zawartosci informacyjnej
(bitéw) drugiego, a jednocze$nie umozliwia bezwarunkowa publiczna weryfikacje entropii staty-
stycznej losowosci (tj. weryfikacje, ze generowany ciag losowy rzeczywiscie jest prawdziwie losowy
spelniajac wlasciwe miary, czyli jest generowany w wyniku fundamentalnie niedeterministycznego
procesu kwantowego).

Ponadto zgodnie z planem badawczym etapu 1 projektu zrealizowana badania w zakresie mo-
delowania prawdziwej losowosci w tym miar statystycznych i modeli stochastycznych dla charak-
teryzacji parametrycznej jakosci i efektywnosci proceséw generowania liczb losowych opartych na
zjawiskach kwantowych w celu okreslenia w etapie 2. optymalnej technologii dla opracowania zakta-
danego w projekcie kwantowego generatora losowo$ci QRNG. W szczegdlnosci w etapie 1 projektu
zrealizowano badania teoretyczne w zakresie weryfikacji stacjonarnosci i ergodycznosci procesu
stochastycznego modelowych bitowych ciagdéw losowych oraz parametryzacji ich wlasciwosci staty-
stycznych w tym wartosci $rednich, wariancji, funkcji korelacyjnych (dotyczy to zaré6wno badanych
modelowych proceséw kwantowej losowosci jak i procesow pseudolosowych, uzyskiwanych w ra-
mach dostepnej aparatury laboratoryjnej). Zrealizowany zakres badawczy stanowil obszar zadania
1. wchodzacego w sklad 3 zadaniowej struktury merytorycznej badan w ramach etapu 1. Przepro-
wadzono takze badania analityczno-teoretyczne w zakresie poszukiwania powtarzajacych sie pod-
ciagbéw, ew. stanowiacych rozpoznawalne wzorce w ciggach losowych generowanych na dostepnych
platformach laboratoryjnych zrédet kwantowych i klasycznych, a takze badania w zakresie opty-

malnych testéw statystycznych pozwalajacych najwlasciwiej mierzy¢ poziom losowosci zwlaszcza



Europeijskie poddziatanie 1.1.1 'Badania przemystowe i prace rozwojowe realizowane przez Unia Europejska
InteligeEtn{/ Rozwo} przedsigbiorstwa’, wspélfinansowany ze srodkéw Budzetu Panstwa oraz Unii Europejski Fundusz

E Fundusze Projekt realizowany w ramach Programu Operacyjnego Inteligentny Rozwdj,
Europejskiej w ramach Europejskiego Funduszu Rozwoju Regionalnego Rozwoju Regionalnego

kwantowo generowanych ciagéw bitowych (klasyczne generatory losowosci, oparte o deterministycz-
ne procesy fizyczne wprowadzaja do ciggdéw losowych przewidywalne wzorce, obnizajac wartosci
parametréw statystycznych np. ztozono$¢ Kolmogorova - odwrotnie proporcjonalna do potencjatu
kompresyjnego, jak rowniez entropie Shannona) - ten zakres badawczy stanowil obszar zadania 2
etapu 1. Badania statystyczne losowosci generowanych laboratoryjnie ciagdéw losowych w procesach
kwantowych oraz klasycznych maja udokumentowang forme elektroniczng i ze wzgledu na ograni-
czenia rozmiarowe danych pomiarowych przechowywane sg w pamieciach masowych klastra oblicze-
niowego, na ktérym prowadzono zlozone obliczeniowo analizy (tj. badania analityczno-teoretyczne
w zakresie miar statystycznych i poszukiwania powtarzajacych sie podciagéw bitowych pod katem
weryfikacji wystepowania wzorcow w ciggach losowych generowanych na dostepnych platformach
laboratoryjnych zrédet kwantowych i klasycznych, a takze badania w zakresie optymalnych testéw
statystycznych pozwalajacych najwlasciwiej mierzy¢ poziom losowosci zwlaszcza kwantowo gene-
rowanych ciagéw bitowych - klasyczne generatory losowosci, oparte o deterministyczne procesy
fizyczne wprowadzaja do ciagdéw losowych przewidywalne wzorce, obnizajac wartoéci parametrow
statystycznych np. zlozonoéé Kolmogorova - odwrotnie proporcjonalng do potencjalu kompresyj-

nego, jak réwniez entropie Shannona).

W toku realizacji etapu 1 projektu przeprowadzono réwniez zakup koniecznej do realizacji badan
aparatury badawczej, w tym w zakresie klastra obliczeniowego wysokiej wydajnosci wykorzystane-
go w celach numerycznej weryfikacji statystycznych charakterystyk ciaggéw losowych generowanych
kwantowo i klasycznie w realizowanych w etapie 1 badaniach nad ocena losowosci i jej parametry-
zacji statystycznej (co dotyczy wykazania przewag ciagéw fundamentalnie niedeterministycznych,
generowanych kwantowo, ktére jak zostato dowiedzione w wyniku ww. opisanych nowych uzyska-
nych rezultatéw badawczych w toku etapu 1 projektu, posiadaja nie tylko przewagi iloSciowe w
zakresie statystycznym losowosci, ale réwniez jakosciowe, oparte na nielokalnym zjawisku splatania
kwantowego i umozliwiajace publiczna weryfikacje losowosci bez ujawniania faktycznej zawartosci

ciagu losowego, co ma istotne i przelomowe zastosowania kryptograficzne).

II. Teoretyczne modelowanie losowosci

W zakresie teorii prawdopodobienstwa i statystyki istnieje bardzo duzo mozliwych definicji loso-
wosci. Jest réwniez duzo koncepcji testowania i weryfikacji losowosci. Podstawows, idea testowania
losowosci podang i rozwijang w latach 50 i 60 przez Kolmogorowa opiera sie na intensywnie wéw-
czas formalizowanej dziedzinie teorii informacji, tj. ztozonosci obliczeniowej — w sformutowaniu
zlozonosci Kolmogorowa, generowany ciag bitowy ma wtasnosé losowosci tylko w przypadku jesli
charakteryzowany jest wysokim poziomem tzw. ztozonosci Kotmogorowa. Ztozonosé¢ Kolmogorowa
odpowiada mozliwo$ciom kompresji ciagu losowego (innymi stowy dotyczy istnienia mozliwych for-
malnych modeli obliczeniowych, w ktérej ztozony cigg losowy moze byé¢ generowany algorytmem,
o prostej postaci - niska ztozonosé¢ Kotmogorowa, lub o ztozonej, tj. dlugiej postaci - wysoka zto-
zono$¢ Kolmogorowa) [1]. Sformulowana w ten sposéb definicja losowosci, analogicznie zreszta jak

inne mozliwe definicje (ktére analizowane sa w ponizszych rozwazaniach) - zawsze bedzie jednak
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niekompletna. Niekompletnosé ta dotyczy sytuacji, w ktérej zawsze istnie¢ moze sposéb przygoto-
wania catkowicie deterministycznego generatora, ktéry wygeneruje doktadnie ten sam rozwazany
jako losowy ciag w sposob deterministyczny, a mimo to wypelnie wszelkie uwarunkowania staty-
styczne dotyczace losowosci (tj. pozytywnie zrealizuje wszystkie powszechnie stosowane metody
weryfikacji statystycznej losowosci, tj. testy losowoéci formutowane wedlug odpowiednich definicji
miar statystycznych losowosci). W tym kontekscie fundamentalnej problematyki dotyczacej zagad-
nienia determinizmu generacji potencjalnej losowosci, obecnie w teorii losowosci nalezy skupié¢ sie
na niedeterministycznych prawach fizyki (tj. przede wszystkim na prawach mechaniki kwantowej
charakteryzowanej fundamentalnym niedeterminizmem odmiennym od determinizmu klasycznego).
To wtasnie na prawach mechaniki kwantowej i jej nie w pelni zrozumiatym niedeterministycznym
przejsciu do rzeczywistosci klasycznej w skalach makroskopowych nalezy oprze¢ definicje genero-

wania niedeterministycznych liczb prawdziwie losowych.

III. Problematyka losowosci w ujeciu klasycznym

Definicja generowania prawdziwej losowosci charakteryzuje sie duza problematyka koncepcyjna
w ujeciu teorii probabilistycznych i statystycznych. Definicja ta prébuje formalnie opisaé koncep-
cje, w odniesieniu co do ktérej nie wiadomo nawet czy ma charakter matematyczny. Koncepcja
ta w kategoriach fundamentalnych prowadzi do probleméw filozoficzno-epistemologicznych, ktére
powaznie warunkuja réwniez interpretacje i niepelne obecnie rozumienie samego pojecia prawdopo-
dobienstwa. Dodaé¢ mozna, ze jakkolwiek w zakresie historii badan prawdopodobienstwa i losowo-
$ci sformutowane zostaly ogélne, wysoce sformalizowane definicje losowosci oparte na kazdorozowo
rozwijanym aparatem matematycznym, to jednak sformutowania te nie sg w stanie uchwycié¢ kom-
pletnego opisania na fundamentalnym poziomie idei, ktéra stoi za catkowicie niedeterministyczna,
tj. prawdziwa losowoscia. W sytuacji najprostszego logicznie systemu klasycznego, tj. dwuwymia-
rowego (binarnego) logicznego systemu klasycznego, ktérego reprezentacja formalna jest zbiorem
dwuelementowym, np. {0, 1} w kodowaniu binarnym, dowolny ciag utworzony w ramach elementéw
takiego zbioru mozna definiowaé jako liczba rzeczywista np. nalezaca do zbioru [0, 1]. Z tym wlasnie
wigze sie bardzo fundamentalny problem z defincja losowosci. Problem ten zwiazany jest doktadniej
z faktem, ze skoro dlugosé dowolnego losowego ciggu binarnego jest teoretycznie nieskoniczona (jesli
dtugosé ciagu przyjaé jako n, to jest to co najwyzej przeliczalna liczba nieskoficzona, aleph-zero,
tj. liczba kardynalna np. zbioru liczb naturalnych), to zbiér wszystkich takich mozliwych losowych
ciagéw, zdefiniowane jako kombinacje binarne dwuelementowego zbioru {0, 1} na n pozycjach cia-
gu ma 2" elementéw (tyle jest kombinacji zer i jedynek na n pozycjach bitowych). Jednak, jak
wykazal Cantor w swoich stynnych twierdzeniach dotyczacych nieskonczonosci, liczba 2", gdzie n
jest policzalnie nieskoficzone - jest réwne kontinuum (tj. liczbie kardynalnej ¢, charakteryzujacej
nieprzeliczalng nieskonczono$é, np. mnogosé zbioru liczb rzeczywistych, ale rowniez wszelkich po-
zbior6w tych liczb, w tym m.in. takze i podzbioru [0, 1]. To wykazuje, ze fundamentalny problem
dotyczacy losowosci kwantowej wigze sie z fundamentalnymi problemami dotyczacymi nieskonczo-

nosci i nieskonczonych zbioréw nieprzeliczalnych.
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Jako pierwszy badacz uscislajacy pojecie losowosci zastynal w 1919 von Mises [2]. Teoria przed-
stawiona przez von Misesa stanowila zaproponowanie jednej z podstawowych zasad teorii prawdo-
podobienstwa, jednak podstawy tego sformultowania, choé $ciste, nie byly czysto matematyczne.
Byly blizej obecnym prébom zrozumienia losowosci, gdyz opieraly sie o eksperyment fizyczny (jed-
nak klasyczny). Zasada von Misesa dotyczaca pierwszych prob definiowania prawdziwej losowosci
operala sie na pojeciu kolektywnej wtasnosci ciagu losowego. Gdyby zalozy¢, ze S to eksperyment,
ktorego wynik jest losowy, wéwczas mozna przyjac, ze w eksperymencie tym wszystkie mozliwe wy-
niki generuja pewien zbiér o skoficzonej mnogosci L = {ay, ..., ap, }. Zbidr ten mozna nazwaé zbio-
rem znakujacym (atrybutem) rozwazanego eksperymentu fizycznego (inaczej kazdy eksperyment
fizyczny tworzy zmienna losowa, ktérej wartosci sg wynikami pomiaréw a prawdopodobienstwa,
prawdopodobienstwami wystapienia danych wynik pomiarowych). Prébke wynikéw tego ekspery-
mentu (zakladamy ze skonczona, co odpowiada skonczonej liczbie powtérzen eksperymentu) mozna

definiowa¢ w nastepujacy sposéb:
x=(r1,...,2N),x; € L, (1)

gdzie N jest rozmiarem realizowanej probki eksperymentéw (np. pomiaréw jakiej$ dynamicznie
zmieniajacej si¢ wielkosci fizycznej).
Kolektywem w ramach swojej teorii von Mises zdefiniowal nastepnie nieskonczona liczbe reali-

zacji przedmiotowego eksperymentu S, co mozna sformalizowa¢ nastepujaco:
x=(x1,...,ZN,...),T; € L, (2)
przy czym dla powyzszego wyrazenia prawdziwe sa nastepujace 2 zalozenia:

1. Statystyczna stabilizacja lub zréwnowazenie wzglednych czestotliwosci wystapienia kaz-
dego atrybutu a € L (tj. kazdego mozliwego wyniku eksperymentu S) w zdefiniowanym jak
wyzej nieskonczonym ciggu realizacji eksperymentu, gdzie ww. czestotliwoéci zdefiniowane
sa w nastepujacy sposéb:

vy (o, 2) = W (3)

natomiast ny («, x) to liczba wystapien «a w pierwszych N realizacjach eksperymentu.

Stabilizacja statystyczna definiowana jest jako zblizanie sie¢ wzglednej czestotliwosci do kon-
kretnej granicy dla kazdego atrybutu «, ktéra to granica nazywana jest prawdopodobien-
stwem atrybutu a przedmiotowego losowego eksperymentu S (jest to interpretacja czesto-
tliwosciowa prawdopodobienstwa, ktéra dobrze sprawdza sie teoretycznie i koncepcyjnie w

przypadku fizyki kwantowej, gdzie pomiary sa fundamentalnie powtarzalne):
P, (o) = lim vy (o, ). (4)

— 00

2. Losowo$¢ ciggu jest w tym ujeciu zdefiniowana poprzez stabilizacje statystyczna, ktéra musi

by¢ spetniona dla kazdego odpowiednio wybranego podciagu z x.



Europeijskie poddziatanie 1.1.1 'Badania przemystowe i prace rozwojowe realizowane przez Unia Europejska
InteligeEtn{/ Rozwo} przedsigbiorstwa’, wspélfinansowany ze srodkéw Budzetu Panstwa oraz Unii Europejski Fundusz

E Fundusze Projekt realizowany w ramach Programu Operacyjnego Inteligentny Rozwdj,
Europejskiej w ramach Europejskiego Funduszu Rozwoju Regionalnego Rozwoju Regionalnego

Wybér podciagu polega na podejmowaniu decyzji przyjecia lub odrzucenia kazdego n-tego
elementu przedmiotowego ciggu. Decyzja ta oczywidcie w zaden sposéb nie powinna zalezeé
od wartosci atrybutu «, a ponadto nie powinna opiera¢ si¢ na wartosci x,, ani réwniez na
zadnej innej wartosci z x; gdzie i > n. W zwiazku z tymi ograniczeniami wybér podciagu

mozna opisa¢ w nastepujacy sposéb:

fi, fo(m1), fa (@, 22) s ooy fu (@1, ooy 1) ooy (5)

przy czym f; to funkcja zwracaja albo 0 w przypadku odrzucenia danej pozycji ciagu albo 1
w przypadku przyjecia i-tego elementu do wybieranego podciagu. Nalezy tez podkresli¢, ze

musi istnie¢ jednak nieskonczona liczba indekséw ¢ wobec ktérych funkcja f; zwraca 1.

Tak zdefiniowany w ujeciu von Misesa warunek losowoéci implikuje, ze nie moze istnie¢ stra-
tegia, ktora jednoczesnia spetniataby przedstawione wyzej reguty wyboru podciagu, jednak
wybierala ten podciag z inng wartoécia prawdopodobienstwa niz prawdopodobienstwo wybo-
ru podciagu definiowane przez idealny rozklad statystyczny Bernouliego, tj. realizujac rzuty
idealna moneta (w ktorej np. orzel wypadajacy w i-tym rzucie moneta z prawdopodobien-
stwem réownym dokladnie 1/2 wybiera element x; z przedmiotowego ciagu do tworzonego

podciggu). W tym ujeciu zatem wybér podciagu definiowany jest jako wybér konkretnych
pozycji.

Mozna rozwazy¢ nastepujacy przyklad. Niech L = {0, 1} oraz niech z bedzie danym kolektywem,
tj. przedmiotowym losowym ciagiem wynikéw powtarzanego eksperymentu (ciagiem nieskonczo-
nym). Ponadto niech ny to pierwszy indeks dla ktérego funkcja fn, (z1,...,2n,—1) = 1, na bedzie
zwracaé nastepny taki (wybrany) indeks, itd. W tej sytuacji korzystajac z definicji warunku loso-

woéci mamy:

1 1Y
= lgn N;xni_l\}flooﬁgxk_Px(l)' (6)

Nalezy dodaé, ze niestety Von Mises nigdy sam nie wskazal rozwigzania problemu istnienia
prawdziwie losowego ciagu (w sensie jego definicji kolektywnosci). Mozna jednak przytoczyé okre-
$lone definicje kolektywnosci w kontekscie specjalnych klas wyboru pozycji, ktore definiowane sa

przez pewne, zdefiniowane reguty wyboru.

e Ciagi Bernoulliego, ktére von Mises w swojej teorii uwazal za nieodpowiednie dla komplet-
nej definicji wprowadzonego przez niego pojecia kolektywnosci, moga by¢ jednak uznawane
za spelniajace kryterium kolektywnosci przy okreéleniu konkretnych regut wyboru pozycji

[2]. Reguly te mozna zdefiniowaé jak nizej.

Zalézmy, ze wi = y1 ...y to k-znakowe stowo (lub inaczej lancuch) k liczb calkowitych.
Definiujac zmienng losowa, mozna przyjaé, ze dla dowolnego stowa wyg, cigg x € 2“ jest
k-przyporzadkowany jesli prawdopodobienstwo P, ze dowolny podciag x, . .. Tpyr—1 clagu

ma postaé identyczna do postaci stowem wy wynosi 2% Wobec tego:

1
P(xn...a:n+k_1:y1...yk:2—k>. (7)
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Wspomniany ciag rozktadu Bernoulliego jest zatem ciagiem, ktéry jest wedlug powyzszej
definicji oco-przyporzadkowanym, tj. inaczej ciagiem k-przyporzadkowanym dla kazdej, do-
wolnie duzej, dodatniej liczby catkowitej k. Przedmiotowa definicje mozna interpretowac jako
badanie wzglednej czestotliwodci wystapienia dowolnego stowa w odno$nym ciagu. Czesto-
tliwosé ta powinna by¢ tozsama z prawdopodobienstwem wystapienia tego stowa. Okazuje
sie jednak, ze w kontekscie tak zadanej definicji von Misesa przedmiotowy wybér pozycji nie

wypelnia warunku prawdziwej losowosci.

e Kolektywnos§¢ Mises-Walda jest koncepcja rozszerzajaca powyzsze rozwazania. Wald [2]
podal twierdzenie, wedlug ktorego dla dowolnego przeliczalnego zbioru U, skladajacego sie
z wyboréw pozycji i dla kazdej dowolnej dystrybucji prawdopodobienstwa p na zbiorze L
przyjetych oznakowan elementéw, zbiér ciagéw X (U; p) posiada nieprzeliczalnie nieskonczo-

ng mnogosé, to jest charakteryzuje go liczba kardynalna réwna kontinuum c, przy czym:

— U to okreslona rodzina wyboréw pozycji,
— X (U;p) ={x € L™ : Vyey imn_oo v (aj; 0) = pj, j = 1,...,m}

— vy (a,y),a € L to wzgledna czestotliwosé wystapienia okreslonego oznakowania « ze

zbioru L w ramach pierwszych N elementéw przedmiotowego ciagu y € L™

— L to nieskonczony ciag zawierajacy rézne oznakowania pochodzace ze zbioru L.

W ramach niniejszego sformutowania ciag losowy Walda opiera sie zatem na dowolnym,

jednak przeliczalnym zbiorze, ktérego elementy okreslaja wybory pozycji przedmiotowego

ciggu.

o Koletywy Mises-Churcha to jeszcze dalej idace rozszerzenia koncepcji Misesa w zakresie
definicji kolektywéw. Church [2] sformulowal podejscie w ktérym uzywa si¢ funkeji wyboru,
ktore moga byé¢ poddane algorytmizacji, przy czym tylko rekursywne funkcje ¢, okresli¢ jako
dopuszczalne w definicji von Misesa. Zbior tak okreslonych wyboréw pozycji jest policzalny
co zostalo dowiedzione [2]. Nalezy podkreslié, ze koncepcje sformutowane i zweryfikowane
przez Walda uzasadniaja istnienie algorytmicznie obliczalnych (w sensie formalnych definicji
modeli obliczeniowych teorii informacji) funkcji wyboru pozycji, zgodnych z propozycjami
przedstawionymi przez Churcha. Jednak ponownie w kontekécie definicji von Misesa takie

definicje wyboréw pozycji sa zbyt restrykcyjne.

e Aksjomatyzacja kolektywéw Lambalgena to ostatnie istotne rozszerzenie koncepcji ko-
lektywnosci. Lambalgen [2] przedstawil p6zniej swoje ujecie problematyki, w ktérym opart
sie na tzw. aksjomatyzacji wzglednej niezaleznosci ciagéw w kontekscie definicji ich kolek-
tywnosci. Podejécie Lambalgena polega na przyjeciu lub odrzuceniu i-tej wartosci ciagu sta-
nowiacego reprezentacje binarng pierwotnego ciagu x € 2¢ jednak w oparciu o i-tg wartoéé

w dodatkowym ciggu y € 2¢.

Omowione definicje kolektywnosci bedacej ujeciem losowosci wedtug von Misesa stanowia istotne

formalne uzupelnienia jego teorii. Okazalo si¢ jednak, ze istnieje bardzo istotny argument przeciw
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takiemu sformulowaniu. Przedstawil go Ville [2], stwierdzajac, ze jesli zalozymy istnienie dwdch

zbioréw: zbioru zawierajacego oznakowania L = {0, 1} oraz przeliczalnego zbioru wyboréw pozycji
podciagu U = {¢,}, to:

(8)

xe e
VN Zé\rzl (¢n$)j = %7

7 definicji wynika, ze przedmiotowy cigg x jest kolektywny, x € X (U ; %), jednak nie moze by¢
wcale traktowany jako ciag losowy. Krytyka sformulowana przez Ville’go w odniesieniu do teorii
von Misesa wykazala, ze pojecie kolektywnosci von Misesa-Walda nie spetnia w ogdlnoéci kryteriéw
losowosci. Ville przedstawil jednak w pewnym przekryciu z koncepcja Laplace’a [2] alternatywna
i poprawniejsza koncepcje teoretyczna wprowadzonej przez von Misesa kolektywnosci. Definicja
ta traktowana jest jako w pewnym sensie dualna do ujecia losowosci przez von Misesa, jednak
pozbawiona najwazniejszych wad pierwotnej koncepcji. Definicja ta opiera sie na nastepujacej kon-
cepcji w zakresie tzw. typowosci Laplace-Ville’a i Martin-Lofa. Cigg prawdziwie losowy powinien
spelniaé¢ wszystkie wlasciwosci o prawdopodobienstwie réwnym 1. Wlasciwosci te stanowia prawa
teorii prawdopodobiefistwa i maja nastepujaca postaé: u({z € 2¥|A(x)}) = 1, gdzie u stanowi
znormalizowang miare, natomiast A okreSla wyrazenie. Analogicznie jak w sytuacji dozwolonego
wyboru pozycji ciggu w definicji kolektywnosci pochodzacej od von Mises, réwniez w przedmio-
towej definicji wystepuje inne problematyczne stwierdzenie, ktérym jest ”wszystkie wlasnosci A
o prawdopodobienstwie rownym 1”. Poniewaz kazda z takich wlasnosci moze by¢ interpretowa-
na jako swoisty test prawdziwej losowosci, to losowy ciag wedlug sformutowania podanego przez
Ville’go, jest zatem ciagiem, ktéry musi z sukcesem przejé¢ przez wszystkie adekwatne testy loso-
wosci. Jednak jest to praktycznie niemozliwe, gdyz wybra¢ mozna do realizacji jedynie przeliczalna
liczbe takich wtasnosci i testéow. Innymi stowy, w przypadku rodziny zbioréw o nieprzeliczanej
krotnosci, ich przekrdj zgodnie z teoria zbioréw i prawdopodobienstwa, moze mie¢ prawdopodo-
bienstwo mniejsze niz wartosé 1 (moze sie takze zdarzy¢, ze prawdopodobienstwo w takiej sytuacji
wcale nie bedzie zdefiniowane). Zatem losowy ciag definiowany w ujeciu ustalanych miar probabi-
listycznych musi spelni¢ wszystkie odnosne prawa teorii prawdopodobienstwa dla wybranej miary
— alternatywnie zbiér losowych musi by¢ by¢ wynikiem przekroju znioréw okredlajacych wszystkie
z mozliwych wtasnosci o prawdopodobienstwie réwnym 1. Nalezy jednak podkresli¢, ze przekrdj
taki jest zbiorem pustym. Zatem sformulowany w ten sposéb warunek nie moze pozostaé spetnio-
nym. Istnieje tylko jedna mozliwo$é dla unikniecia przedmiotowej sytuacji polegajaca na wybraniu
juz tylko czesci z ww. wlasnodci, co jest tozsame z wyborem jedynie przeliczalnej rodziny testow
(tj. w istocie malej ich grupy). Jest to oczywiscie tozsame z niejednoznacznos$cia wykazana w
dyskutowanym podejsciu do definicji prawdziwej losowosci, gdyz tak okreslony wybér moze byé
zrealizowany na wiele nieekwiwalentnych sposobéw. To powoduje, ze pojecie losowsci staje sie w
takim sformutowaniu koncepcja wzgledna i zalezna od wyboru réznych mozliwych rodzin testow
weryfikujacych ta losowosé. Dopiero w latach 70 ten fundamentalny problem zostal w pewnym
stopniu rozwigzany przez Martina-Lofa w [2], ktéry wrocil do idei Churcha uwzgledniania tylko
rekursywnych (algorytmicznych) wtadciwosci spelnianych z prawdopodobiehstwem réwnym 1. To

podejécie zaowocowalo zdefiniowaniem rekursywnej lub rekurencyjnej algorytmicznej teorii testo-
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wania losowosci i powiazanej z nia rekursywnej (rekurencyjnej) definicji samej losowosci. Stanowito
to istotny sukces w zakresie wysitkéw nad sformutowaniem formalnej definicji pojecia losowosci,
jednak w tym zakresie wystepuje pewien paradoks. Okazuje sie bowiem, ze mozna dowie$é, iz w
sformulowaniu algorytmicznej rekursywnosci losowosci wystepuje tzw. uniwersalny algrorytmiczny
test losowosci. Test ten stanowi uniwersalna wyrocznie okreslajacy czy dyskutowany konkretny
ciag jest rzecziwiscie prawdziwie losowy. Niestety taki uniwersalny test paradoksalnie nie moze
zostacéskonstruowanym w ujeciu algorytmicznym i pozostaje nieznanym (wiaze si¢ to z problemem
obliczalnoéci). Konsekwencja takiego stanu rzeczy jest sytuacja, w ktérej prawdziwej losowosci cia-
gu nie mozna ostatecznie sprawdzi¢ algorytmicznie (mimo dowodu istnienia algorytmicznego testu
weryfikujacego prawdziwa losowosé). W ramach ujecia losowosci Martina-Lofa rzeczywistej liczby

r mamy nastepujaca definicje:
Vi (AZ) < 27t = —Vr € A;, (9)

przy czym A; to zbiér rekursywnie (rekurencyjnie) przeliczalnych nieskonczonych ciagéw zbioréw
przedzialow.

Kolejnym krokiem na drodze teoretycznego rozumienia losowosci bylo zaproponowanie przez
Solovaya definicji bez wykorzystania tzw. regulatora zbieznoéci znaczacych poziomdw, ktéra byta
elementem poejécia Martina-Lofa. W definicji Solovaya losowosé rzeczywistej liczby r wyraza sie

poprzez:
ZIU,(AZ) < 00 = dNVisnNT Q A;. (10)

W ujeciu von Misesa nacisk definicyjny potozony jest na kolektywno$é, ktéra uwazana jest za
pojecie istotniejsze definicyjnie niz testy statystyczne. W ujeciu przedstawionym pézniej przez Vil-
lego testy statystyczne staja sie gtéwnym elementem definicyjnym prawdziwej losowosci, jednak
rowniez niedoskonatym. W dalszych probach wyrdzni¢ mozna omoéwione podejscie do losowoéci
zaproponowane przez Martina-Lofa, kéry w celu zweryfikowania losowosci ciggu naktada waru-
nek aby wszystkie mozliwe obliczeniowe testy statystyczne byly spelnione z prawdopodobienstwem
wynoszacym 1. W alternatywnym sformutowaniu opartym o rozwiniete koncepcje teorii informacji
taka definicja, jest tozsama z sytuacja, w ktorej przedmiotowy cigg prawdziwie losowy nie moze
byé¢ w zaden sposéb algorytmicznie skompresowany (poprzez zastapienie wzorcow ich skroconymi
kodowaniami) do krétszego ciagu. Wiasciwos¢ ta stanowia w nowym ujeciu pewne zwiazki, a nawet
rownowaznosci formalnych definicji losowosci, ktore opierane sa na argumentach statystycznych z
tymi ktore opierane sg na argumentach w ramach teorii ztozonoéci obliczeniowej. Ujecie prawdopo-
dobienstwa w ramach teorii ztozonosci obliczeniowej, byto jednym z ostatnich osiagnie¢ w zakresie
rozumienia tego pojecia. Najwiekszy postep w tym ujeciu wprowadzil Koltmogorow, ktéry wykazal
formalnie, ze losowos¢ ciggu jest skorelowana w sposob bezposredni ze ztozono$cig ciagu i ze ztozo-
nosé ta (rozumiana w sensie zlozonosci obliczeniowej generowania ciagu) powinna by¢ przedmiotem

weryfikacji algorytmicznej. W tym zakresie nalezy formalnie zdefiniowaé¢ co nastepuje:

e L={0,1}.
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e Slowo to skonczony cigg symboli z L.
e L* jest zdefiniowane jako zbior wszystkich mozliwych stéw w alfabecie L.

e Ponadro ztozonos$é algorytmiczng stowa x wzgledem dowolnie wybranego algorytmu A defi-

niuje sie w nastepujacy sposdb:
K4 (xz) =minl (m), (11)

przy czym {m} jest zbiorem wszystkich mozliwych programéw, ktére generuja stowo = przy

wykorzystaniu algorytmu A, natomiast [ (7) jest dlugoscia programu 7.
o V43a,dc>0K 4, () < Kg(z)+ C.

e Zlozonosé Kolmogorowa K (x1.,) poczatkowych podciagdéw x1., losowego ciagu z asympto-

tycznie zbiega do n:

K (z1.) ~n, n— o0, (12)

e 7 kolei warunkowa zlozonosé algorytmiczna K (x;n) jest dlugoscia programu 7, ktéry to

program generuje stowo = na postawie dtugosci n tego stowa x

W tym kontek$cie nalezy podaé twierdzenie Martina-Lofa [2], ktore stanowi, ze dla kazdego
ciagu z na alfabecie L = {0, 1} ponize]j okre$lone wyrazenie jest spelnione dla nieskonczenie wielu

dtugosci n, mianowicie:
K (z1.05n) < n —logg n. (13)

Wykazuje to, ze ciag losowy Kolmogorowa, zdefiniowany jako K (z1.,) ~ n, n — oo osta-
tecznie nie istnieje. Zatem losowosé Kotmogorowa ma réwniez powazng wade. Ponadto ztozonoéé
Kolmogorowa jako miara losowosci oparta na pojeciu ztozonoéci algorytmicznej ma takze zupel-
nie inng wade, gdyz ponownie wobec ograniczen teorii informacji, ztozonos¢ Koltmogorowa nie jest
algorytmicznie obliczalna. Oznacza to, ze posta¢ dowolnego optymalnego algorytmu Ag takze i w
tym przypadku pozostaje nieznana. Niemniej jednak mozliwe jest w ujeciu statystycznym przybli-
zanie przedmiotowej ztozonosci, co stanowi pewne (jednak niesciste) rozwiazaniu problemu definicji
losowosci. Rozwazanie te prowadza do rozszerzonej koncepcji losowosci Kolmogorowa-Chaitina. Po-
mimo oméwionych probleméw, mozna skonstruowaé lepsza definicje losowosci w rezimie ztozonoéci

obliczeniowej Kolmogorowa [2]. W tym celu nalezy przedstawié¢ kolejne definicje:

e Algorytm stanowi obliczalna (rekursywna) funkcje A : L* — L* zdefiniowana na okreslonym

podzbiorze Dy z L*.

e Zlozonos¢ Kotmogorowa stowa = € L* wzgledem okreélonego algorytmu A stanowi dtugoéé

najkrotszego programu w € D 4 takiego, ze
A(m)=z:Ka(x)=1(m). (14)

W sytuacji, w ktérej taki program 7 nie istnieje, wéwczas K4 (x) = oo.

10
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e Ponadto przedrostek stowa x = x7 ...z, zdefiniowany jest jako & = x1...x;,, przy czym

m < n.

e Wrescie przedrostkowo wolnym podzbiorem D z L* definiuje sie podzbiér, w ktérym zadne

stowo z D nie stanowi przedrostka dowolnego innego stowa z D.

W sytuacji, w ktorej zatozymy, ze A stanowi dowolnie okreslony algorytm, definiujemy go jako
obliczalng funkcje okreslona na dziedzinie przedrostkowo wolnego podzbioru D. Algorytmiczna
przedrostkowo wolna ztozonosé stowa x z L* moze by¢ definiowana wzgledem algorytmu A jest

dtugosé najkrotszego mozliwego programu w € D, takiego, ze
Am)=z:Ka(A)=1(x). (15)

Jednoczesnie w sytuacji, w ktérej taki program 7w € D nie istnieje — mamy: K4 (z) = oc.
Tu sformulowane moze zostaé twierdzenie, stanowigce, ze istnieje optymalny przedrostkowo-

wolny algorytm (obliczalna funkcja) Ay, taki ze,

Vadoso KAO () < KA (z)+C. (16)

W tym kontekscie ciag losowy Kolmogorowa-Chaitina x z L™, L = {0, 1} definiuje sie jako ciag,
ktory jest niemozliwy do skompresowania (tj. generowania algorytmicznego programem krétszym
niz sam ten ciag). Oznacza to formalnie, ze zaden z jego poczatkowych podciagéw (segmentéw
ciagu) nie moze zosta¢ poddany kompresji o wiecej niz o okreslona i skonczona liczbe bitéw. Mozna

to wyrazié¢ formalnie poprzez:

Vodyso K (z1:m) >n—b. (17)

Tak zdefiniowana losowos$¢ Kolmogorowa-Chaitina oparta na ztozonoéci obliczeniowej jest row-
nowazna definicji losowosci Martina-Lofa [2]. Oba alternatywne podej$cia opieraja si¢ na rozwi-
nietym formalizmie, jednak losowo$¢ Kolmogorowa-Chaitina to ztozonosé obliczeniowa generacji
algorytmicznej ciagu i tym samym jego niekompresowalnosé, podczas gdy w ujeciu Martina-Lofa
losowos¢ to wlasnosé typowosci, stanowigca podstawe dla statystycznycznego testowania losowych
ciagéw (np. w zakresie standaryzowanych matematycznie testow np. przez NIST czy niezaleznych
badawczy).

7 powyzszej dyskusji w ramach odniesienia klasycznego kwestia prawdziwej losowosci wymy-
ka sie $cistym ujeciom matematycznym (zaréwno w zakresie ewoluujacych testéw statystycznych
jak 1 ujecia opartego na teorii ztozonosci obliczeniowej). Sytuacja ta wynika z fundamentalnych
probleméw definicyjnych zwiazanych z nieskonczonosciami, przeliczalnoscia i nieprzeliczanoscig w
matematyce, jednak ma réwniez istotny charakter interpretacji losowosci jako kwestii semantyki
jezykowej. Ukazajac ta problematyke w uproszczony sposob mozna zadaé¢ pytanie czy ciag nieza-
leznych od siebie zmiennych losowych rozktadu Bernouliego, tzn. losowan 0 i 1 z prawdopodobien-

stwami réwnymi 1/2 jest réwnowazny jednej zmienne losowej zawierajacej liczby od 0 do 2" ze

11
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wszystkimi prawdopodobienstwami réwnymi 1/2". Ze wzgledu na to, ze ciag binarny stanowi tylko
sposob reprezentacji (konwencje nazewnictwa) liczb od 0 do 2™ — musi tak by¢ (wszystkie licz-
by rzeczywiste, a zatem i ciagi binarne sa réwnoprawdopodobne). Wylosowanie kazdej, dowolnej,
okreslonej liczby w reprezentacji dziesietnej (czy jakielkowiek innej, np reprezentacji 2™-narnej) ze
zbioru liczb od 0 do 2" (to zbioru elementéw o mnogosci 2™) ma takie samo prawdopodobienstwo
jak wylosowanie konkretnego binarnego ciggu n bitéw (gdzie kazdy bit losuje sie oddzielnie), nieza-
leznie od pozornej nietypowosci jego reprezentacji bedacej wynikiem jezykowej konwencji. W takim
ujeciu wylosowanie ciggu 1111111111111111111111111 jest tak samo prawdopodbne jak dowolnego
innego ciagu np. znacznie bardziej akceptowalnego jako losowy ciagu 0111010110100010010110010,
itd. co jest przeciez zupelnie nieintuicyjne. W wylosowanym ciagu 1111111111111111111111111 nie
powinno by¢ specjalnego w sensie jego pozornej nielosowoéci, gdyz ta specjalnosé ciggu zawiera sie
tylko i wylacznie w jego uomwnej reprezentacji jezykowej. Oznacza, to ze gdyby przej$¢ do innej
reprezentacji liczby odpowiadajacej temu konkretnemu ciagowi, to ciag w tej nowej reprezenta-
cji wecale nie musialby juz charakteryzowaé sie przedmiotowa specjalna postacia (same jedynki).
Innymi stowy, niektére liczby np. w swojej dziesietnej reprezentacji bylyby nieprawdopodbne w
losowaniu np. liczba odpowiadajaca reprezentacji dziesietnej ciggu 1111111111111111111111111
bylaby mniej prawdopodobna od dowolnej innej liczby (z ktérych wszystkie sa réwnoprawdopo-
dobne). Z kolei liczba pozornie bardziej losowa w tej umownie reprezentacji jezykowej majaca
postaé¢ ciggu 0111010110100010010110010, w innej umownej reprezentacji mogtaby mie¢ z kolei
bardzo specyficzna i pozornie nielosowa postaé¢ (réowniez wedlug dyskutowanych miar prawdopo-
dobienstwa klasycznego opartych zaréwno na testach jak i kompresowalnosci i teorii ztozonosci
obliczeniowej, ktore musza funkcjonowaé wzglednie wobec umownych jezykéw formalnych, a wiec
tylko i wyltacznie konwencji nazewniczych).

Pewnym ratunkiem od calkowitej wzglednosci pojecia losowosci jest odniesienie sie do praw
natury. Ponad wszelka watpliwos$¢ stwierdzi¢ mozna np. ze dowolna reprezentacja liczby doktadniej
okreslajacej np. tadunek elektronu, tj. reprezentacja binarna, nie jest losowa, gdyz bardzo czesto
wystepuje w naturze, ale znowu problemem jest tu okreslenie umowne systemu jednostek fizycz-
nych. Zatem bardziej adekwatne sa pojecia matematyczne albo relacje wzajemne okreslonych cech
fizycznych (np. bezwymiarowa stala struktury subtelnej). Oczywiscie nie rozwiazuje to problemu
do konica, gdyz zawsze wystepuje wzglednoéé sformutowania podstaw matematycznych i systemow
logicznych, co wykazuje twierdzenie o niekompletnosci Godela. W tym kontekscie zatem badanie
losowosci dotyczy problematyki semantycznej (tj. sformutowania jezykowego) i by¢ moze dopiero
ujecie kwantowo mechaniczne moze byé¢ fundamentalnym aspektem odejscia od determinizmu i
wzglednosci, co nie jest jednak mozliwe do rozstrzygniecia bez zunifikowanej teorii relatywistycznej
mechaniki kwantowej.

Wobec oméwionych fundamentalnych probleméw interpretacyjnych oraz konstrukeji teoretycz-
nych, mozna wskazaé¢ podsumowujaco, ze oba podejscia klasycznej definicji losowosci (oparte na te-
stach statyscznych oraz ztozonosSci obliczeniowej) nie moga stanowié pelnego kryterium nieuchwyt-
nej losowoéci. Wydaje sie w kontekscie powyzszej dyskusji, ze istota prawdziwej losowosci jest
zwigzana z fundamentalnym niedeterminizmem, istniejacym w rezimie kwantowym i abstrahuja-

cym od niedoskonalo$ci klasycznych formalnych usilowan scistego uchwycenia losowoéci. Przykla-

12



Fundusze Projekt realizowany w ramach Programu Operacyjnego Inteligentny Rozwdj,
poddziatanie 1.1.1 'Badania przemystowe i prace rozwojowe realizowane przez Unia Europejska

Ei:‘ioegtenJSRE;Sé' przedsigbiorstwa’, wspélfinansowany ze sSrodkéw Budzetu Panstwa oraz Unii Europejski Fundusz
9 v ) Europejskiej w ramach Europejskiego Funduszu Rozwoju Regionalnego Rozwoju Regionalnego

dowo zgodnie z argumentacja Khrennikowa i Zeilingera [2], mozliwa jest sytuacja, w ktorej czysto
matematyczne ujecie koncepcji losowosci i formalizacji jej definicji jest niemozliwe, poniewaz ramy
matematyczne moga by¢ niewystarczajace do teoretycznego sformutowania problematyki niedeter-
minizmu. Wiele wskazuje na to, ze to raczej fizyczne zjawiska sg dziedzina, w ktoérej ktwi natura
prawdziwej i niedeterministycznej losowosci. Dotyczy to proceséw fizyki kwantowej, ktéra w ujeciu
pomiaru kwantowego, tj. przekrycia z klasyczna rzeczywistoécia jest fundamentalnie niedetermini-

styczna.

IV. Problematyka losowosci w ujeciu kwantowym

W mechanice kwantowej funkcjonuja réwnolegle nieweryfikowalne fizycznie intepretacje. Jedna
z gléwnych interepretacji jest tzw. interpretacja kopenhaska mechaniki kwantowej, ktorg sformu-
towal N. Bohr i W. Heisenberg w 1927 w Kopenhadze, w powiazaniu z koncepcjami M. Borna, tj.
interpretowaniem funkcji falowej w kategoriach probabilistycznej. Przyktadowo dla funkcji falowej
w mechanice kwantowej w ramach tzw. reprezentacji potozeniowej, kwadrat modutu funkcji falowej
(nalezacej do przestrzeni Hilberta definiowanej nad ciatem liczb zespolonych) okresla gestosé praw-
dopodobienstwa znalezienia tej czastki w danym punkcie przestrzeni lub tez w obszarze przestrzeni
[3]). W obecnym ujeciu mechaniki kwantowe]j przedmiotowa interpretacja nosi miano standardowej
i najbardziej upowszechnionej. Niezaleznie rozwijaja sie¢ inne konkurencyjne interpretacje mecha-
niki kwantowej, z ktérych w przedmiotowym kontekécie najistotniejsze sa te, ktére charakteryzuja
sie odmiennym rozumiem prawdopodobienstwa. Do takich interpretacji nalezy coraz powszechniej
akceptowana interpretacja nazywana Kwantowym Bayesianismem, ktéra zaproponowana zostala
Fuchsa [4], w do$¢ istotnym zaprzeczeniu podstawowym zalozeniom interpretacji kopenhaskiej,
zwlaszcza w zakresie wladnie interpretacji problematycznej do uchwycenia natury prawdopodo-
bienstw. W ramach standardowej reprezentacji kopenhaskiej rola prawdopodobienstwa wyraza sig
poprzez pomiar ukladu kwantowego, ktéry w ujeciu von Neumanna w sposéb losowy (probabi-
listyczny) doprowadza do rzutowania stanéw kwantowych bedacych superpozycjami stanéw kla-
sycznych na konkretne stany klasyczne (jest to tzw. kolaps funkcji falowej, ktéry ma charakter
niedeterministycznie losowy). Rzutowanie realizujace ww. kolaps funkcji falowej zachodzi w wy-
niku oddzialywania zewnetrznego obserwatora, czyli w ogdlnosci zewnetrznego i makroskopowego
(co stanowi wlasnie podstawe kryterium definicji pomiaru) ukltadu mierzacego, ktéry scharaktery-
zowany jest przez ogromng liczbe stopni swobody rzedu liczby Avogadro, tj. 10?3 — z podlegajacym
pomiarowi uktadem kwantowym. Taki schemat pomiaru kwantowego byt przedmiotem badan teo-
retycznych von Neumanna [5], w toku ktérych von Neumannn wysunal tzw. ”ansatz pomiaru”, jako
aksjomat stwierdzajacy, ze wobec wykonywanego pomiaru funkcja falowa kwantowego uktadu ulega
kolapsowi co odbywa sie w catkowicie niedeterministyczny, a zatem w prawdziwie losowy sposob,
bedac rzutowana do jednego z mozliwych stanéw klasycznych (tzw. stanéw wlasnych obserwabli
lub tozsamo odpowiadajacej tej obserwabli bazy pomiarowej, tworzonej ze stanéw wlasnych tej
obserwabli) z konkretnym, niezerowym prawdopodobienstwem, stanowiacym z warunku unormo-

wania kwadrat modutu wspélczynnika superpozycji kwantowej (kombinacji liniowej w rozwinigciu
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funkcji falowej wlasnie w stanach wlasnych danej obserwabli i odpowiadajacej jej bazy). Formalnie

pomiar w mechanice kwantowej zapisa¢ mozna zatem jako nastepujace zdarzenie:

dimHA
Y (r) = ; cidi (), (18)
Api = Ny,

przy czym H ; to przestrzen Hilberta rozpigta przez stany wlasne wybranej do zmierzenia obser-
wabli A, ktée to stany tworzg jednocze$nie baze pomiarows na podstawie twierdzenie o rozkladzie
spektralnym operatora hermitowskiego: {¢;}, natomiast \; jest wartodcia wlasna obserwabli A od-
powiadajaca danemu stanu wlasnemu (lub podprzestrzeni rozpinanej przez stany wlasne w przy-
padku degeneracji). W ujeciu tym pomiar to losowy i niedeterministyczny wybor (jednak okreslony
prawdopodobienstwem), konkretnego stanu klasycznego ¢; dla ktérego wspélezynnik kombinacji
liniowej ¢; w mierzonym stanie kwantowym bedacym superpozycja byl niezerowy. Woéwczas zmie-
rzony uklad kwantowy w toku kolapsu (rzutowania) funkcji falowej przyjmuje konkretny ale losowo
wybrany stan klasyczny ¢;, podczas gdy wartos¢ wlasna \; jest odzwierciedlona w ogromnej liczbie
liczbie Avogadro stopni swobody makroskopowego urzadzenia pomiarowego. Pozwala to zaobserwo-
waé klasycznie wynik pomiaru (warto$é¢ wlasna wpisujaca sie w zlozony uklad pomiarowy) - stanowi
to wynik pomiaru kwantowego okreslonej fizycznej obserwabli (reprezentujacej dowolna wielkos$é
fizyczna). Kwadraty moduléw wspélezynnikéw kombinacji liniowej ¢; definiuja prawdopodobien-
stwa zrzutowania funkcji falowej przed pomiarem do konkretnych stanéw wlasnych ¢; mierzonej
wielkosci fizycznej (obserwabli). W standardowym podejsciu interpretacyjnym (interpretacja ko-
penhaska) zaklada sie, ze wystepujace w definicji pomiaru kwantowego prawdopodobiefistwa maja
charakter frekwencyjny, tj. czestliwosciowy. Stwarza to jednak bardzo istotny problem koncepcyjne
wobec samego sformutowania fundamentéw teorii mechaniki kwantowej. Wynika to z faktu, iz takie
podejscie zaklada nie wprost istnienie nieskonczonej liczby identycznych kopii uktadu kwantowego,
na ktérych moznaby teoretycznie dokonywaé nieskoficzonych serii pomiaréow definiujacych czesto-
tliwosci (jak w ujeciu klasycznym), i konkretne liczby wystapien okreslonych stanéw klasycznych
w wyniku kolejnych pomiaréw traktowaé jako rozklad probabilistyczny okreslony przez kwadraty
moduléw wspoétczynnikdéw superpozycji ¢; standéw kwantowej. Takie podejscie jednak spotyka sie z
fundamentalnym, zasadniczym problemem: gdyz posiadanie kopii uktadu kwantowego, na ktérym
mozna by powtarza¢ pomiaru w celu definiowania prawdopodobienstw czestotliwo$ciwych, jest w
mechanice kwantowej niemozliwe (stoi to w sprzecznosci z wlasnosciami samego kwantowego po-
miaru, ktéry jest niszczacy i niepowtarzalny, a $cislej odnosi sie do dowodu twierdzenia Zurka o
zakazie klonowanie informacji kwantowej w ramach ewolucji unitarnej, co ma charakter prostych
rozwazan algebraicznych i prowadzi do mozliwosci kopiowania tylko stanéw ortogonalnych, czyli
informacji klasycznej — lub alternatywnie do naruszenia zasady nieoznaczonos$ci Heisenberga, ktora
mozna by omina¢ w przypadku mozliwosci kopiowania standéw kwantowych).

Innymi stowy, pomiar kwantowy jest procesem nieodwracalnym i niszczacym pierwotny stan
kwantowy poprzez calkowicie niedeterministyczny problem kolapsu funkcji falowej. Problematyka
ta jest niezrozumiata do tego stopnia, ze ciggle nierozstrzygalny pozostaje spér dotyczace obiekty-

wizmu lub subiektywizmu kolapsu funkcji falowej (co wiaze sie z problematyka interpretacji proba-
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bilistycznych). Pomiar w sensie kolapsu funkcji falowe jest procesem fundamentalnie niepowtarzal-
nym i niszczacym. Proces ten wyréznia obserwatora, tj. klasycznego uktad wykonujacego pomiar
kwantowy (w kontekscie mozliwosci wyjasnienia obiektywizmu takiego pomiaru mozna odwolywaé
sie do pojeé¢ dekoherencji kwantowej i tzw. superwyboru Zurka, lub $ciélej superwyboru induko-
wanego przez otoczenie, ktéry polega na ujeciu wspdlnej unitarnej ewolucji uktadu mierzonego z
mierzacym, niewspétmiernym w sensie stopni swobody, w ktorym nawet najmniejsza odréznialnoéé
wyniku pomiaru sprowadza sie do nawet mozliwie niewielkich r6znic, ale istniejacych na klasycznej
liczbie stopni swobody przyrzadu pomiarowego, tj. liczbie rzedu liczby Avogadro, co powoduje ze
opis stanu uktadu mierzonego w formalizmie macierzy gestosci ulega catkowitego defazowaniu po
wzieciu sladu po przyrzadzie pomiarowym — jest to fundament dekoherencyjnej intepretacji pomia-
ru kwantowego). Dodatkowo funkcjonujace tu twierdzenie Zurka o zakazie klonowania [6] wyklucza
mozliwoéé¢ powtarzalnoéci tak rozumianego pomiaru, podkreslajac jego prawdziwie niepowtarzal-
ny i niszczacy charakter. Wspomniane wyzej prawdopodobienstwo frekwencyjne (czestotliwoscio-
we) jest ujeciem, definiujacym prawdopodobienistwo wystapienia okreslonego zdarzenia w pewnym
procesie jedynie jako granice wzglednej czestotliwosci uzyskiwania tego samego zdarzenia w toku
realizacji nieskonczonej liczby takich samych pomiaréw.

P(z) = lim —. (19)

przy czym N to liczba powtérzen realizacji procesu, natomiast n to liczbo proceséw w ktorych
dane zdarzenie wystapito.

Tu pojawia sie wlasnie problem fundamentalnej niemozliwosci powtarzania kwantowego pomia-
ru tego samego jednak nieznanengo stanu kwantowego i to nieskonficzenie wiele razy. To stanowi-
to podstawe do zmiany klasycznego paradygmatu prawdopodobienstwa uzywanego w mechanice
kwantowej i obecnego w interpretacji standardowej (kopenhaskiej). Fuchs odejécie od frekwen-
cyjnego prawdopodobienstwa wyjasnia uproszczona analogia z osoba prprognozujaca pogode [4].
Formutujac prognoze pogody na nastepny dzien stykamy sie z sytuacja, ktora przeciez nigdy jesz-
cze nie miala wczesniej miejsca (co oznacza, ze nie mozna oprzeé sie na frekwencyjnej interpretacji
prawdopodobienstwa odnosnie takiego niepowtarzalnego zjawiska). W tej sytuacji zatem ze wzgle-
du na jej definicje nie mozna odwotaé¢ si¢ do frekwencyjnego prawdopodobienstwa (paradygmat
ten dpowiada pomiarom, ktére moga by¢ realizowane wielokrotnie). Zgodnie z propozycja Fuchsa,
w takiej sytuacji prawdopodobienstwa frekwencyjne musi by¢ zastapione przez bayesjanskie. I tak
prognoza pogody musi by¢ zrealizowana nie na podstawie poprzednich takich samych konfiguracji
zlozonego ukladu realizujacego takie same wystapienia pogody w przesztosci (podejécie frekwen-
cyjne) ale raczej na podstawie regul wnioskowania dotyczacych paradygmatu bayesjanskiego praw-
dopodobienstwa tj. prawdopodobienstw warunkowych. Wnioskowanie to odbywaé¢ sie moze tylko
na podstawie wiedzy o podobnych ale jednak nie identycznych sytuacjach w ramach konfiguracji
ogromnie ztozonej zmiennej losowej jaka jest pogoda w tak skomplikowanej atmosferze naszej pla-
nety. W takim ujeciu pogoda moze by¢ okreslona na podstawie prawdopodobienstw warunkowych
w zwiazku z pewnymi korelacjami i wiedza na ich temat, ktére aktualizuja prawdopodobienstwa
warunkowe w przeciwienstwie do prawdopodobienstwe sekwencyjnych. Wedtug Fuchsa wtasnie ana-

logiczna sytuacja zachodzi w przypadku samego pomiaru kwantowego — poniewaz fundamentalnie
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jest to proces niepowtarzalny gdyz nie jest mozliwe klonowanie stanéw a kolaps funkcji falowej ma
charakter nieodwracalny i destrukcyjny. Podejscie oparte na prawdopodobienstwach warunkowych
i ich aktualizacjach wiedza, a nawet miara przekonania obserwatora, to kwantowy bayesjanizm lub
QBism [4], zgodnie z propozycja Fuchsa.

Istotng réznica miedzy dwoma interpretacjami prawdopodobienstwa: bayesjanskiego a frekwen-
cyjnyego, dotyczy dyskusji nad kwestig ewentualnoéci fundamentalnej niemozliwosci obiektywnego
zdefiniowania tego pierwszego, tj. prawdopodobienstwa bajesjanskiego, w niektérych interpreta-
cjach stanowiacego subiektywna miare oczekiwania obserwatora (wiedza w tym ujecia warunku-
jaca prawdopodobienstwa jest cecha obserwatora a nie obiektywnej rzeczywistoscei). Stan ukladu
moze by¢ uznawany albo za objektywny (charakteryzowany pewnymi miarami prawdopodobien-
stwa obiektywnego) lub subiektywny (wéwczas jest mierzony oczekiwaniem obserwatora wzgledem
danej konfiguracji klasycznej tego ukladu kwantowego, co jest czesto podnoszonym ujeciem w
ramach podejscia reprezentowanego w QBismie). W takiej intepretacji nawet konfiguracje stanu
nalezace do bazy pomiarowej, tj. stnoawiace w istocie informacje klasyczna, gdzie prawdopodobien-
stwa sa rowne 1, stanowia wylacznie miara oczekiwania (tj. subiektywnego przekonania) samego
obserwatora. OczywiScie obserwatorow moze by¢ wielu. Moga oni nawet czyni¢ pewne ustalenia
odnosnie okreslonych dla nich konsekwencji wyinkajacych z konkretnych realizacji prowadzonych
przez nich pomiaréw kwantowych, nie zmienia to jednak sytuacji, w ktérej bezposrednimi wy-
nikami realizowanych pomiaréw wykonywanych przez wszystkich tych obserwatoréw sg ich indy-
widualne do$wiadczenia, ktére aktualizuja posiadane przez obserwatoréw miary ich oczekiwan co
do wilasciowosci uktadéw podlegajacych pomiarom kwantowym. W takim wlasnie sformutowaniu
QBism pozwala rowniez na lokalna interpretacje samej mechaniki kwantowej, co mozliwe jest po-
przez rozwigzanie problemu Einsteina Podolskiego Rozena poprzez odrzucenie sformutowanej w
tym programie definicji elementu rzeczywistoéci. Przedmiotowy (i problematyczny w obiektyw-
nym ujeciu interpretacji mechaniki kwantowej) element rzeczywiosci odnosi sie do naruszajacego
klasyczne limity korelacyjne zjawiska splatania kwantowego. Splatanie kwantowe (nazywane przez
Einsteina upiornym oddzialywaniem na odleglos$¢) prowadzi do mozliwosci przewidzenia rozseparo-
wanych kauzalnie, tj. przyczynowo-skutkowo zjawisk fizycznych (czy wynikéw pomiaréw) z pelnym
determinizmem, tj. z prawdopodobienstwem réwnym 1. Takiemu dziwnemu zachowaniu (realizuja-
cemu zwiazki przyczynowo-skutkowe przy jednoczesnym rozseparowaniu przyczynowo-skutkowym
w sensie relatywistycznym, tj. zagwarantowaniu, ze dwa zjawiska zachodza w tak krétkim odstepie
czasowym i tak duzym odstepie przestrzennym, ze sSwiatlo poruszajac sie z najwiekszg mozliwg
predkoscia rozchodzenia sie oddzialywan nie moze powiaza¢ w sposéb przyczyno-skutkowo obu
zdarzen czy zjawisk, co jednak dziwnie i nielokalnie ma miejsce) — powinien zatem odpowiadaé
zgodnie z programem EPR element rzeczywistosci. Wiasnie takim zjawiskiem jest nielokalna w
kontekscie zalozenia realizmu (tj. okre$lonosci warto$ci konkretnych wielkosci fizycznych przed
dokonaniem ich pomiaru, ktéry tylko odkrywa te wlasnosci) catkowita (100%) korelacja lub an-
tykorelacja wynikéw pomiaréw kwantowych realizowanych w bazie obliczeniowej w maksymalnie
symetrycznie splatanym dwuqubitowym stanie Bella, czyli tzw. maksymalnie splatanej parze EPR.
Dla wyjasnienia takiego zjawiska (potwierdzonego empirycznie w latach 80 przez Aspecta), wymaga

okreslenia nielokalnych ukrytych zmiennych odpowiadajacych takim elementom rzeczywistosci (ko-
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relacje / antykorelacje). QBism nie odwoluje sie jednak do takiej koniecznosci, odrzucajac jednak
postulat realizmu w mechanice kwantowej. W tej sytuacji, skoro nawet sama korelacja lub antyko-
relacja wyniku pomiaru kwantowego jest jedynie subiektywna miara przekonania (czy oczekiwania)
obserwatora — to w tej sytuacji mechanika kwantowa moze by¢ interpretowana jako teoria lokalna,
nienaruszajaca podstawowych cech teorii klasycznej (kosztem jednak obiektywizmu redukowanego
do subiektywizmu).

W ujeciu teoretycznym definicja losowosci w kontekscie sformulowania teorii mechaniki kwan-
towej oraz powigzanej z nia silnie teorii informacji kwantowej odpowiada pojeciu nieznanego stanu
kwantowego (co moze by¢ identyfikowane z pojeciem nieznanej informacji kwantowej). Jako zasad-
nicze aspekty takiego sformulowania wystepuja pojecia niedeterminizmu oraz superdeterminizmu, a
takze problematyka filozoficzno-epistemologiczna dotyczaca zalozenia realizmu w mechanice kwan-
towej. Aby udzieli¢ odpowiedzi na przyktad nad pytanie czy dana liczba (np. reprezentujacy ja ciag
binarny stanowiacy inaczej serie pomiaréw kwantowych qubitéw w bazie obliczeniowej) jest losowa
czy tez nie, trzeba udzieli¢ wczedniej odpowiedzi na pytanie czy informacja kwantowa podlegajaca
pomiarowi jest reczywiscie obiektywnie nieznana. Pytanie to sprowadza si¢ do problemu czy ist-
nieje gdzie$ nosnik wiedzy dotyczacej tej wlasnie konkretnej liniowej kombinacji stanu kwantowego
ciagu qubitéw, definiujacych informacje kwantowa. Nie jest tu istotne, czy np. konkretne qubity
sa w stanach kombinacji liniowych znajdujacych sie¢ bardzo bliskio stanéw bazy (co alternatywnie
oznacza, ze prawdopodobientwa wystapienia 0 lub 1 w pomiarze sa bliskie wartosci 1) lub nawet,
ze faktycznie znajduja sie dokladnie w stanach bazowy (wéwczas prawdopodobientwa zmierzenia
0 lub 1 w ciagu bitéw reprezentujacym rejestr qubitéw sa réwne 1). Istotny jest natomiast fakt,
czy konfiguracje tych stanéw kwantowych sa znane czy nie. Ten warunek w ogélnosci odpowiada
znacznie szerszej kwestii definicji istnienia nieznanej informacji kwantowej (co to znaczy, ze nie-
znana informacja kwantowa istnieje), czy nawet istnienia informacji kwantowej w ogdle (tj. czym
w istocie informacja kwantowa jest).

Podana nizej definicja losowosci w oparciu o stany kwantowe wyraza sie poprzez istnienie praw-
dziwie (obiektywnie) nieznanej informacji kwantowej (tj. istnienie nieznanego stanu kwantowego),
stanowigcej zrodto prawdziwej kwantowej losowosci, co jest tozsame zgodnie z ponizszym wyjadnie-
niem samego istnienia informacji kwantowej w ogéle. Problem ten mozna tatwiej wyjasni¢ opierajac
sie na hipotetycznym przyjeciu, ze kazda informacja kwantowa moze by¢ teoretycznie znana innemu
zewnetrznemu klasycznemu obserwatorowi. Obserwator ten mégt dokonaé jej pomiaru np. w wybra-
nej przez siebie samego bazie pomiarowej, bedacej dowolng jednak znang tylko temu obserwatorowi,
transformacja liniowa spelniajaca warunek unitwarnosci na referencyjnej bazie obliczeniowe] sta-
néw klasycznych 0 i 1) i mimo, ze stanowi w takiej sytuacji faktycznie tylko informacja klasyczna
dla tego wlasnie obserwartoa (gdyz jest w stanach klasycznych po zrzutowaniu von Neumanna), to
jednak dla juz innego obserwatora, niemajacego o tym fakcie wiedzy — juz niekoniecznie stanowi
informacje klasyczna a jest nadal (pozornie) informacja kwantowa. Fakt, ze ten drugi obserwator
nie zna bazy pomiarowej, w ktérej pierwszy obserwator zrealizowal pomiar kwantowy i dokonal
rzutowania informacji kwantowej na znang mu klasyczng jest podstawa pozornosci reprezentowania
przez rzeczony stan informacji kwantowej dla drugiego obserwatora (mimo ze jest to informacja

klasyczna dla pierwszego). Dla tego drugiego obserwatora kwantowy charakter informacji zawar-
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tej w przedmiotowym stanie kwantowym zrzutowanym do klasycznej konfiguracji przez dokonany
przez pierwszego obserwatora pomiar w znanej mu bazie bedzie dlatego pozorny, gdyz w pelni
warunkowany przekazaniem jedynie catkowicie klasycznej informacji pomiedzy tymi dwoma obser-
watorami, tj. przekazaniem informacji klasycznej na temat dokonanego wyboru bazy pomiarowej
przez pierwszego obserwatora, obserwatorowi drugiemu). Ze wzgledu na fakt, ze pojecie losowosci
jest fundamentalnie pojeciem klasycznym (odnosi sie do pomiaréw klasycznych lub kwantowych ale
o znaczeniu dla obserwatora klasycznego, a takze wigze sie z wynikiem pomiaru zmiennej losowej,
opartej w najogdlniejszym sensie na stanie kwantowym, a zatem z wynikiem pomiaru kwantowe-
go dokonanym na informacji kwantowej, ktéry to wynik jest jednak fundamentlnie klasyczny) —
implikuje to uwarunkowanie pojecia losowosci przez istnienia nieznanej informacji kwantowej w
perspektywie wlasnie klasycznego obserwatora (tj. przez istnienie informacji kwantowej w o0gé-
le w sensie obiektywnym, niezmierzonej przez zadnego innego klasycznego obserwatora — inaczej
po prostu informacji kwantowej obiektywnie nieznanej). Problematyke pomiaru nieznanej infor-
macji kwantowej przez zewnetrznego obserwatora (co stanowi element obiektywnego ujecia teorii
kwantowej), mozna zredukowaé¢ w subiektywnym ujeciu klasycznej rzeczywistosci (kolapsu funk-
cji falowej), poprzez dopuszczenie odniesienia mechaniki kwantowej réwniez do makroskopowych
obiektéw, przed ich zmierzeniem przez obserwatora, ktérego subiektywizm omawiamy (w takiej
sytuacji obserwator ktory wezedniej zmierzyt stan kwantowy w istocie sam w jest w superpozycji
dwdch mozliwosci w przypadku qubitu zwigzanych z konfiguracja tego obserwatora ktory uzyskal
taki albo inny wynik rzutowania von Neumanna) — koncepcja pozostaje nadal nierozstrzyganal-
na i czesto formulowana jest jako tzw. problem przyjaciela Wignera (rozszerzenie eksperymentu
myslowego z kotem Schrodingera na dwéch obserwatoréw, z ktérych jeden dokonuje pomiaru na
uktadzie kwantowym bez wiedzy drugiego wczesniej nieobecnego, ktéry dowiaduje sie o wyniku
pomiaru dopiero pdzniej). Jednak przy uwzglednieniu obiektywizmu nalezy podkreslié, ze defini-
cja informacji kwantowej oparta na nieznanym stanie kwantowym jest bardzo problematyczna i
mozliwie pozorna.

Inne zalozeniu losow$ci w oparciu o znane stany kwantowe (w istocie zatem klasyczne) i reali-
zowany na nich pomiar kwantowy (np w bazie stanéw maksymalnie nieortogonalnych wzgledem
konfiguracji mierzonego stanu kwantowego) jest fundamentalnie ograniczone w swojej losowosci
podstawowymi klasycznymi uwarunkowaniami technologicznej, dotyczacymi implementacji trans-
formacji unitarnych, tj. np. precyzji obrotéw bazy.

Np. stan kwantowy maksymalnie nieortogonalnej kombinacji liniowej |+) wzgledem bazy obli-
czenowej nie jest realizacjg faktycznej informacji kwantowej definiowanej przez jej niepoznawalnosé
na pozimie fundamentalnym. Stan |+) nie jest prawdziwie nieznanym stanem, a wrecz przeciwnie
— jest to stan klasyczny, o ktérym dobrze wiadomo w jakiej bazie go zmierzyé¢ aby uzyskaé¢ w peini
deterministyczny wynik (informacja o wyborze tej bazy jest oczywiscie informacja w pelni klasycz-
na). W tym zatem kontekscie definicja prawdziwej kwantowej losowosci oparta na jedynie pozornie
kwantowych stanach — w sposéb zawoalowany przemyca do definicji prawdziwej losowosci w pelni
klasyczny, ale co najwazniejsze jednak w pelni deterministyczny czynnik, tj. klasycznie ograniczona
precyzje zdefiniowania lub alternatywnie zmierzenia stanu maksymalnie nieortogonalnego wzgle-

dem bazy pomiarowej. Ograniczenie to jest natury fundamentalnej. Z tego tez powodu wlasciwa
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definicja losowosci kwantowej, powinna by¢ raczej oparta na prawdziwej, tj. nieznanej informacji
kwantowej (fundamentalnie nieokreslonej) i na jej prawdziwie kwantowym pomiarze. Nie jest latwo
odpowiedzieé¢ na pytanie, czy taka (prawdziwie nieznana, tj. nieklasyczna) informacja kwantowa w
ogole istnieje.

Nalezy dodaé, ze stan uktadu kwantowego, mozna uznaé zaréwno za obiektywny, czyli w pelni
charakteryzowany okres$long obiektywnie miara prawdopodobienstwa, albo alternatywnie jako su-
biektywny, czyli charakteryzowany miarg oczekiwania, lub miarg przekonania obserwatora wzgle-
dem konfiguracji stanu tego ukladu (ten drugi przypadek stanowi podejscie reprezentowane w
QBismie). Te fundamentalne réznice w zakresie interpretacyjnym mechaniki kwantowej a ogélniej
prawdopodobienstwem maja oczywiscie przetozenie w odniesieniu do teoretycznych podstaw kon-
cepcji badawczy kwantowej generacji liczb losowych. Problematyka generowania losowosci odnosi
sie zatem nie tylko do samej niedoskonalosci technicznej implementacji konkretnego rozwiazania (tj.
ukladu opierajacego swojego dzialanie na mechanice kwantowej), ale réwniez do samej fundamen-
talnej interpretacji mechaniki kwantowej. Interpretacja ta nie jest jednak jednoznaczna w zakresie
stanéw kwantowych i dotyczy problematyki niepelnego zrozumienia wytaniania sie rzeczywistosci
klasycznej ze $wiata podlegajacego prawom mechaniki kwantowej (problematyka ta dotyczy m.in.
niezrozumienia mechanizméw dzialania Swiadomosci, ktora odgrywa mize istotna role w pomiarze
kwantowym, jednak obecnie jest przedmiotem mniej Scistych rozwazan filozoficznych).

W zakresie praw mechaniki kwantowej, przyczyna losowosci jest rzutowanie von Neumanna oraz
nieznana konfiguracja stanu kwantowego (tj. nieznana koherentna, inaczej znormalizowana, kom-
binacja liniowa, inaczej superpozycja, stanéw znanych, reprezentujacych klasyczna informacje).
Pomiar kwantowy wiaze si¢ jednak z losowo przebiegajacym procesem dekoherencji (w ktérym
losowos¢ wynika z niewspotmiernosci liczby stopni swobody uktadu pomiarowego i procesu zupel-
nego defazowania uktadu mierzonego, bedacego w nieznanym stanie kwantowym, np. nieznanego
qubitu w toku wspdélnej ewolucji z makroskopowym uktadem pomiarowym). W tym sensie przebieg
dekorenencji kwantowej jest (w sformutowaniu superwyboru Zurka) podstawa definicji niedetermi-
nistycznej zmiennej losowoej. Pozostaje pytanie o przygotowanie lub dostepnosé w rzeczywistosci
prawdziwie nieznanego stanu kwantowego i watpliwosci czy nie jest on moze jednak znany dla
zewnetrznego, innego obserwatora. Wéwczas obserwator ten méglby potencjalnie skomunikowaé
sie z obserwatorem lokalnym, ktéry wykonuje pomiar na (w jego przekonaniu) nieznanym stanie
kwantowym, przekazujac mu informacje klasyczna o konfiguracji bazy pomiarowej, natychmiast
redukujaca kwantowo$¢ stanu mierzonego przez lokalnego obserwatora do informacji klasycznej. W
zwigzku z tym definicja prawdziwej losowosci, moze by¢ oparta na pomiarze kwantowym jedynie
prawdziwej informacji kwantowej, zatem fundamentalnie nieokreslonej — tj. nieznanej dla zadne-
go klasycznego obserwatora. Jak wspomniano powyzej, czy taka informacja istnieje jest obecnie
kwestia nierozstrzygnieta i powiazana z problematyks filozoficznej epistemologii.

Nalezy jednak wskaza¢ pewne interesujace wlasnosci odnoszace sie do losowosci takiej informacji,
gdyby rzeczywiscie istniata. Okazuje sie, ze w takiej sytuacji losowos¢ zawarta juz w jednym tylko
qubicie takiej wlasnie nieznanej informacji — moze byé réwnowazna losowosci zawartej w n qubitach
i wiagze sie z pojeciem kwantowego splatania.

Jest to bardzo fundamentalny wynik badawczy réowniez o nowatorskim charakterze realizacji
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przedmiotowego projektu w zakresie koncepcji randomizacji ciagu n qubitowego tylko pojedynczym
qubitem znajdujacym sie w stanie nieznanej informacji kwantowej poprzez wieloqubitowe splatanie.
Tlustruje to procedura OQP, One-Qubit Pad, ktéra zostata opracowana jako istotny nowy protokot
kryptografii kwantowej réwniez przez autoréw projektu w toku niezaleznych badan.

Realizowana w protokole OQP randomizacja n qubitéw w okreslonych stanach kwantowych
pojedynczym tylko qubitem w nieokreslonym / nieznanym stanie kwantowym stanowi powazny
rezultat formalnego wykazaniem, ze losowo$¢ pojedynczego prawdziwie nieznanego qubitu jest réw-
nowazna losowosci n qubitéw, co wiaze sie z wlasnosciami zbioréw gestych (tj. nieprzeliczalnych
konfiguracji superpozycji pojedynczego qubitu). Efekt polega na zadaniu poprzez wielokrotne spla-
tanie kwantowe (iteracyjne wykonanie kwantowej operacji unitarnej kontrolowanej negacji CNOT,
zawsze z tym witadnie pojedynczym i randomizujacym qubitem kontrolnym znajdujacym sie w nie-
znanym stanie kwantowym oraz kolejnymi qubitami rejestru jako qubitami celowymi CNOT) pro-
pagacji losowosci (w toku wieloqubitowego splatania) z pojedynczego qubitu randomizujacego na
n qubitéw w stanach predefiniowanych (nawet klasycznych). Dzialania OQP nie tylko randmizuje
stan rejestru qubitéw, ale takze umozliwia odwrécenie tej randomizacji, co stanowi odkrycie pod-
stawowego kwantowego szyfru uogdlniajacego klasyczny szyfr One-Time Pad (w pzypadku kwanto-
wym z kluczem o dtugosci zaledwie 1 qubitu — mozna tu dodaé, ze na podobnej zasadzie w analogii
klasycznej, procedura szyfru One-Time Pad OTP to takze randomizacja randomizacja wczesniej
predefiniowanego konkretnego binarnego ciagu klasycznego, ale wymaga w sytuacji klasycznej n
bitéw randomizujacych). W przypadku kwantowym ze wzgledu na nieprzeliczalna mnogosé zbioru
stanéw pojedynczego qubitu jego pojemnosé losowa (zawarta w fundamentalnie nieznanym stanie)
pozwala zrandomizowaé stany n (nawet nieskoficzonej ale przeliczalnej liczby) qubitéw, stanem
tylko pojedynczego qubitu (odpowiada to wynikom Cantora w zakresie teorii nieskonczonosci, we-
dtug ktérej dowolnie maly podzbiér zbioru nieskonczonego nieprzeliczalnego o liczbie kardynalnej
kontinuum c, sam réwniez ma taka liczbe kardynalna, tj. kontinuum c — ale takze bardzo istotnej
roli splatania kwantowego, catkowicie nieklasycznego zasobu informacji kwantowej).

Nalezy wreszcie dodaé, ze splatanie kwantowe stanowigce bardziej obiektywny zaséb kwantowy
od nieznanego stanu kwantowego, jest réwniez istotnym elementem definicji prawdziwej losowoéci
kwantosci (wskazuje na to jego fundamentalna rola w randomizacji n qubitéw pojedynczym nie-
znanym stanem jednego qubitu). Samo splatanie kwantowe jest ponadto kluczowym elementem
wprowadzenia catkowicie jakoSciowo nowej klasy kwantowej generacji liczb losowych, tj. koncepcji
splataniowego kwantowego generatora liczb losowych (EQRNG) z publicznym po$wiadczeniem lo-
sowosci generowanego ciagu bitowego przy zachowaniu jego tajnosci. Jest to réwniez nowatorski i

istotny w zastosowaniach kryptograficznych rezultat koncepcyjny 1 etapu realizacji projektu.

V. Splataniowy Kwantowy Generator Liczb Losowych z
publiczng certyfikacjg losowosci

Generator Liczb Losowych (Random Number Generator, RNG) to urzadzenie, ktére produkuje

liczby losowe, zwykle kodowane jako sekwencje bitéw 0 i 1 tworzacych ramy logiczne komputero-
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wych i komunikacyjnych architektur.

Generatory liczb losowych zwykle dzielone sa na dwie klasy: generatory pseudolosowe (Pseudo
RNG, PRNG) i generatory prawdziwie losowe (True RNG, TRNG) w oparciu o procesy fizyczne
stanowiace podstawe generacji losowosci. Wigkszosc obecnie uzywanych generatoréw liczb losowych
to urzadzenia oparta na procesach deterministycznych i klasycznym (réwniez deterministycznym)
chaosie - stanowi to oparcie generacji losowosci na klasycznych prawach fizyki. W przypadku pseu-
dolosowych generatorow (PRNG), uzyskiwana losowosé nie jest prawdziwa bedac w pelni zalezna
od zlozonoéci uktadu w ramach ktérego odbywa sie fizyczny proces generowania losowosci, kto-
ra w takiej sytuacji moze by¢ przewidziana przy zalozeniu posiadania wystarczajacej wiedzy nt.
warunkéw poczatkowych ukladu fizycznego a takze mocy obliczeniowej do symulowania jego za-
chowania. Jako ze uktady makroskopowe stanowiace tego typu pseudolosowe generatory PRNG
podlegaja prawom fizyki klasycznej, ktére sa w pelni deterministyczne, nawet jesli bardzo ztozone
i pozornie nieprzewidywalne, to jednak wystarczajaco zaawansowana technologia moze w zasadzie
odtworzy¢ fizyczna ewolucje takiego generatora RNG oraz jego oddzialywanie z otoczeniem i w ten
sposéb przewidzien generowany ciag losowy. Przyktadem tego typu pseudolosowych generatoréw sa
procesory komputeréw klasycznych, ktére moga generowaé pseudolosowe ciagi w relacji do ich de-
termnistycznego rezimu dziatania przy uzyciu ztozonych algroytméw (algorytm parametryzuje sie
tzw. liczba inicjujaca, ktéra jest przeksztalcana w skomplikowany sposéb do nowej pseudolosowej
liczby).

Inna klasa generatoréw liczb losowych to generatory prawdziwie losowe (True RNG, TRNG), w
ktorych losowos¢ jest absolutna. Pojecie absolutnej lub catkowitej losowosci jest $cisle ekwiwalent-
ne z cecha calkowicie niedeterministycznej ewolucji uktadéw fizycznych, ktore tworzg prawdziwie
losowy generator. Jednakze prawdziwie niedeterministyczna ewolucja charakteryzuje tylko uktady
kwantowo-mechaniczne i w bardziej precyzyjnym sformulowaniu obecna jest tylko i wylacznie w
pomiarze kwantowym stanéw tych ukladéw. Dlatego prawdziwie losowe generatory TRNG sa w
istocie réwnowazne generatorem kwantowym (Quantum RNG, QRNG), ktére odnosza si¢ do klasy
generatoréw losowosci, w ktérych absolutna, tj. zréwnowazona i nieprzewidywalna losowosé jest
oparta na fundamentalnych prawach mechaniki kwantowej, a nie prawach fizyki klasycznej.

Istotnym jest rowniez nadmienié, ze czasem uzywany jest inny podzial klasyfikujacy generatory
losowo$ci RNG: réznicujac programowe (Software RNG, SRNG) wobec sprzetowych generatoréw
(Hardware RNG, HRNG). Klasycznie rozumiane programowe generatory (SRNG) oparte sa na
urzadzeniach deterministycznie przetwarzajacych informacje (np. na klasycznych komputerach lub
innych klasycznych ukladach elektronicznych) i w zwiazku z tym sa zawsze generatorami pseudo-
losowymi (PRNG). Jednakze mozna réwniez rozwazaé programowe generatory SRNG oparte na
algorytmach komputerow kwantowych, i jako takie SRNG beda mogly dostarczy¢ prawdziwej loso-
wosci stajac sie generatorami TRNG (a w istocie generatorami QRNG). Z drugiej strony generatory
sprzetowe (HRNG) dzielone moga by¢ jedynie w odniesieniu do fizycznych (a nie algorytmicznych)
implementacji proceséw stanowiacych zroédto losowosci, w zwigzku z czym moga réwniez pseu-
dolosowymi generatorami PRNG (jesli opieraja sie na deterministycznych klasycznych uktadach)
lub prawdziwymi generatorami losowosci TRNG/QRNG (jesli oparte sa na niedeterministycznych,

prawdziwie losowych procesach, tj. procesach kwantowych). Dlatego poprawnym i racjonalnym po-
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dzialem generatoréw losowo$ci RNG jest odniesienie do ich klasyczno$ci (pseudolosowe generatory
PRNG) lub kwantowosci (prawdziwie losowe generatory TRNG/QRNG).

Fizyczna ewolucja ukladéw kwantowych moze by¢ albo unitarna, albo nieunitarna jesli uktad
opuszcza swoja koherenta (znormalizowana) konfiguracje stanu i staje sie mieszanym podukladem
wiekszego splatanego ztozonego uktadu. W przeciwienstwie do unitarnej ewolucji (lub réwnowaznie
procesu zmiany bazy, ktéry moze by¢ uwazany za subiektywna wlasno$é klasycznego obserwato-
ra) splatanie pomiedzy poduktadami wiegkszego zlozonego uktadu kwantowego (np. 2 qubitéw) ma
przewage jakosciowg jako nowy zaséb informacyjny i posiada fundamentalnie nieklasycznag wlasnoéé
(naruszajaca zalozenie lokalnego realizmu). Splatanie pomiedzy ukladami sktadowymi zlozonych
uktadéw (np. pomiedzy dwoma qubitami) jest spowodowany tym, ze ich superpozycja staje sie
nieseparowalna wzgledem iloczynu tensorowego stanéw nalezacych do przestrzeni Hilberta obu
poduktadéw (qubitéw), co sprowadza sie¢ do nieunitarnej ewolucji kazdego z tych qubitéw - podu-
ktadéw ukladu ztozonego 2 qubitéw (tacznie oba qubity ewoluuja unitarnie w zlozonej przestrzeni
Hilberta, tj. ztozony uklad pozostaje w stanie czystym w tej przestrzeni, co jest tylko kwestia
alternatywnego sformutowania przez zmiane baz przestrzeni Hilberta - tj. subiektywnego procesu
zaleznego od obserwatora dokonujacego pomiaru na wspélnej przestrzeni Hilberta, ale najwazniej-
sze jest to, ze poduklady zostaja splatane i zmieszane po opuszczeniu swoich znormalizowanych
czystych stanéw i swoich wlasnych znormalizowanych przestrzeni Hilberta). W tej sytuacji for-
malizm wektoréw stanéw nie jest juz wystarczajacy do opisania kazdego qubitu (poniewaz nie sa
one znormalizowane) i formalizm macierzy gestosci staje sie wymagany jako $rodek opisu stanu
mieszanego (stany mieszane sa zredukowanymi macierzami gestosci ztozonego ukladu tj. macie-
rzami gestosci ztozonego uktadu, po ktérych wykonuje sie operacje $ladu po stopniach swobody
pozostalych komponentéw ztozonego ukladu). Dla czystego stanu macierz gestosci jest operato-
rem rzutowania na ten czysty stan, podczas gdy dla stanu mieszanego staje sie po tej redukcji
mieszanina probabilistyczna czystych stanéw (tj. splatany stan mieszany znajduje si¢ z okreslony-
mi prawdopodobiefistwami w odpowiednich stanach czystych, tj. jest mieszaning probabilistyczna
stanéw czystych - stad nazwa stanu mieszanego). Aby dowie$é, ze zredukowana macierz gestosci
opisujaca stany mieszane jest mieszaning probabilistyczna, nalezy odnies¢ sie do wlasciwosci ma-
cierzy gestosci (ktére latwo mozna sprawdzi¢), stwierdzajac, ze macierze gestosci sa hermitowskie,
nieujemnie okreslone i maja Slady rowne 1. Z powyzszych wtasnosci macierzy gestoéci oraz w toku
zastosowania twierdzenia o rozkladzie spektralnym, wynika ze kazda macierz gestosci moze zostaé
zdiagonalizowana i roztozona na liniowg kombinacje operatoréw rzutowania na wektory wlasne
(lub podprzestrzenie rozpinane przez wektory wlasne w przypadku degeneracji) z odpowiedajacy-
mi im warto$ciami wlasnymi (ktére sa liczbami rzeczywistymi - wlasno$é hermitowskosci, jednak
ograniczonymi od 0 do 1 i sumujacymi sie do 1 - co wynika z wlasno$ci macierzy gestosci, ktére
sa nieujemnie okredlonymi operatoami ze sladami, tj. sumami elementow diagonalnych réwnymi
1). Oznacza to, ze warto$ci wlasne, o ktérych mowa, stanowia w rzeczywistosci prawdopodobien-
stwa odpowiednio zdefiniowanej zmiennej losowej (sa to réwniez liczby rzeczywiste, ograniczone
od 0 do 1, a tacznie sumujace sie do 1). Dlatego macierz gestosci czystego stanu jest operatorem
rzutowania do tego stanu (tj. stanem czystym z prawdopodobienstwem réwnym 1), a macierz ge-

stoSci stanu mieszanego jest probabilityczna mieszaning czystych stanéw (reprezentowanych przez
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operatory rzutowania do tych stanéw, z ktérych kazdy ma pewne odpowiadajace jego wyborowi
prawdopodobienistwo). Ta mieszanina prawdopodobienstwa moze byé w zwiazku z tym traktowana
jako zmienna losowa, co umozliwia definicje entropii von Neumanna, doktadnie w taki sam sposéb
w jaki definiowana jest entropia Shannona, ale w oparciu o prawdopodobienstwa wystepujace w
konfiguracji stanu mieszanego. W ten sposéb entropia von Neumanna mierzy stopien, w jakim
stan jest zmieszany, a tym samym mierzy tez poziom splatania kwantowego - jesli uktad 2 qubitow
znajduje sie w stanie Bella, np. % (|00) + |11)), co oznacza, ze oba qubity znajduja sie¢ w maksymal-
nie mieszanych stanach (maksymalnie splatany stan calego uktadu), tj. z prawdopodobienstwami
réwnymi dokladnie 1/2 qubity w stanach mieszanych znajduja sie w czystych stanach |0) i |1).
Jesli nastepnie dokonaé¢ pomiaru np. pierwszego qubitu w przyjetej referencyjnej bazie {|0),|1)},
wowcezas zakladajac, ze stan ztozony z 2 kubitéw byl rzeczywiscie w idealnym stanie Bell, wynik
pomiaru bedzie prawdziwie losowy, generujac klasyczny bit z pierwszego qubitu o wartosci 0 albo 1
z dokladnie 50% prawdopodobienstwem, a nastepnie drugi kubit jest natychmiastowo (nielokalnie,
tj. wyraznie naruszajac ograniczenie propagacji oddzialywania co najwyzej z predkoscia $wiatla,
pomimo mozliwego przestrzennego oddzielenia tych 2 splatanych qubitéow, przy zachowaniu zatoze-
niu realizmu, oznaczajacego, ze pomiar odkrywa jedynie wlasciwosci stanéw fizycznych) okreslany
w stanie catkowicie skorelowanym w tej konfiguracji (tj. rzutowany jest do klasycznej, skorelowanej
informacji). Statystyki tych korelacji moga mierzone i zostaly juz udowodnione eksperymentalnie
[7, 8] (po waznej debacie teoretycznej, poczawszy od zastrzezen Einsteina, Podolsky’ego i Rosena
sformutowanych w 1935 roku [9] jako stynny paradoks EPR) jako naruszajace klasyczne ogranicze-
nia na takie korelacje (tzw. nieréwnosci Bella [10, 11]).

Dlatego rozwazanie splatania kwantowego jako fundamentalnego uktadu prawdziwie niedetermi-
nistycznych kwantowych generatoréow losowosci QRNG ma istotne znaczenie dla autoréow koncepcji
i w tym kontekécie uzasadnionym jest zaproponowany nowy protokét QRNG oparty skorelowanych
i antykorbowalnych stanach Bella, poniewaz samo splatanie kwantowe wydaje si¢ byé¢ podstawa
prawidlowego okreslenia informacji kwantowej, ktéra w tym ujeciu sktada sie raczej z nieklasycz-
nych, nielokalnych korelacji (naruszajacych klasyczne nieréwnosci Bella w statystykach, a takze
posiadajacych ujemna warunkowa entropie [12], alternatywnie formulowana jako pojecie informa-
cji cze$ciowej [13] obecne tylko dla informacji kwantowej, mierzacej ilosé klasycznyej informacji,
ktéra moze by¢ nadmiarowo przekazywana w supergestym protokole kodowania [14], z maksy-
malnym limitem dla splatanych stanéw Bella réwnym jednemu dodatkowemu bitowi informacji o
stopniu na kazdym 1 bit kodowany na przekazywanym 1 qubicie (kodowanie 2 bitéw na 1 qubicie
za, pomoca lokalnych na nim operacji przy zalozeniu, ze jest on maksymalnie splatany w stanie
Bella z innym pdzniej mierzonym qubitem).

G1éwna cecha splatania jest jego zasadniczo nielokalny charakter jako zjawiska fizycznego. Dla-
tego tez jest to jakosciowo inny zasdb w kontekscie problemu dekoherencji kwantowej niz lokalny
czysty stan np. pojedynczego qubitu, poniewaz dekoherencja z powodu lokalnego uwarunkowa-
nia oddzialywania fizycznego ma zasadniczo lokalny charakter [15, 16]. W ramach problematyki
przeciwdziatania dekoherencji, poza standardowymi metodami kwantowej korekcji btedéw wedtug
koncepcji Shora [17], zaawansowane wieloczastkowe stany splatane sa jedna z mozliwych opcji [18]

dla zapewnienia odpornoéci na dekoherencje co jest oczywiste, jesli rozwazyé np. uogdlnienie 3-
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qubitéw stanéw splatanych W: ﬁ (J10...0) +]01...0) +...+|00...1)) (tylko jeden stan |1) w
nieseparowalnym tensorowym iloczynie n-qubitéw). W takim przypadku lokalna dekoherencja jed-
nego z splatanych n qubitow nie spowoduje zadnego znaczacego odchylenia dla stanu catego uktadu,
a w szczegllnosci nie zmieni stopnia zmieszania jakiegokolwiek innego qubitu indywidualnego (de-
koherujacy qubit w najgorszym przypadku catkowitej dekoherencji po prostu oddzieli si¢ od calego

splatanego stanu W, pozostawiajac go w stanie qubitéw n-1 niewiele odbiegajacym od pierwotnej

n—1

konfiguracji, szczegdlnie gdy n jest duze: \/1— (]10...0) +101...0) +...4+00...1)) (ponownie
symetryczna konfiguracja tylko jednego stanu |1) w nieseparowalnym wzgledem iloczynu tensoro-
wego stanie n-1 qubitéw). W zwiazku z ogdlna koncepcja nielokalnosci vs. lokalnek dekoherencji
[19], ostatnio dostrzegalne jest duze zainteresowanie rozwazaniem informacji kwantowej opartej
na topologicznych stopniach swobody [20-22], co naturalnie dotyczy uwzglednienie topologicznego

charakteru splatania kwantowego, a tym samym podkresla role prezentowanego wynalazku.

Stan Techniki

Jak wspomniano powyzej, zasadniczy charakter splatania kwantowego, pojecia czysto kwanto-
wego, mozna opisaé¢ jako zjawisko nielokalne, a zatem globalne. Dyskusja o nielokalnosci splatania
kwantowego byla bardzo aktywna od czasu sformulowania programu EPR w 1935 roku [9, 23]. Od
tego czasu stalo sie jasne juz w latach szesédziesiatych, ze kwantowe korelacje splatania w pomia-
rach naruszaja klasyczne ograniczenia nalozone przez analizy statystyczne [10]. W tym kontekscie
od dawna omawiano tak zwane teorie zmiennych ukrytych, ktore uzupetlialyby pozornie brakujace
elementy rzeczywistosci nie znajdujace opisu w obecnym sformutowaniu mechaniki kwantowej. Ale
naruszenie nieréwnosci Bella, jak réwniez empiryczne potwierdzenie tego faktu przez eksperyment
Aspecta [24], wykluczyly mozliwosé rozwiagzania problemu za pomoca hipotetycznych zmiennych o
wtadciwosciach lokalnych. To jest réwnowazne powszechnemu rozumieniu, ze splatanie kwantowe
jest zasadniczo nielokalne, jesli kierowaé si¢ podtrzymaniem zatozenia realizmu w nauce. Poniewaz
wlasdciwo$¢ nielokalnosci lezy w centrum zainteresowania topologii, uzasadnione moze by¢ poszu-
kiwanie pewnych wlasnosci matematycznych, ktére moga modelowaé splatanie z topologicznego
punktu widzenia. Takie koncepcje zostaly rozwiniete w ciaggu ostatnich lat, na przyklad w 25-27,
a takze w sformutowanych ostatnio przypuszczeniach wyjasnienia splatania kwantowego jako od-
powiednika zakrzywien czasoprzestrzennych w metryce mostu Einsteina-Rosena [28, 29] tj. tunelu
czasoprzestrzennego. W niniejszej dyskusji staramy sie przedstawié¢ pewne szczegdlne aspekty spla-
tania kwantowego w interpretacji topologicznej i omoéwi¢ mozliwe zastosowania w zakresie kwan-
towego generatora liczb losowych (QRNG) opartego na splataniu kwantowym i jego intepretacji

topologicznej [30].

Na wysoce abstrakcyjnym poziomie klasycznej analogii najbardziej intuicyjnym modelem spla-
tania kwantowego pomiedzy dwoma stanami kwantowymi (dla uproszczenia ograniczamy nasze
rozwazanie do najprostszych dwuwymiarowych stanéw kwantowych, ktére nazywane sa qubitami)
wydaje sie by¢ ztaczenie dwoch pierécieni geometrycznych. Topologiczny charakter takich pierscieni

przypomina splatanie pomiedzy dwoma qubitami - pomimo separacji przestrzeni splatanie kwan-
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towe pozostaje nienaruszone tak samo jak splatanie dwoéch pierscieni niezaleznie od ich wielkodci.
Nalezy zauwazy¢, ze powiazania podstawowych aspektow mechaniki kwantowej z opisem topolo-
gicznym, a w szczegblnosci z grupami warkoczowymi, sa dobrze znanymi pojeciami, prowadzacymi
od najbardziej oczywistego ww. analogii geometrycznej do wyjasnienia statystyki kwantowej (roz-
réznienie fermionéw i bozonéw w 3D) przez topologiczne réznice w trajektoriach zastepowania
stanéw kwantowych czastek elementarnych, a takze pojecia anyonéw [31] w ukladach fizycznych
2D i wyjasnienie QHE (Quantum Halla Effect), gdzie autorzy wynalazku sformulowali wlasny
wklad koncepcyjny [32-34].

W ramach sformulowania formalizmu grup warkoczowych dla plaszczyzny 2D [35] elementarne
splatanie bedzie reprezentowane przez 2-warkocz w postaci o2, cf. Fig. 1 b)—dwa zaczepione pier-
$cienie. Z drugiej strony, stan dwéch niesplatanych qubitéw bylby reprezentowany przez trywialny
2-warkocz, e—dwa niezlaczone pierécienie, cf. Fig. 1 a). Jednakze taka analogia jest jedynie w
stanie opisa¢ tylko sam fakt istnienia splatania (pierscienie potaczone / splatane lub niepolaczone
/ brak splatania), a nie wlasciwosci modelowanego splatania (np. réznice pomiedzy konkretnymi
maksymalnie splatanymi stanami w bazie Bella lub réznice w stopniu splatania miedzy dwoma
kubitami, np. % (]00) + [11)) i % (]00) + 01) + [10))).

Niemniej jednak topologiczny model grupy warkoczowej pozwala dostrzec pewne fundamentalne
zréznicowanie typéw splatania przez ich topologiczng nieekwiwalentno$é, biorac pod uwage spla-
tanie uktadéw kwantowych z 3 lub wiecej qubitami. W przypadku uktadu 3-qubitowego mozna
wyrézni¢ dwa topologicznie nieekwiwalentne typy splatania—odpowiadajace stanowi splatanemu,
w ktorym gdy jeden z 3 (lub ogélnie n) qubitéw jest mierzony, to 2 (lub n-1) inne qubity natych-
miast odplatuja sie od siebie w wyniku rzutowania von Neumanna i algebraicznej struktury linio-
wej kombinacji tensorowych iloczynéw ich stanu kwantowego (tzw. stany Greenberger’a-Horne’a-
Zeilinger’a, lub stany GHZ [36]), a takze stanowi innego typu (bardziej podobnemu do stanu W
[37]) odpowiadajacemu tak splatanym stanom konfiguracji 3 (n) kubitéw, w ktérych po pomiarze
dowolnego z 3 (n) kubitéw, 2 (lub n-1) inne pozostaja nadal wzajemnie splatane (w konkretnych
stanach Bella, lub ich uogélnieniach, wybranych arbitralnie, ale odpowiednio do wyniku pomiaru
mierzonego qubitu).

W przypadku stanu GHZ, % (]000) + [111)), lub podobnych stanéw mozna opisaé ich topologie
(uzywajac topologicznego modelu splatanych pierécieni) w postaci tzw. pierscieni Borromejskich
[38]. To taki uklad polaczenia pierScieni, ze po rozcieciu ktéregokolwiek z pierscieni pozostalte
pierscienie zostaja réwniez roztaczone.

W jezyku grup warkoczowych taka topologia odpowiadalaby 3-warkoczom w postaci o1 - 05 !
o1 -02_1 -0 -02_1, cf. Fig. 1 ¢).

Drugi (topologicznie nieekwiwalentny) typ splatanego stanu 3 qubitéw, to np. 3 (|000) + [011) + [101) + |110)),
ktéry w sformutowaniu splatanych pierscieni odpowiada topologii zamknietego tanicucha 3-potaczeniowego—
po rozcieciu dowolnego ogniwa tancucha pozostate pierscienie pozostana nadal potaczone.

W jezyku grup warkoczowych taka topologia odpowiadataby 3-warkoczom w postaci o1 -02-07 -
o9 - 01 - 09, cf. Fig. 1 d).

Ta topologiczna nieréwnowazno$¢ powyzszych rodzajow splatania, bardzo widoczna w reprezen-

tacji geometrycznej, jest z drugiej strony nietatwo widoczna w struktura algebraicznej reprezentacji
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tensorowej stanow ztozonych uktadéw kwantowych lub w samym procesie generacji splatania, kté-
ry mozna opisaé formalnie np. w jezyku teorii obwodéw kwantowych za pomoca pojedynczych i
dwuqubitowych bramek kwantowych (liniowe operatory unitarne dzialajace w odpowiednich prze-
strzeniach Hilberta), jak przedstawiono to ponizej.

Podstawowe obwody kwantowe generujace rézne typu splatania przedstawione w Fig. 2. Proste

ewaluacje tych obwodéw kwantowych sa dla jasnosci przedstawione ponizej:
e Fig. 2 a)—Generator stanéw Bella—ewaluacja obszaréw rozdzielajacych:

1. Poczatkowy stan: |0) ® |0)
2. Po zadzialaniu bramka Hadamarda na qubit 1: % (10) + 1)) ® |0) = % (]00) + [10))

3. Po zadziataniu bramka CNOT na qubity 11 2: % (|00) 4 |11))

e Fig. 2 b)—Generator stanéw splatanych w topologii pierscieni Boromejskich (3-qubitowe
splatanie GHZ)—ewaluacja obszaréw rozdzielajacych:
1. Poczatkowy stan: |0) ® |0) ® |0)

2. Po zadzialaniu bramka Hadamarda na qubit 1: % (10) + [1))®]0)®(0) = LQ (100) + [10))®
0)

3. Po zadzialaniu bramka CNOT na qubity 11 2: % (100) + [11))®|0) = % (1000) + |110))

4. Po zadziataniu bramka CNOT na qubity 2 i 3: % (lo00) + |111))
e Fig. 2 ¢)—the closed 3-linked chain topology state generator—gapped regions evaluation:

1. Poczatkowy stan: |0) ® |0) ® |0)

2. Po zadzialaniu bramka Hadamarda na qubit 1: % (10) + 1))®]0)®]0) = LQ (100) 4 |10))®
0)

3. Po zadziataniu bramka CNOT na qubity 11 2: % (|00) 4 |11)) ® |0)

4. Po zadzialaniu bramka Hadamarda na qubit 3: % (l00) + |11)) ® %]0) +11) =
£(/000) +]001) + [110) + [111))

5. Po zadzialaniu bramka CNOT na qubity 3 i 2: 1 (]000) + [011) + |110) + |101))

Podsumowanie Wynalazku

Proponowany Splataniowy Kwantowy Generator Liczb Losowych (Entanglement QRNG) wyko-
rzystuje specjalng konfiguracje topologiczna wielqubitowego splatania kwantowego w celu uzyskania
losowosci kwantowej z publiczna certyfikacja.

Wynalazek opisuje zaréwno protokot, jak i implementujace go wzorcowe urzadzenie, obejmujace
specyficzne 3-qubitowe splatanie kwantowe typu uogdlnionego stanu Bella (topologicznie nieekwi-

walentne do innych typow splatania i tatwo uogélnialne na przypadek wieloqubitowy, jak pokazano

26



Europeijskie poddziatanie 1.1.1 'Badania przemystowe i prace rozwojowe realizowane przez Unia Europejska
InteligeEtn{/ Rozwo} przedsigbiorstwa’, wspélfinansowany ze srodkéw Budzetu Panstwa oraz Unii Europejski Fundusz

E Fundusze Projekt realizowany w ramach Programu Operacyjnego Inteligentny Rozwdj,
Europejskiej w ramach Europejskiego Funduszu Rozwoju Regionalnego Rozwoju Regionalnego

w opisie wynalazku), scharakteryzowane takze w kategoriach topologicznych, umozliwiajace kwan-
towe generowanie tajnych ciaggéow losowych przy publicznie dostepnym dowodzie ich losowosci,
umozliwiajac w ten sposéb podmiotowi zewnetrznemu swobodng i publiczna weryfikacje losowosci
wygenerowanej sekwencji bez ujawniania jej tajnosdci lub znieksztalcania jej w jakikolwiek sposob
(ta cecha QRNG jest proponowana po raz pierwszy w historii i ma wazna role dla aplikacji zaréwno
w kryptografii kwantowej, jak i klasycznej). Wynalazek kwantowego generatora liczb losowych w
oparciu o splatanie z publiczna weryfikacja losowosci osadzony jest w kontekscie wczeéniej zapro-
ponowanego takze autorskiego generatora losowej korelacji opartej na splataniu, zapewniajacego,
ze wygenerowane losowe sekwencje bitow klasycznych sa losowo skorelowane i nieskorelowane na
odpowiednich pozycjach: w najbardziej podstawowej konfiguracji urzadzenia jego gltéwna cecha jest
publiczna weryfikacja bezwzglednej losowosci ciagu, nie poswiecajaca jednak przy tym jego tajnodci,
mozliwa na podstawie utajnionego skorelowania lub antyskorelowania na kolejnych pozycjach bitéw
obu losowych ciagéw bitowych (jeden utrzymywana w tajemnicy, a drugi publicznie ujawniony). W
ten sposéb przedstawiony wynalazek oferuje po raz pierwszy rozwiazanie techniczne pozwalajace
na udostepnienie publicznie dowodu na losowo$¢ ciggu bez naruszania jego tajnosci, umozliwiajac
w ten sposOb zewnetrznej stronie trzeciej swobodne i publiczne zweryfikowanie losowosci wygene-
rowanej sekwencji bez ujawniania jej postaci czy znieksztalcenia jej w jakikolwiek sposéb. Nowe
wazne wladciwosci proponowanego wynalazku znajdujg zastosowanie w wielu dziedzinach techniki
i nauki, w ktorych potrzebna jest losowos¢. Te unikalne wlasciwosci sg silnie powigzane z wieloma
qubitami stanéw splatanych i ich cechami topologicznymi, co znajduje podstawowe zastosowanie
w obszarze bezpieczenstwa informacji i komunikacji. Wynalazek wykorzystuje nietrywialna konfi-
guracje splatania kwantowego w zastosowaniach przemystowych opierajac sie na nieklasycznym i
nielokalnym charakterze splatania, co prowadzi do identyfikacji nieosiggnietych wczeéniej praktycz-
nych cech. Gléwna zaletg w poréwnaniu do standardowego protokotu QRNG jest to, ze wszystkie
wczesniej rozwazane schematy nie oferowaly zadnej publicznej jawnosci weryfikacji prawdziwej lo-
sowosci przy jednoczesnym zachowaniu tajnosci wygenerowanej liczby losowej (ciagu bitowego).
Jest to bardzo wazna cecha pod wzgledem zastosowan, poniewaz potencjalni uzytkownicy QRNG
dotychczas musieli polegaé na zalozeniu zaufania, nie mogac zaoferowaé weryfikacji stosowanej lo-
sowosci bez ujawnienia losowego ciagu. Proponowany wynalazek i implementujace go wzorcowe
urzadzenie (pokazane na rysunku 3 z diagramem przeptywu proceséw przedstawionym na rysunku
4) rozwiazuja ten problem, umozliwiajac obiektywna weryfikacje prawdziwej losowosci wygenero-
wanego ciagu bitow, bez narazenia na szwank jego tajnosci. Uogdlnione rozszerzenie wynalezionego
urzadzenia Splataniowego QRNG (przedstawione na Rys. 5 i Rys. 6, z czterema lub wiecej spla-
tanymi qubitami) uzywa krétszych sekwencji losowych bitéw weryfikowanych statystycznie jako
prawdziwie losowe w celu informatycznie-teoretycznego potwierdzenia tej samej losowosci diuz-
szych sekwencji bitéw pozostajacych w utajnieniu (ten rezultat jako$ciowy nie zostal osiagniety

wezesniej w dziedzinie generowania losowosci i ma fundamentalne znaczenie dla opisanego wyna-

lazku).
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Problem Techniczny

Na problem techniczny rozpatrywany w prezentowanym wynalazku sktada sie:

1. zapewnienie prawdziwie losowego (opartego na kwantowym niedeterminiZmie) procesu jako

podstawy do generowania liczb losowych (losowych sekwencji bitowych);

2. zapewnienie srodkéw do po$wiadczenia tej prawdziwe] losowosci generowanych ciggdéw bito-

wych, ktoére nie naruszaja ich tajnosci.

Rozwigzanie Problemu

Differences mentioned in the Background Art section between two mentioned types of three
qubit entanglement states, characterized in topological terms with 3-link chain or Borromean rings
topology, can be used to discuss distinct basic protocols in area of the quantum random number
generators (QRNG) based on quantum entanglement.

Réznice wspomniane w opisie Stanu Techniki pomiedzy dwoma wymienionymi typami trzech
stanéow splatania qubitéow, charakteryzowane w kategoriach topologicznych jako tancuchy 3-
potaczeniowe lub pierscienie Boromejskie, moga by¢ uzywane do oméwienia odrebnych klas pod-
stawowych protokoléw w obszarze kwantowych generatoréw liczb losowych (QRNG) dzialajacych
w oparciu o splatanie kwantowe.

Przypomnijmy ponizej posta¢ bazy Bella:

__]00) 45+|11) 5 —  __ |00) 45—|11) __|01) 45+][10) — __|o1) ,5—|10)
\I’XB_w—’\PAB— AB\/§ AB’QXB_ AB\/E AB’(I)AB AB\/5 AB (20)

W sensie pomiaru kwantowego, interpretowanego wzgledem prawdopodobienstw reprezentowa-
nych przez kwadraty modultéw w kwantowej superpozycji ze wspdétczynnikami stojacymi przy sta-
nach kwantowych reprezentujacych wyniki pomiaru oraz wzgledem postulatu rzutowania von Neu-
manna, stany te (stany Bella) moga by¢ podzielone na dwie klasy: skorelowane i anty-skorelowane.
Stany \lljg g and ¥, 5 sg skorelowany w specyficzny sposéb w sensie wynikéw pomiaréw dwoéch spla-
tanych qubitéw —jesli pierwsze qubit zostaje zmierzony w stanie |0) , wéwczas drugi qubit réwniez
z calg penwoscia (w pelni deterministycznie) bedzie zmierzony w stanie |0) 5, i podobnie dla stanu
|1)—to mozemy nazwaé typem 1 splatania (korelacja wynikéw mierzonych stanéw splatanych qu-
bitéw). Stany CIJZ g 1 ®,5 sa z kolei skorelowane w inny sposéb—wynik drugiego pomiaru qubitu
jest zawsze przeciwny do wyniku pierwszego pomiaru qubitu—typ 2 splatania (anty-skorelowanie
wynikéw pomiaréw stanéw splatanych qubitéw).

Aby okresli¢ z jakim typem korelacji mamy do czynienia w stanie splatanym 2 qubitéw, nale-
zy zmierzy¢ oba qubity uzyskujac klasyczng informacje (wynik pomiaru), ktéry identyfikuje typ
korelacji.

Rozwazmy teraz te dwa rézne typy korelacji w obrebie bazy Bella (korelacja i antykorelacja)
jako losowe wyniki pomiaru splatanego stanu 3-qubitowego, charakteryzujace si¢ specyficzng topo-

logiczna konfiguracja splatania. Ta fundamentalna réznica (korelacja lub antykorelacja) zostanie
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wykorzystana do kodowania klasycznego losowego bitu w sekwencji generowanej w ramach proto-
kotu Splataniowego Kwantowego Generatora Liczb Losowych.
Przyklad takiego 3-qubitowego stanu ma postaé 3 (|000) y 45 + [011) y 45 + [101) y 45 + [110) y 4 5)-

W topologiczn ujeciu opisu splatania jako topologii pierscieni, stan ten jest reprezentowany przez
zamkniety 3-polaczony lancuch (kazdy pierscien jest polaczony z obydwoma pozostalymi). W
takiej konfiguracji splatania tancucha mozna wycia¢ jeden z pierécieni tancucha i usunaé go bez
przecinania dwoch pozostatych pierscieni—te dwa pierscienie pozostang splatane. W powyzszym
stanie kwantowym procedura przeciecia pierécienia moze by¢ identyfikowana z pomiarem jednego
z 3 qubitéw w ujeciu bazy obliczeniowej (to jest rzutowania von Neumanna kwantowej informacji
tego qubitu do klasycznej informacji bitowej 0 lub 1). Ale ze wzgledu na wlasnosci splatania kwan-
towego proces przeciecia jednego z pierScieni tancucha moze byé przeprowadzony na dwa rozne
sposoby, ktore odpowiadaja dwém réznym wynikom pomiaru jednego z qubitéw wynoszacym 0
lub 1. Rézne wyniki pomiaru odpowiadaja jako$ciowo réznym konfiguracjom splataniowym stanu
dwdch pozostatych qubitow.

W odniesieniu do powyzszego 3-qubitowego stanu splatanego mozna zapisacé:

01) 4p + [10) 45
V2
(21)

gdzie lewa strona powyzszego rownania jest reprezentowana w przestrzeni Hilberta w postaci Hx ®

00 +[11
L(1000) x4 + [011) x4 + [101) s + [110) 4 ) = L5 [0)  PhantMam Ly

Y

H,4 ® Hp a prawa strona w postaci Hx ® (Ha ® Hp).

Pomiar qubitu X prowadzi do jednego z dwoch mozliwych wynikéw o tym samym pradopodo-
biefistwie 3. Wynikowy stan [0) y prowadzi do stanu pozostalych 2 qubitéw % (100) 4 + 11) 45)
a wynikowy stan |1)  do stanu % (101) 45 + 110) 4 5)-

Powyzszy schemat moze by¢ przedstawiony w formie kwantowego obwodu, cf. Fig. 3.

Tego typu uklad moze byé nazwany generatowem losowych splataniowych korelacji. Poprzez
ciggle inicjowanie ukladu stanem |000) y 4 5 i wykonywanie pomiaréw pomocniczego qubitu X (a w
zasadzie kazdego innego dowolnego qubitu) uklad bedzie generowal w prawdziwie (kwantowo nie-
deterministycznie) losowy sposéb, dwuqubitowy stan splatany w specyficznej konfiguracji korelacji,
tj. albo calkowice skorelowanej albo catkowicie anty-skorelowanej konfiguracji splatania (pomiedzy
qubitami A i B jesli qubit X byl mierzony).

Jako gtéwny wynalazek przedtsawiony jest Splataniowy Kwantowy Generator Liczb Losowych
(Entanglement QRNG) z publiczna weryfikacja losowosci, ktore jest rozszerzeniem wyzej opisanej
koncepcji generatora korelacyjnego w obszarze QRNG.

To prosty protokol reprezentujacy wzorcowe urzadzenie oparte na dowolnej fizycznej imple-
mentacji splatania kwantowego, obejmujacej specjalng 3-qubitowa konfiguracje splataniowa cha-
rakteryzowang w jezyku topologicznym dla kwantowej generacji losowosci z publicznie dostepnym
po$wiadczeniem losowosci, co jest koncepcyjnym osiggnieciem na fundamentalnym (tj. odpornym
na potencjalne ataki) poziomie uzyskanym po raz pierwszy w dziedzinie generacji losowosci.

Podczas gdy kwantowe generatory liczb losowych zyskuja na popularnosci, szczegélnie w kon-
tekécie mozliwosci przelomu w wysitkach w kierunku budowy skalowalnego komputera kwanto-

wego, ktory mogltby zagrozi¢ deterministycznej pseudolosowosci opartej o ztozonosé obliczeniowa,
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protokol pozwalajacy na swobodne i odporne na oszustwo zewnetrzne zweryfikowanie prawdzi-
wej losowosci wygenerowanej sekwencji bez jej znieksztalcania, a co najwazniejsze bez ujawniania
tej sekwencji stronie, ktéra jest zainteresowana jedynie sprawdzeniem, czy ta losowa sekwencja
jest prawdziwie losowa, wydaje sie mie¢ potencjalne zastosowanie. Innymi stowy, protokét ten po
raz pierwszy oferuje generowanie losowej sekwencji zapewniajac przy tym srodki do publiczne-
go udowodnienia prawdziwej losowosci wygenerowanej sekwencji bez ujawniania tej sekwencji, co
uczynitoby ja bezuzyteczna w réznych, zwlaszcza zwigzanych z bezpieczenstwem, tj. kryptogra-
ficznych zastosowaniach. Nalezy zauwazy¢, ze wczesniej rozwazane protokoly QRNG nie oferowaty
takiej mozliwosci publicznej weryfikacji prawdziwej losowoéci, a uzywajace losowoéci kwantowej
strony musiaty polega¢ na zaufaniu do dostawcy i urzadzenia QRNG. Urzadzenie QRNG oparte
na proponowanym tu protokole jest z kolei publicznie i obiektywnie weryfikowalnym generatorem
prawdziwej losowosci. Warto zauwazy¢, ze publiczna i obiektywna weryfikacja prawdziwej losowo-
$ci dotyczy w tym protokole ciagdéw losowych bitow, ktére stanowia parametr okreslonej aplikacji
losowosci, a zatem gdy zostanie potwierdzone przez dowolna zewnetrzna strone, ze ciagg bitowy
jest naprawde losowy, gwarantowane jest, ze sytuacja taka dotyczy bezposredniej aplikacji tajnej
losowosci bez koniecznoéci ujawniania jej wartosci. Rezultat ten stoi w kontrze do proponowanych
wczesniej koncepcji innych sposobéw weryfikacji losowosci sekwencji bitow, w ktorych np. losowo
dobierane pozycje ciagu sa upubliczniane, a ich losowo$¢ publicznie testowana: w takim przypadku,
jesli weryfikacja jest pozytywna, gwarantuje to tylko stronom zewnetrznym, ze pozycje testowane
byly losowe, ale nie daje zadnej gwarancji losowosci pozostalych bitéw, jesli nie jest sie w stanie
udowodnié¢ publicznie prawdziwej losowosci wyboru bitéw testowych. W skrécie proponowany nowy
protokét QRNG daje metode dla uniwersalnego dowodu losowoéci generowanego ciagu bitowego
oparta na fundamentalnej korelacji / antykorelacji stanéw splatanych kwantowo i rozdzielanych
pomiedzy stronami protokotu. Aby zapobiec atakom na protokét w oparciu o zmniejszone miary
splatania miedzy stanami dystrybuowanych qubitéw (w istocie poprzez doplatanie zewnetrznych
qubitéw podstuchowych, w ten sposéb wyciagajac stany 3 lub ogdlnie n qubitéw z ich maksy-
malnych i symetrycznych konfiguracji splataniowych) protokét Entanglement QRNG mozna w po-
czatkowym etapie jego dziatania uzupeini¢ dobrze znanymi protokotami destylacji i oczyszczania
splatania kwantowego [39-41]).

Mozna rozwazy¢ nastepujaca formalizacje protokotu, ktéry nazwiemy splataniowych kwanto-

wym generatorem losowoéci z publicznym dowodem losowosci::
1. Zalézmy, ze Alicja posiada generator opisany powyzej.

2. Alicja w sposob ciagle powtarzany inicjuje uktad kwantowy przedstawiony na Fig. 3 stanem

wejsciowym [000) 4 g

3. Po kazdej inicjalizacji Alicja przeprowadza pomiar kwantowy na qubicie A i zachowuje dla
siebie w tajemnicy wynik pomiaru (sekwencje uzyskanych tajnych wynikéw ww. pomiaru
nazwiemy A;). Tylko Alicja ma wiedze na temat konfiguracji splatania, ktora zostala losowo

wybrana dla kazdej generowanej pary.
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4. W rezultacie zostaje wygenerowany ciag splatanych par qubitéw B i C, ze splataniem defi-

niowanym przez elementy ciagu A; (cf. Fig. 5), w nastepujacy sposob:

e 00— % — stan skorelowany,

e 1— % — stan antyskorelowany.

5. Nastepnie Alicja wykonuje pomiar na qubitach w kazdej parze, czego wynikiem sg dwa ciggi

bitowe:

e B, — ciag losowych bitéw wynikajacy z pomiaru qubitu B dla kazdej pary,
e (C; — ciag losowych bitéw wynikajacy z pomiaru qubitu C dla kazdej pary (w istocie
nie jest koniecznym dokonywanie pomiaru qubitu C, jako ze ciag B; i A; definiuja ciag

C; w sposéb jednoznaczny).
6. Alicja konczy protokédt z trzema rownej dlugosci ciagami bitowymi:

e A, — ciggiem okreslajacym losowo typy splatania wybranej dla kazdej pary

e B; i (; — wzajemnie skorelowane, wartosciami ciagu A;, losowe ciagi.

Dla kogo$ kto nie posiada wiedzy o konfiguracjach splatania wybranych dla kazdej pary, ciagi B;
i C} sa catkowicie losowe i przewidzenie bitéw jednego z nich na podstawie drugiego jest niemozliwe
w takiej sytuacji. Z drugiej strony, dla Alicji, z tych trzech ciagéw (B;, C; oraz ciagu konfiguracji
splataniowych A;) tylko dwa (i dowolne dwa) przedstawiaja losowa informacje.

Jednak najwazniejsza kwestia jest ze dowolne dwa ciagi, np. B; i C; musza posiada¢ iden-
tyczne wlasciwosci statystyczne (z powodu splataniowych korelacji lub antykorelacji), i ta cecha
jest kluczowa w proponowanym wynalazku umozliwiajac Alicji zastosowanie publicznej weryfikacji

losowosci.

Zalety Wynalazku

Poniewaz zawsze istnieje watpliwosé, czy wygenerowana sekwencja jest prawdziwie losowa, czy
nie, zaréwno w przypadku klasycznym, jak i kwantowym (w klasycznym przypadku watpliwosé ta
moze by¢ adresowana do problemu definicji samej losowosci, a w przypadku kwantowym odpowia-
da réznicom interpretacyjnym mechaniki kwantowej pomiedzy koncepcja pomiaru von Neumanna
oparta na obiektywnym prawdopodobienstwie czestotliwosciowym a teoria Kwantowego Bayesja-
nizmu Fuchsa, tzw. QBismem, opartg na raczej subiektywnym prawdopodobienstwie warunkowym
[42, 43], np. oméwionym w Ref. 2)—statystyczne testowanie losowosci oferuje pewna weryfikacje.
Ale z testowaniem losowo$ci wiaze sie podstawowy problem - brak uniwersalnej definicji losowosci
i jej charakterystyk, a w zwiazku z tym zestawu testow. W rzeczywistosci istnieje nieskonczona
liczba réznych testéw dopasowania wzorca, poniewaz istnieje nieskonczona liczba wzoréw.

Dlatego kompleksowe testowanie moze by¢ bardzo zasobochlonne, a na ogét niedostepne do
wdrozenia w zminiaturyzowanych rozwiazaniach generatoréw liczb losowych. Z drugiej strony wy-

soce pozadana jest losowosé wysokiej jakosci do aplikacji kryptograficznych (sekrety poczatkowe,
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wektory inicjujace, kryptograficzne noncje tj. wyrazenia okazjonalne, itd.). Proponowany protokot
moze by¢ uzyty do przeniesienia ciezaru testéw losowosci z urzadzenia generujacego lub uzytkow-
nika na pewna zewnetrzna strone publiczng (ktéra moze mieé¢ nieograniczone zasoby obliczeniowe
w poréwnaniu do pojedynczego uzytkownika / generatora).

W zwiazku z powyzszymi uwagami dalsze etapy proponowanego protokolu mozna przedstawié

w nastepujacym scenariusz uzycia:
7. Alicja watpiaca w losowos$¢ ciagu B; publicznie wysyla ciag C; do centrum weryfikacji (VC).

8. VC publicznie wykonuje serie zasobo-chtonnych préb losowoéci, decydujac, czy sekwencje C;

mozna uznaé za prawdziwie losowg czy nie.
9. VC publicznie informuje Alicje o swojej decyzji.

10. W przypadku pozytywnej decyzji Alicja zyskuje pewnosé, ze sekwencja B; pozostajaca w

utajnieniu jest réwniez prawdziwie losowa.

W tym protokole Alicja moze przeprowadzi¢ wlasne testowanie poczatkowej losowosci i uzyé
VC do usprawnienia procedury testowania. Ze wzgledu na specyficzny sposéb generowania ciagdw
B; i C;, publiczne ogloszenie jednego z nich nie wpltywa na tajnoéé¢ drugiego. Publiczny charakter
procedury badania losowosci VC shuzy jako gwarancja przeciwko oszustwom - decyzja VC moze
by¢ zweryfikowana przez dowolna inna strone publiczna (ogélnie Alicja moze jednocze$nie uzywaé
wielu VC w celu zwigkszenia precyzji przekazanej jej decyzji).

Warto wspomnieé¢, ze VC moze by¢ ewentualnie wyposazony w komputer kwantowy, ktory
moze by¢ uzyty do sprawdzenia, czy proces generowania jest rzeczywiscie losowy lub stronniczy
(na przyklad przez obecno$é¢ klasycznego, a tym samym deterministycznego wplywu na proces
generowania).

Proponowany protokdt oferuje losowosé potwierdzong przez klasyczne testy statystyczne prze-
prowadzone publicznie. Tutaj losowos¢ kwantowa ma podwdjny charakter — wynika z pomiaru
kwantowego, ktory wybiera skorelowany lub antyskorelowany stan splatania pary qubitéw oraz po-
miaru odplatujacego w ramach tej pary. Alicja, losowo wykonujaca weryfikacje istnienia splatania,
prébuje sprawdzié, czy kwantowe zrédlo entropii jest dobrej jakosci, czy tez nie. W tym kontekécie
protok6l mozna uznaé za czlonka szerokiej klasy tzw. Device Independent RNG [44, 45], ktore sa
réwniez weryfikowane statystycznie, poniewaz proces ich generowania mozna uznaé za stronniczy.
W proponowanym przypadku rozwazana losowos¢ kwantowa jest oparta na kwantowym pomiarze,
ale odchylenie moze odpowiada¢ tutaj nie tylko niedoskonato$ciom implementacji, jak rozwazo-
no dla niezaleznej od urzadzenia koncepcji RNG [44, 45|, ale takze nietrywialnemu problemowi
wprowadzenia subiektywizmu do pomiaru kwantowego z powodu zakwestionowania poprawnoéci
wykorzystania czestoSciowego prawdopodobienstwa w koncepcji pomiaru von Neumanna zamiast
warunkowego prawdopodobienstwa opisanego w teorii Kwantowego Bayesjanizmu [42, 43]. Ponie-
waz pomiar kwantowy w jego fundamentach jest niepowtarzalny i niszczycielski, a zostosowanie ma
twierdzenie o zakazie klonowania informacji kwantowej [46], koncepcja opisania pomiaru z praw-

dopodobienstwem czestosciowym jest istotnie problematyczna. Niezaleznie jednak od charakteru
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bledu (podstawowego lub implementacyjnego) proponowany protoké! pozwala na wykonywanie nie-
dostepnych w standardowym przypadku, w wyniku nieefektywnoéci obliczeniowej, jednoczesnych
(przy uzyciu wielu wirtualnych centréw weryfikacji VC) testéw losowosci na duzych blokach danych
(zamiast raczej krétkich blokéw w standardowych testach, na przyklad w pakiecie testéw NIST
7).

Problem analizy entropii Zrodia losowosci jest z pewnoscia kluczowy dla niedoskonaltych fi-
zycznych implementacji kwantowych generatoréw losowych (np. [45, 48]). Niektére podejécia sa
ograniczone do okreslonych technik generowania i konfiguracji [45, 49, 50]. Bardziej uniwersalny-
mi podej$ciami sa koncepcje niezaleznego urzadzenia RNG [44, 51], w ktérym niektére protokoly
wyodrebniaja kwantowa losowos$¢ i odrzucaja deterministyczne zachowanie [52, 53] ze wzgledu na
niedociagniecia w implementacji proceséw kwantowych. Samo-testujace protokoty QRNG sg réw-
niez uwazane za czes¢ podejicia niezaleznego od urzadzenia, na przyktad w Ref. 54, gdzie testowanie
wymiaréw niescharakteryzowanych systeméw klasycznych i kwantowych umozliwia obserwatorowi
oddzielenie czesci kwantowej losowoéci od deterministycznej czesci klasycznej, co skutkuje bardzo
wysokim poziomem ufnoséci 99% wygenerowanych bitéow [54]. Jednak podstawowa kwestia typu
prawdopodobiefnistwa w ramach schematu pomiarowego von Neumanna wciaz moze by¢ tu kwe-
stionowana. Majac to na uwadze, koncepcja nieograniczonego przez zasoby testowania klasycznych
korelacji wydaje sie by¢ interesujacym krokiem ku prawdziwej lub ”bezwarunkowej” losowosci w
rzeczywistym ukladzie, ktéry moze zosta¢ podniesiony do dowolnego pozadanego poziomu (po-
dobnie jak teoretyczne bezwarunkowe bezpieczenstwo kwantowej dystrybucji klucza w fizycznym

wdrozeniu moze zostaé¢ zwiekszone do dowolnego referencyjnego poziomu).

1. Splataniowe stany GHZ dla kwantowej losowosci

Jak poprzednio wspomniano, stan Greenberger’a—Horne’a—Zeilinger’a (GHZ) [36] jest specyficz-

nym typem konfiguracyjnym 3-qubitowego stanu splatanego. Ma on nastepujaca postac:

IGHZ) = 5 (1000) 4 e + [111) 45¢) - (22)

Warto zauwazy¢, ze jesli oba oméwione stany, |GHZ) = % (]000) + |111)) i |3-potaczeniowy tancuch) =
% (|000) 4 |011) + |101) + |110)), bylyby podobnie uzywane, jak w omawianym powyzej protokole,
wyniki, z perspektywy wartoéci entropii bylyby zupelnie inne. Jedli jeden z qubitéw w szeregu
stanow GHZ zostal zmierzony w bazie obliczeniowej, to za kazdym razem oba qubity sa jednocze-
$nie odplatywane w czyste stany, a ich pomiary nie zawieraja entropii (jedyna entropia znajduje
sie w obrebie pierwszego odplatujacego pomiaru). W przypadku ciagu stanéw 3-polaczeniowych
tancuchéw, w celu okredlenia klasycznych stanéw kazdego z trzech splatanych qubitéw, nalezy
wykonaé nie jeden, ale dwa kwantowe pomiary rozplatujace, co prowadzi do podwdjnej wartodci
entropii, jak w przypadku stanéw GHZ. Jedli wzia¢ pod uwage stan W, zdefiniowany nastepu-
jaco |[W) = % (|100) + ]010) + |001)), to w przypadku serii pomiaréw wykonanych na kazdym
pierwszym qubicie w ciagu stanéw W kazdorazowo doprowadzi do dwéch réznych wynikéw, albo
wszystkie 3 stany qubitéow sg zdefiniowane—pierwszy qubit znajduje sie¢ w stanie 1, albo tylko

pierwszy qubit jest zdefiniowany i znajduje sie w stanie 0, a dwa pozostale qubity pozostaja w
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antyskorelowanym splatanym stanie - w tym przypadku wymagany jest kolejny rozplatujacy po-
miar w celu zdefiniowania stanu klasycznego wszystkich trzech qubitow. Oczywiscie ze wzgledu
na powyzsza sytuacje wszystkie 3 ciagi bitowe beda mialy nier6wnomierne rozklady 011 (co jest
konsekwencja braku binarnej symetrii w konfiguracji splatania stanu W). Pod wzgledem entropii
szereg pomiaréw trojek qubitowych splatanych w stanach W prowadzi do entropii mniejszej niz w

stanach GHZ.

Uogdlnione wieloqubitowe stany GHZ moga by¢ zapisane nastepujaco:
M M M
GHZ)M = (10" 4+ 1)°7) (23)

gdzie M > 2 jest liczba qubitow, a \Oz)@M jest M-krotnym iloczynem tensorowym stanéw |0).

Mozna powiedzieé¢, ze stany typu GHZ sa uogdlnieniem wieloqubitowym w oparciu o strukture
jednego z podstawowych stanéw Bella splatanej pary qubitéw, tj. stanu \IIXB = % (100) 45 + 111) 4 5)-
We wszystkich tych stanach po pomiarze kazdy qubit jest w tym samym stanie, co wszystkie po-
zostate. Ta wlasciwo$¢ umozliwia rozwazenie kolejnej waznej cechy dla QRNG, a mianowicie
jednoczesnego generowania losowego ciggu liczbowego u wszystkich stron posiadajacych qubity,
ktére zostaly opisane przez stan typu GHZ, ktory jest okre$lany jako kwantowe wspoétdzielenie
sekretu [51, 55]. Taka koncepcja ma potencjalnie wazny aspekt dla kryptografii i tajnej komunika-
cji, wprowadzajac rozszerzong koncepcje protokotu kwantowej dystrybucji klucza (Quantum Key
Distribution, QKD), gdzie wszyscy zaangazowani w dystrybucje ufaja zrédiu splatania. Koncep-
cja ta rozszerzajaca standardowe protokoly QKD w przeciwienstwie do nich nie jest ograniczona
przez topologie punkt-do-punktu, ktéra jest czesto uwazana za jedna z gléwnych wad krypto-
grafii kwantowej. Rozwazany szczegdétowo wielostronny protokét QRNG moze byé na przykiad
wykorzystywany do bezpiecznej dystrybucji (pod wzgledem teoretycznego bezpieczenstwa gwa-
rantowanego przez prawa mechaniki kwantowej) klasycznego i calkowicie losowego klucza (losowej
sekwencji bitéw) pomiedzy wieloma stronami komunikacji jednoczesnie, umozliwiajac w ten sposéb
symetrycznie zakodowane bezpieczne nadawanie lub dowolng inna aplikacje liczb losowych, ktora
wymaga, aby sekwencja pozostala znana tylko zaangazowanym stronom.

W przypadku najprostszego scenariusza GHZ splatany stan 3-qubitowy moze byé rozpatrywa-
ny z qubitami A, B, C. Po pierwszym pomiarze dowolnego z qubitéw wszystkie 3 kubity osiagna
okreslony stan w zaleznosci od tego wyniku pomiaru z powodu postulatu projekcji von Neumanna
i algebraicznej struktury iloczony tensorowego w stanie GHZ. Zakladajac ciagle generowanie i dys-
trybucje stanéw GHZ, taka procedura, powtarzana kolejno, wygeneruje 3 kopie losowej sekwencji
klasycznych bitéw informacyjnych.

W przypadku, w ktérym jedna ze stron komunikacji zmierzy pojedynczy qubit, ktéry znajduje

sie w jednym z ponizszym stanéw, wybranych w sposéb prawdziwie losowy:

75 (1000) 4 e + 1111) s pe) » 75 (1001) g g + 1110) ) » 75 (1010) g pe + 1101) 4 ) 75 (1011) 4 g +1100) 4 )
(24)

wyniki pomiaréw dwdéch pozostalych dwoch qubitéw (of qubitu B i C') beda calkowicie niezalezne

od siebie i od rezultatu pomiaru qubitu A.
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Powyzsze stany moga byé¢ wybrane w losowy sposéb przy uzyciu innych dodatkowych dwoch
qubitéw w nastepujacy sposob.

5-qubitowy uktad moze byc zorganizowany tak aby generowal stan losowy z powyzszego zbioru
po zainicjowaniu przez stan [00000) yy- 4 gcr» 8dzie qubity X 1Y sa dodatkowymi qubitami. Stan ob-
wodu kwantowego przed zmierzeniem dowolnego qubitu z dwéch pomocnicznych qubitéw powinien

mieé postac:
Uxyase = 5100)xy 75 (1000) spe + [111) spe) + 5 101) xy 75 (1001) g pe + [110) 4 5c)
+ 5 [10)xy 5 (1010) g pe +1101) 4 pe) + 3 1) xy- 5 (1011) gpe + [100) 4 5) -

Wobec konfiguracji powyzszego stanu ¥ xyapc po zmierzeniu qubitéw X i Y, ogdélny stan
qubitéw A, B i C jest zdefiniowany, jednak w calkowicie losowy sposéb, podobnie jak w sytuacji
dwo6ch wspomnianych wyzej rezultatéw pomiarowych.

Po wykonaniu pomiaru dowolnego qubitu z ww. trzech, stany pozostalych dwéch uzyskaja w
calkowicie losowy sposéb ich okreélone wartosci w zaleznosci od typu konfiguracji splatania.

Upublicznienie jednego z uzyskanych losowych ciagéw w zaden sposéb nie wplynie na obnizenie
bezpieczenstwa (tajnosci) pozostatych ciagéw losowych.

Teraz Alicja moze zweryfikowaé losowo$é wszystkich uzyskanych ciagdéw jedynie przez upublicz-
nienie jednego z nich i przekazanie go do Centrum Weryfikacji (VC). Pozostale utajnione ciagi
wspdéldzielg te same statystyczne wlasciwosci z opublikowanym i weryfikowanym jako losowy cig-
giem. W przypadku pozytywnej oceny dokonanej przez VC, protokot prowadzi do interesujacego
rezultatu — Alicja po$wiadcza losowosé dwukrotnie dtuzszego ciagu losowego zweryfikowanym jako
prawdziwie losowym ciagiem wczesniej upublicznionym i przekazanym VC.

Jest to przyklad uogdlnienia rozwazanego wyzej schematu kwantowego generatora liczb loso-
wych z publicznym dowodem losowoéci. Tylko jeden cigg musi by¢ upubliczniony do weryfikacji
poswiadczajac losowosé pozostalych ciagéw, jako ze te ciagi (w przypadku 3-qubitowego podsta-
wowego protokotu tylko jeden, w przypadku rozszerzonego 5-qubitowego protokotu 2 ciagi, etc.)
maja takie same wlasciwosci statystyczne, jeden faktyczne wartosci bitéw tych ciggdéw pozostaja
nieujawnione.

Schemat obwodu kwantowego przedstawiony jest na Fig. 5. Dla uzyskania losowego stanu spla-
taniowego qubitéw A, B i C wprowadzone sa 2 bramki pomiarowe, ktére kontroluja bramki jed-
noqubitowe (bramki pomiarowe kontrolujace inne unitarne bramki kwantowe w teorii obwoddéw
kwantowych sa znanym podejSciem, m.in. obecnym w obwodzie kwantowym implementujacym
protok6t kwantowej teleportacji [56)).

Podobny uktad moze by¢ zaproponowany dla wiekszej liczby splatanych qubitéw. Dla jasnosci

z 4-qubitowym stanem splatanym otrzymuje sie:

Uxyzapep = 51000) xy % (10000) 4 e + [1111) 4pep) + 5 1001) xy 7 % (10001) sep + 11110) spep)
31010) xy 7 % (10010) 4 ep + [1101) 4pep) + 5 1011) xy7 % (10011) spep + [1100) 4pep)

+51100) xy % (10100) s pep +[1011) 4 pep) + 5 [101) vy % (10101) ypep + 11010) ppep)
+ 5 [110) xy-7 5 (10110) s pep + [1001) spep) + 5 1111) xyz 5 (10111) 4 o + [1000) 4 pep)

(26)
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gdzie qubity X, Y i Z sg dodatkowymi qubitami dla ustawienia losowego stanu 4 qubitow A, B,
CiD.

Pomiar 3 dodatkowych qubitéw powoduje ustawienie, w prawdziwie losowy sposéb (gwarantowa-
ny fundamentalna wlasnoécia niedeterminizmu kwantowego pomiaru) okreslonego typu konfiguracji
splataniowej 4 qubitéw.

Mozna réwniez rozwazy¢ inny uklad, tym razem skladajacy sie z 4 qubitéw, A, B, C'i D,

zainicjowanych nastepujacym stanem:

Y aBcD :ﬁ 0) 4 (1000) gy + 1011) oy + [101) gop + 1110) gep)
+ﬁ 11) 4 (1111) o p + [100) gop + [010) gop +1001) 5op) -

Pomiar qubitu A w tym splatanym 4-qubitowym stanie prowadzi do jednego z dwéch mozliwych

(27)

stanow 3-potaczeniowego tancucha dla qubitéw B, C' i D. Nastepny pomiar na dowolnym z tych
trzech pozostalych qubitéw (na przyklad na qubicie B) wybierze odpowiedni stan splatania dla
dwdch pozostatych kubitéw, C' i D. Koncowy pomiar jednego z gbitow C' i D ustawia ich stany
(wszystkie trzy pomiary sa rozpatrywano jako dokonywane w bazie obliczeniowej, podobnie jak
wszystkie pomiary dyskutowane w zakresie opisu wynalazku). Iterowanie takiej procedury dla
ciagu stanéw W 4pop wygeneruje 4 ciagi, z ktorych 3 sa niezalezne, analogicznie jak to wskazano
na poczatku niniejszej sekcji.

W dalszej czesci znajduje sie krotkie podsumowanie réznych mozliwoéci podejscia do splatanych
protokotow QRNG wraz ze wskazaniem podstawowych réznic w mozliwych protokotach opartych
na zréznicowanych konfiguracjach topologicznych wykorzystywanego splatania kwantowego (dla
protokotu splataniowego 2-qubitéw sytuacja jest trywialna, jednak w protokotach 3-qubitowych
staje sie bardziej zlozona z réznymi mozliwymi scenariuszami dla stanéw GHZ [36], uog6lnionych
stanéw Bella i stanéw W [37] odnoszacych sie do nieekwiwalentnych typow konfiguracji splatania
uzywanych w ramach QRNG)—w celu wykazania zalet proponowanego wynalazku. Zanim nastapi
podsumowanie protokotéw, nalezy przypomnieé, ze 3-qubitowy stan GHZ, jesli zmierzono choé 1
qubit, rzutuje wszystkie pozostale qubity do czystych stanéw niesplatanych, z kolei uogdlniony
3-qubitowy stan Bella w przypadku pomiaru 1 qubitu rzutuje pozostate 2 do maksymalnie splata-
nego 2-qubitowego stanu Bella—albo skorelowanego, albo antyskorelowanego na podstawie wyniku
pomiaru pierwszego qubitu, wreszcie dla 3-kubitowego stanu W po pomiarze 1 qubitu 2 pozosta-
te qubity rzutuja sie na albo na niesplatane skorelowane (te same co wynik pomiaru pierwszego
qubitu) stany czyste lub alternatywnie na maksymalnie splatane stany Bella (takze w zaleznosci
od wyniku pomiaru pierwszego qubitu). Nalezy réwniez zauwazy¢, ze 3-qubitowe stany GHZ i
uogolnione stany Bella bedg zachowywaé sie podobnie, jesli zmienic baze pomiaru na baze maksy-
malnie nieortogonalna (w ten sposéb stan GHZ bedzie zachowywal sie jak uogdlniony stan Bella i
odwrotnie).

Najprostszym przypadkiem jest splataniowy QRNG oparty na 2-qubitowym stanie Bella. Ten
podstawowy protokét moze by¢ wykorzystany do dowodzenia prawdziwej losowosci, ale takze uogol-
niony w kierunku koncepcji kryptograficznej tzw. wspéldzielenia sekretu (jesli Alicja i Bob dzie-
la splatane qubity) i zosta¢ rozszerzonym do uogélnien 3-qubitowych (lub nawet n-qubitowych)

stanéw Bell, aby zapewnié¢, ze pozycje w sprzezonych wynikowych ciagach bitéw sa jednostkowo
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albo skorelowane albo antyskorelowane. Ten ostatni przypadek rozszerzenia proponowanego spla-
tanego protokotu QRNG na wspoéldzielenie sekretu (secret sharing) mozna opisa¢ w powiazaniu z
oryginalnym sformutowaniem tego problemu opartym na stanach GHZ w formie protokotu kwan-
towego wspoéldzielenia sekretu, z réznicami zwigzanymi z problemem koniecznosci zmiany bazy
(podczas gdy stan GHZ jest mierzony bez zmiany bazy to znajduje to bardzo istotne zastosowa-
nie w zakresie wielostronnej lub wieloweztowej topologii kwantowej dystrybucji klucza). Pozostaje
jeszcze dyskusja problematyki, jak réznitby sie kwantowy generator losowosci QRNG oparty na
splataniu zdefiniowanym na 3-qubitowych stanach W wraz z generalizacja n-qubita (ponizsza ana-
liza wykazuje, ze taki splataniowy protokél QRNG oparty na stanie W plasowalby sie ponizej
wymodéw wzgledem generatoréw losowosci i nie bylby dostosowany do generowania prawdziwej
losowosci, co dowodzi, ze symetria uogdlnionych stanéw Bella topologicznie nieekwiwalenentych z
powodu braku symetrii binarnej stanu W odgrywa kluczowa role dla QRNG). Rozwazmy nastepu-
jacy scenariusz: Alice, Bob i Charlie dziela sie, kazdy z nich, qubitami ze stanu 3-qubitowego W:
% (]100) 4 |010) + |001)). Pierwszym krokiem bedzie dokonanie przez Alicje pomiaru jej qubitu: z
prawdopodobienstwem 1/3 otrzyma ona swéj qubit zrzutowany na stan |1), podczas gdy pozostate
qubity Boba i Charliego obaj zostana zrzutowane do stanéw |0) — antykorelowanych z wynikiem
Alicji — jednak z prawdopodobiefistwem 2/3 Alicja zmierzy stan |0), rzutujac dwa pozostale qubity
Boba i Charliego na catkowicie wzajemnie anty-skorelowany stan Bella. Sytuacja jest nastepujaca:
na kazdej pozycji klasycznych ciagdéw bitowych, gdzie Alicja ma warto$é 1, Bob i Charlie beda
mieli wartosci 0 (nalezy zauwazy¢, ze Alicja ma wartosci 1 w 1/3 pozycji ciagu bitéw, podczas gdy
pozostale 2/3 ciagu bitéw sa zajete przez 0). To natychmiast wskazuje na niejednolita dystrybucje
bitéw w ciagu Alicji z powodu braku binarnej symetrii stanu W (odejscie od symetrii poglebi sie
tylko wraz z rosnaca liczba qubitow, podczas gdy jasne jest, ze uogdlnione n-qubitowe stany W be-
da rekursywnie redukowac sie do n-1 qubitowych stanéw W przy kolejnych pomiarach przez strony
uzywajace protokotu). Podobnie Bob i Charlie w swoich ciagach bitéw beda mieli 1/3 wartosci
0 (w pozycjach, w ktérych Alicja ma 1), a takze dodatkowe 1/3 wartoéci 0 1 1/3 wartosci 1 (w
antyskorelowanym sprzezeniu miedzy ich dwoma ciggami, tj. na pozycjach, na ktérych Bob albo
Charlie dokonatl pierwszy pomiaru na stanach Bell zawartych na tych pozycjach rejestréw qubitéw,
na ktéry Alicja zmierzyla swoje qubity w stanach |0)). Zatem ciagi bitéw Boba i Charliego beda
oczywiscie efektywnie zawiera¢ nieréwnomierna dystrybucje 2/3 bitéw w wartosciach 01 1/3 bitéw
w wartos$ciach 1. Dzigki tej analizie jest oczywiste, ze QRNG w oparciu o stan W nie jest odpo-
wiedni z powodu braku symetrii, a zatem wymaga odrzucenia pewnej czesci generowanego wyniku,

co znacznie obniza jego efektywnosé.

Kroétki Opis Rysunkéw

[Rys. 1] Prosty model topologiczny odpowiadajacy nieekwiwalentnosci topologicznej podstawo-
wych typéw konfiguracyjnych splatania dwuwymiarowych uktadéw kwantowych (qubitéw). Jako
ze elementy grup warkoczowych sa w istocie zamknietymi petlami, linie przerywane zostaly dodane

dla jasnodci.
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[Rys. 2] Przykladowe podstawowe obwody kwantowe przedstawiajace schematy generacji topo-
logicznie nieekwiwalentnych typéw konfiguracyjnych splatania. Oddzielone obszary przedstawiaja
kolejne kroki ewolucji kwantowego obwodu.

[Rys. 3] Schemat bramek kwantowych generatora losowych korelacji splataniowych z 2-qubitowym
stanem splatanym i pojedynczym dodatkowym qubitem X. Bez (a) lub z (b,c) losowym wybo-
rem typu 2-qubitowego stanu splataniowego. Podwdjna linia reprezentuje informacje klasyczne
zwiazana z wynikiem pomiaru kwantowego.

[Rys. 4] Schematyczne elementy protokotu splataniowego kwantowego generatora liczb losowych
z publicznym dowodem losowosci: a) generacja losowych korelacji; b) typy korelacji; ¢) mozliwe
wyniki pomiarowe.

[Rys. 5] Obw6d kwantowy z bramkami generatora losowych korelacji splataniowych z 3-
qubitowym stanem splatanym i dwoma dodatkowymi qubitami X i Y. Rozszerzenie protokotu
(zwigkszone bezpieczenstwo wielokrotnej zgody) jest uzyskiwane poprzez losowy wybéw typu 3-
qubitowego stanu splatanego, co jest pominiete w przypadku (a) i uwzglednione w przypadkach
(b,c). Podwdjna linia reprezentuje klasyczna informacje dotyczaca wynikéw pomiaréw.

[Rys. 6] Schemat bramek kwantowych dla generatora losowych korelacji splataniowych z 4-
qubitowym splataniem i trzema dodatkowymi qubitami X, Y i Z. Bez (a) i z (b,c) losowym
wyborem typu 4-qubitowego stanu splatanego. Podwdjna linia reprezentuje klasyczng informacje

dotyczaca wynikow pomiardw.

Opis Urzadzenia

Zasadniczo uktady QRNG sa obecnie uwazane za technologie znajdujaca sie na etapie adop-
cji przemystowej (istnieja firmy komercyjne sprzedajace juz urzadzenia produkcyjne QRNG, ktére
posiadaja jedna kluczowa przewage nad RNG opartymi o klasyczne, w przeciwienstwie do kwan-
towych, zjawiska fizycznych, tj. zasadniczo nie-deterministyczna losowosé, ktorej nie da sie przewi-
dzie¢ z powodu praw mechaniki kwantowej, bez wzgledu na zastosowana technologie).

Przedstawiony powyzej wynalazek splataniowego kwantowego generatora liczb losowych opiera
sie na wlasciwosciach splatania wielu kubitow. W 2016 r. przedstawiono eksperymentalna konfi-
guracje generacji dziesiecio-fotonowego splatanego stanu polaryzacji za pomoca krysztatow BBO
(beta boran-baru), cf. Ref. [57], otwierajac nowy obszar inzynierii kwantowej i potencjalnego roz-
szerzenia proponowanej implementacji urzadzenia.

W $wietle aktualnego rozwoju technologii kwantowych wymagania przedstawionych schematdw
moga juz by¢ technologicznie spelnione, a zaproponowany wynalazek moze by¢ wdrozony technicz-
nie z wykorzystaniem nosnikéw qubitéw i obwodow kwantowych wykorzystujacych bramki logiczne
Hadamarda i kwantowej kontrolowanej negacji (CNOT) wraz z kwantowymi interfejsami pomiaro-
wymi.

Podstawowym elementem sktadowym proponowanego wynalazku Splataniowego QRNG z pu-
bliczna certyfikacjg losowosci jest urzadzenie implementujace pierwotnie zaproponowany genera-

tor losowej korelacji splataniowej. Implementacja tego urzadzenia (jako kluczowego komponentu
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EQRNG) przedstawiona jest w zakresie jego architektury w formalizmie teorii obwodéw kwanto-
wych na Rys. 3.

Wzorcowe urzadzenie implementujace Splataniowy QRNG z publiczng weryfikacja losowoéci
moze by¢ zbudowane na dostepnych komponentach inzynierii kwantowej zapewniajacych imple-
mentacje qubitéw i ich operacje kontrolne generujace splatanie kwantowe. Technologie te sg juz
dojrzale i moga byé wykorzystywane jako komponenty systemu implementujacego proponowany
wynalazek zgodnie z przedstawiona jego schematyczna architektura (patrz Rys. 5 dla architektury
urzadzenia implementujacego rozszerzony protokét EQRNG przedstawiony w specyfikacji obwodow
kwantowych).

Wybér konkretnej technicznej implementacji poszczegolnych komponentéw do przemystowego
zrealizowania architektury obwodu kwantowego rzeczywistego urzadzenia ma mniej istotne znacze-
nie. Wzorcowe urzadzenie moze pracowaé w ramach jakiegokolwiek rezimu kwantowego przetwa-
rzania i kontroli informacji (z qubitami zaimplementowanymi w oparciu o dowolne stopnie swobody
fizycznych ukladéw $wiatta i materii). Ostatnie postepy to implementacja qubitéow i ich operacji
kontrolnych, w tym wymaganych bramek Hadamarda i CNOT (w celu generacji wieloqubitowych
splatan) podsumowano w publikacjach [58-72].

Uktady pomiarowe dla kazdego qubitu w powyzszych schematach moga by¢ realizowane np. za
pomoca jednego polaryzacyjnego rozdzielacza wiazki i dwéch detektoréw pojedynczych fotonéw, a
bramki kwantowe dla qubitéw z kodowaniem polaryzacyjnym sa réwniez szeroko dostepne i dyna-
micznie rozwijane, z obecnie powszechnymi juz we wdrozeniami implementacjami zintegrowanymi
(cf. Refs [73, 74]).

Omawiane urzadzenie jest wiec w zasiegu praktycznej implementacji, a jego architektura obwo-
déw kwantowych jest przedstawiona na Rys. 3 (generator losowej korelacji oparty na splataniu),
Rys. 5 (rozszerzony splataniowy kwantowy generator liczb losowych z publiczna certyfikacja loso-
wosci) i Rys. 6 (jego wersja uogdélniona).

Diagram przeptywu proceséw w zakresie funkcjonowania urzadzenia EQRNG przedstawiono na

schemacie na rysunku 4.

Zastosowania Przemyslowe

Zakres mozliwych zastosowan liczb losowych jest bardzo szeroki, zwlaszcza w dziedzinie bezpie-
czenstwa informacji i komunikacji, odpowiadajac za podstawowe w tej dziedzinie cele, tj. zapewnie-
nia tajnosci, autentycznosci i integralnosci w zakresie komunikacji oraz przetwarzania informac;ji.
W tej specyficznej dziedzinie zapewniania bezpieczenstwa zwigzanego z przetwarzaniem informacji
i komunikacja podstawowg role odgrywa poza wykorzystaniem losowosci réwniez tajnosé genero-
wanych ciagéw losowych.

Na plaszczyznie mozliwych zastosowan proponowany nowy protokdét QRNG, tj. splataniowy
kwantowy generator liczb losowych z publicznie weryfikowalna losowoscia, z jego omowionymi
uogélnieniami ma duze znaczenie dla kryptografii i bezpiecznej komunikacji (w tym réwniez w

zakresie problematyki uwierzytelniania), poniewaz wprowadza nowe jako$ciowo odmienne wlasci-
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wosci. Gléwng zaleta w przeciwienstwie do standardowego protokotu kwantowej generacji liczb
losowych jest fakt, ze zadne wczeéniej rozwazane schematy nie oferowaly publicznej weryfikacji
prawdziwej losowosci przy zapewnieniu jej poufnosci. Jest to bardzo wazna kwestia pod wzgledem
zastosowan, poniewaz potencjalni uzytkownicy QRNG musza polegaé¢ na zalozeniu zaufania, nie
mogac korzystaé z weryfikacji generowanej losowo$ci bez ujawnienia jej postaci. Proponowany tu
protokot Splataniowego QRNG i implementujacego go wzorcowego urzadzenia umozliwia obiek-
tywng weryfikacje prawdziwej losowosci wygenerowanej sekwencji bitowej, bez poswiecenia jednak
jej tajnosci.

Nowe, istotne wlasciwosci proponowanego Splataniowego QRNG z opisanym wyzej publicznym
poswiadczeniem losowosci, znajduja zastosowania w wielu dziedzinach techniki i nauki, w ktorych
potrzebna jest losowo$¢. Te unikalne wlasciwosci sg silnie powiazane z wielo-qubitowymi stanami
splataniowymi i ich wlasnos$ciami topologicznymi, znajdujac zastosowanie przede wszystkim w
branzy bezpieczenstwa informacji i komunikacji, gdzie kluczowym kryterium jej zapewnienia jest
tajnos¢ zasobéw kryptograficznych.

Mozna nadmienié, ze zwiazany z topologia charakter splatania kwantowego jest obecnie gora-
cym tematem rozwazan odnoszacych sie do gtebokich zwigzkéw pomiedzy mechaniks kwantowa a
teorig wzglednosci, toczacych sie w obszarze staran w kierunku osiagniecia tzw. Wielkiej Unifikacji
teorii fizycznych [75, 76]. Postepujace zrozumienie, w jaki spos6b kwantowe splatanie ujawnia swoje
nielokalne wtasciwosci, lub jak Einstein nazywal je upiorne dzialanie na odleglosé, jak dotychczas
nie jest w zadnym wypadku kompletne, pomimo ze niewatpliwie juz prowadzi do naruszenia (w
empirycznie zweryfikowany sposéb [23, 24]) lokalnych zalozen klasycznej fizyki. Ale w kontekscie
najnowszych postep6éw [77-82] topologia (odnoszaca sie¢ bezposrednio do topologii czasoprzestrzeni)
moze by¢ uwazana za jeden z najbardziej obiecujacych kierunkéw zrozuemienia splatania kwan-
towego. Pod tym wzgledem wykorzystanie topologicznych wtasciwosci nietrywialnych i nieekwi-
walentnych konfiguracji splatan kwantowych w zastosowaniach przemystowych jest wazna czescia
staran, aby lepiej zrozumieé zlozone splatanie kwantowe i wykorzysta¢ jego nieklasyczny, nielo-
kalny charakter. To, jak wykazano w opisie wynalazku, moze prowadzi¢ do identyfikacji waznych
i jako$ciowo nowych cech praktycznych, ktore moga by¢ nastepnie wykorzystane jako podstawa
do zdefiniowania réwniez caltkiem nowych aplikacji w przetwarzaniu informacji kwantowej i ko-
munikacji, takich jak pokazany nowy protokét Splataniowego QRNG z publicznie weryfikowalna
losowoscia.

Wreszcie w kontekscie zastosowan przemystowych, inna wazna cecha jest réwniez wlasciwosé
proponowanych uogélnionych protokoléw splataniowego QRNG (z czterema lub wiecej splatany-
mi qubitami) do weryfikacji losowosci krétszymi ciagami losowymi dluzszych ciagéw losowych
— statystyczna weryfikacja bitéw ujawnionego ciagu czy sa aby naprawde losowe, pozwala na
informatyczno-teoretyczne poéwiadczenie tego samego poziomu losowosci dla dluzszych ciagow
bitéw pozostajacych pufnymi, co jest istotnym wynikiem o fundamentalnym znaczeniu.

Nalezy rowniez dodaé, ze proponowany proponowany protokét Splataniowego QRNG z jego
glowng cechg publicznie weryfikowanej losowoéci bez poswiecenia jej tajnosci, co jest mozliwe dzie-
ki wykorzystaniu tajnej korelacji - tj. relacji korelacyjnych lub antykorelacyjnych na kolejnych

pozycjach dwbch generowanych losowych sekwencji bitéw (jedna utrzymywana w tajemnicy, a dru-
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ga upubliczniana), ustanawia powiazanie z koncepcja niezaleznego od urzadzenia bezpieczehstwa w
dziedzinie stosowanej komunikacji kwantowej, zaproponowana po raz pierwszy w latach 1998-1999
dla kwantowej dystrybucji klucza (QKD) [83]. Niezalezna od urzadzenia ochrona QRNG (lub nieza-
lezna od urzadzenia prawdziwa losowos$¢) wiaze sie z idea abstrahowania dwéch niezaleznych kwestii
w inzynierii kwantowej, a mianowicie teoretycznego i idealnego modelu systemu kwantowego i jego
praktycznej implementacji, ktéra zawsze wiaze sie z niedostatkami polegajacymi na przekryciu sie
dwdéch fundamentalnie réznych reziméw rzeczywistosci fizycznej, tj. kwantowej i klasycznej (przy
czym przekrycie to jest wymagane do praktycznego wykorzystania systeméw kwantowych, tj. do
wprowadzenia deterministycznego modelu qubitu w obrebie wymaganej do absolutnej losowosci
maksymalnie symetrycznej kombinacji liniowej, dajacej prawdziwie losowy wynik pomiaru z praw-
dopodobienstwem réwnym dokladnie 1/2 w ramach pomiaru kwantowego, ktéry réwniez z definicji
musi by¢ implementowany klasycznie). W prostym przypadku bezsplataniowego protokotu QRNG
koncepcja niezaleznej od urzadzenia prawdziwej losowosci polega na uwzglednieniu w protkole
przetwarzania koncowego wygenerowanego przez QRNG ciagu bitow losowych, majacego na ce-
lu wyodrebnienie jego weryfikowalnej prawdziwej losowosci z niedoskonatej specyfiki implementacji
uktadu kwantowo-mechanicznego oraz realizacji pomiaru. Innymi stowy, teoretyczny model takiego
niesplataniowego QRNG mozna zdefiniowa¢ jako symetryczny, maksymalnie nieortogonalny stan
qubitu % |0) + % |1) z wynikiem pomiaru bedacym klasycznym bitem 0 lub 1, realizujacym sie z
prawdopodobienstwem réwnym doktadnie 1/2 dla obu mozliwosci, zgodnie z postulatem pomiaru
kwantowego von Neumanna. Ta sytuacja moze jednak w praktycznej realizacji odbiega¢ od modelu,
np. poprzez zaburzenie czystego stanu kwantowego (zmiana wspélezynnikéw superpozycji qubitu
na nieco inny niz %’ ale wciaz przy zachowaniu normalizacji jak dla czystego stanu kwantowego)
lub nawet odejscie od stanu czystego w kierunku stanu mieszanego (co zreszta jest realistycznym
scenariuszem uwzgledniajacym fakt, ze niemozliwe jest idealne odizolowanie uktadu od interakcji
zewnetrznej, a zatem uktady te beda splatywaly sie ze stopniami swobody otoczenia). Dla takich
realistycznych scenariuszy rozwaza sie wlasnoéé niezaleznos$¢ generacji losowosci od urzadzenia, z
idea, aby wyodrebni¢ komponente procesu kwantowego (i jego niedociagniecia) do czarnej skrzyn-
ki. Taka czarna skrzynka, jesli bylaby uznana za doskonala implementacje inzynierii kwantowej,
rzeczywidcie wygeneruje prawdziwa losowa sekwencje bitéw. Jesli rozwazaé niesplataniowy QRNG,
wéwcezas czarna skrzynka jest pojedynczym rejestrem qubitow, na ktéorym wykonywane sa kolej-
ne pomiary, a wyjscie czarnej skrzynki QRNG daje sekwencje klasycznych bitéw. Niezaleznosé od
urzadzen (abstrahowanie procesu do czarnej skrzynki), polegajaca w istocie na abstrakcyjnym okre-
$leniu, w jaki sposéb system mechaniki kwantowej wygenerowal klasyczne bity, skupia sie jedynie na
upewnieniu sie poprzez weryfikacje na podstawie procedur statystycznych, ze wygenerowane bity sa
naprawde losowe (w ramach przetwarzania koncowego wygenerowanej sekwencji bitéw klasycznych,
bez wnikania w szczegdly implementacji procesu kwantowego abstrahowanego do czarnej skrzynki).
Dlatego system QRNG taczacy zarowno kwantowa czarna skrzynke, jak i system do przetwarzania
koncowego wygenerowanych klasycznych bitéw (w najbardziej trywialnych metodach weryfikacji
skupiajac sie tylko na procedurach klasycznych pomiaru cech statystycznych okreélajacych poziom
losowosci wygenerowanej sekwencji bitéw, i weryfikujacych w ramach tych metod, ze dany cigg

jest prawdziwie losowy, poprzez pomiary entropii kolejnych pozycji bitow i entropie podciagdw,
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jak réwniez badajac cala sekwencje, w poszukiwaniu mozliwych wzoréw i testowania odchylenia
od modelu statystycznego z entropiami, w ktorych kazdy bit jest tak nieznacznie odchylony od
1, jak to mozliwe — co zwykle uzyskuje sig, stosujac standaryzowane testy losowosci opracowane
matematycznie przez niezaleznych ekspertéw (np. [84]) lub przez organizacje standardyzujace i cer-
tyfikujace (np. [47]) w oparciu o ich standardy dotyczace postepéw w matematyce w zakresie teorii
losowosci. Istnieja jednak dwa gléwne, wazne problemy w ramach podejécia czarnej skrzynki do
generowania prawdziwej losowosci niezaleznie od urzadzenia, tj. 1) koniecznos$é ujawnienia tajnosci
ciggu losowych bitéw wobec konieczno$ci udowodnienia zewnetrznym obserwatorom prawdziwej
losowosci ciagu oraz 2) mozliwosé, ze czarna skrzynka posiada przeciek informacji kwantowej, kt6-
ry moze wykorzystac przeciwnik splatujac qubity w swojej dyspozycji z qubitami uzywanymi w
czarnej skrzynce QRNG do generowania losowosci. Obie te sytuacje mozna rozwigzaé za pomoca
proponowanego protokotu Splataniowego QRNG, poniewaz jesli czarna skrzynka dziala na maksy-
malnie splatanych stanach Bella dla qubitéw (tj. dziala na dwoch rejestrach qubitéw wzajemnie
splatanych w jeden ze skorelowanych lub anty-skorelowanych idealnie symetrycznych stanéw Bella
na odpowiadajacych sobie pozycjach rejestru kwantowego, a nie na pojedynczym rejestrze qubi-
téw), woéwcezas weryfikacja losowosci przez strony zewnetrzne w ramach przetwarzania koncowego
jednej z wygenerowanych sekwencji bitéw (np. publikowanej po jej wygenerowaniu przez czarna
skrzynke) moze byé wykonywana bez potrzeby ujawniania drugiej sekwencji, pozostajacej w pelnej
tozsamosci wlasciwosci statystycznych jej losowosci z sekwencja ujawniong, ktora jednak nie niesie
z sobg zadnej informacji o sekwencji tajnej.

Roéwniez w zwiazku z powigzanymi problemami do powyzszej dyskusji niezalezne od urzadzenia
bezpieczenstwo QRNG jest niekorzystna sytuacja, w ktorej kwantowa czarna skrzynka stanowiaca
rdzen urzadzenia QRNG posiada przeciek informacji kwantowej w postaci splatania z zewnetrzny-
mi stopniami swobody (jest to okreslane jako kanal boczny). W przedstawionym protokole sytuacja
ta jest catkowicie wyeliminowana przez teoretyczng konstrukcje samego protokotu, ktéra wyma-
ga wymiany miedzy stronami kwantowych stanéw Bell - takie stany sa z definicji maksymalnie
splatane i dlatego nie moga dzieli¢ zadnego spetania z zewnetrznymi stanami kwantowymi z po-
wodu algebraicznych wlasciwoéci tensorowych w przestrzeniach Hilberta w obrebie fundamentéw
mechaniki kwantowej (w ten sposéb skutecznie wykluczajac jakiekolwiek dodatkowe wspéttowa-
rzyszace qubity hipotetycznie kontrolowane przez przeciwnika). Jednak oczywiscie jest to tylko
idealna (tj. teoretyczna) definicja protokotu i jego praktyczne implementacje sa skazane na odchy-
lenie od przedmiotowego zalozenia czystych standéw Bella, przede wszystkim ze wzgledu na proces
nieuniknionej dekoherencji, ingerujacej zaréwno w toku ewolucji przestrzennej splatanych stanéw
kwantowych, jak i ich ewolucji czasowej, tj. podczas przechowywania (co stanowi mniej istotny
problem w bezposrednim zastosowaniu omawianego wynalazku). Dla przestrzennej dystrybucji
splatania kwantowego, dekoherencje mozna pokonaé¢ za pomoca kwantowego wzmacniacza (tzw.
repeatera) [85] w lancuchowym segmentowanym liniowym lub hierarchicznym kanale kwantowym
(w oparciu o protok6l wymiany splatania [86] lub bardziej ogdlnie w oparciu o teleportacje kwanto-
wa [87]), podczas gdy przechowywanie splatania w wymiarze czasowym, jest oczywiscie zwiazane z
problematyka pamieci kwantowych (tj. problemami przechowywania w czasie kwantowych stanéw

splatanych — mimo ze nie stanowi to kluczowego kryterium prawidlowej implementacji protokotu,
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jako ze splatane stany kwantowe - pojedyncze qubity, moga by¢ mierzone w locie zaraz po ich dys-
trybucji przestrzennej - lub z uwagi na fakt, ze najprostsza koncepcyjnie pamie¢ kwantowa moze
by¢ implementowana jako wydtuzony kanat kwantowy w zwoju petli, zwtaszcza dla qubitéw beda-
cych fotonami, a zatem koherencja w przestrzeni konta koherencja w czasie jest do pewnego stopnia
mniej istotna - aczkolwiek, nalezy dodaé, ze pamieci kwantowe odgrywaja role w samych kwanto-
wych repeaterach). Jednak biorac powyzsze pod uwage, nawet jesli dystrybucja czysto splatanych
qubitéw nie bylaby mozliwa do osiagniecia w rzeczywistym wdrozeniu protokotu QRNG (pierwszy
pomys$lna implementacja kwantowego repreatera zostala przedstawiona w 2007 r. [88, 89], ale nie
jest doskonala i wciaz rozwijana np. [90]), to istnieja specjalne procedury jak destylacja splatania
(lub puryfikacja splatania, badane zaréwno teoretycznie [91-93] i eksperymentalnie [94-97]), ktére
mozna wykorzystaé do osiagniecia pozadanego rezultatu efektywnego wspoétdzielenia tylko czystych
stanéw Bella (warunek wymagany to wykonalno$é kwantowych operacji lokalnych), eliminujac w
ten sposob wszelkie mozliwe wycieki informacji kwantowej (ktére musza mieé forme splatania).
Dlatego tez podstawowe oparcie protokolu Splataniowego QRNG o czyste stany Bell (wspéldzie-
lenie niezaszumionego kanalu kwantowego) jest teoretycznie mozliwe dzieki destylacji splatania
spelniajacej ten wymog i skutecznie zapewniajacej bezszumowy kanal kwantowy do dystrybucji
maksymalnie splatanych par qubitéw (destylacja splatania skutecznie przeksztalca dowolna liczbe
zaburzonych stanéw splatanych na mniejsza liczbe dowolnie czystych par Bella, przy uzyciu je-
dynie kwantowych operacji lokalnych i klasycznej komunikacji LOCC, kompensujac w ten sposéb
dekoherencje zaszumionych kanaléw kwantowych i przeksztalcajac te kanaly w bezszumowe, ale
o nizszych efektywnosciach czasowych wydajno$ci wymiany splatania i wyzszym koszcie zasobow
wynikajacym z koniecznosci przetwarzania informacji kwantowe;j.

Nalezy zauwazy¢, ze oprocz powyzej omoOwionego scenariusza wykorzystania losowo wybranych
skorelowanych lub anty-skorelowanych stanéw Bella na kolejnych pozycjach rejestru qubitéw w spla-
taniowym protokole QRNG dla potwierdzenia prawdziwej losowosci generowanego ciagu istnieje
réwniez proste rozszerzenie proponowanego protokolu, uogdélniajace jego aplikacje do procedury
kryptograficznej znanej jako wspoldzielenie sekretu (secret sharing) [98]. Proponowany protokét
Splataniowego QRNG oparty na przeciwstawnych korelacjach stanéw Bella jest najprostszym roz-
wigzaniem problemu wspéldzielenia sekretu, mozliwym jesli przyjmiemy, ze losowo skorelowane i
anty-skorelowane stany Bell sa dzielone pomiedzy dwiema stronami komunikacji: Bobem i Char-
liem, podczas gdy Alice (i tylko ona ) doktadnie wie, na ktérych pozycjach rejestru kubitéw Bob
i Charlie dziela te skorelowane lub antyskorelowane maksymalnie splatane qubity. Jak osiagnaé
sytuacje, ktora zagwarantuje, ze tylko Alicja ma te wiedze? Nalezy zauwazyé, ze w oryginalnym
naszym wniosku wybdr skorelowanych lub anty-skorelowanych stanéw Bell dla protokotu QRNG
jest w pelni losowy i ta informacja nie jest dostepna dla innych stron. Jedli przyjmiemy, ze dzieje sie
to pod kontrola Alicji, moze ona zachowaé te wiedze w sekrecie, a nastepnie wystaé¢ swoje dwa re-
jestry wzajemnie maksymalnie splatanych qubitéw do Boba i Charliego bez zadnych dodatkowych
informacji. Sekret Alicji moze by¢ albo w formie przypadkowej klasycznej sekwencji bitéw (loso-
wy sekret), albo w formie jakiej$ znaczacej informacji (tajnej wiadomosci), ktéra Alicja chcialaby
zdefiniowaé jako sekret, ktéry ma byé wspoétdzielony pomigdzy Bobem i Charlim. Po tym, jak Ali-

cja rozdystrybuuje skorelowane i anty-skorelowane qubity w znanych tylko jej pozycjach pomiedzy

43



Europeijskie poddziatanie 1.1.1 'Badania przemystowe i prace rozwojowe realizowane przez Unia Europejska
InteligeEtn{/ Rozwo} przedsigbiorstwa’, wspélfinansowany ze srodkéw Budzetu Panstwa oraz Unii Europejski Fundusz

E Fundusze Projekt realizowany w ramach Programu Operacyjnego Inteligentny Rozwdj,
Europejskiej w ramach Europejskiego Funduszu Rozwoju Regionalnego Rozwoju Regionalnego

Bobem i Charliem, zar6wno Bob, jak i Charlie dziela splatane pary qubitéw, ale kazdy z nich nie
ma zupelnie zadnej informacji o tym, ktore pozycje sa zajete przez odpowiednio skorelowane lub
anty-skorelowane pary. Jesli Bob albo Charlie wykona procedure protokotu Splataniowego QRNG
poprzez pomiar wlasciwego mu rejestrow qubitéw i otrzyma prawdziwie losowa klasyczng sekwencje
bitéw, rejestr jego odpowiednika zostanie natychmiastowo zrzutowany (po pomiarze kwantowym
von Neumanna) do stanéw klasycznych, ktére juz deterministycznie okreslaja klasyczna sekwencje
bitéw w tej bardzo specjalnej relacji korelacji i anty-korelacji na konkretnych pozycjach bitowych,
znanych tylko Alicji, ale nie im. Zalézmy, ze Bob zmierzyl swoje qubity i uzyskal tajna losowa
sekwencje bitow, wowczas Charlie po wykonaniu pomiaru uzyskuje juz deterministycznie réwniez
prawdziwie losowa sekwencje bitéw, jednak specyficznie skorelowana z sekwencjg bitow Boba. Ta
wlasnie specyficzna korelacyjna / anty-korelacyjna konfiguracja dwoch prawdziwie losowych cia-
géw Boba i Charliego koduje wspétdzielony sekret Alicji pomiedzy Bobem i Charliem. Ze wzgledu
na prawdziwa losowos¢ sekwencji zarowno Boba, jak i Charliego, gwarantowanych przez prawa
mechaniki kwantowej i symetrie splatanych stanéw Bella, zaden z nich nie ma informacji o tej ko-
relacji (tajemnicy Alicji), dopdki nie polacza nie poréwnaja wspdlnie swoich ciagéw bitowych, co
natychmiast ujawni im sekret Alicji. Podstawowym scenariuszem zastosowania takiego protokotu
sa zabezpieczenie wielostronne np. krytycznych systeméw kontroli (takich jak kontrola broni nu-
klearnej, tak jak miato to miejsce w praktyce np. na okretach podwodnych gdzie system sterowania
miedzykontynentalnych rakietach balistycznych byl zabezpieczony pulpitem kontrolnym z dwoma
kluczami fizycznymi dla kapitana i pierwszego oficera) lub w uogdlnieniu tego schematu w kie-
runku bardziej zaawansowanych zastosowan kryptograficznych, takich jak niektére paradygmaty
wirtualnych kryptowalut.

Ze wzgledu na teoretycznie poswiadczana losowos$é¢ w sekwencjach bitéw generowanych w ramach
QRNG przez Boba i Charliego, ktére koduja w sobie sekret Alicji na podstawie ich korelacji i anty-
korelacji, niemozliwe jest uzyskanie jakichkolwiek informacji na temat sekretu w ramach dowolnego
mozliwego, a nawet niezaleznego od technologii ataku wykonywanego przez Boba lub Charliego
oddzielnie na ich sekwencjach, co stoi w przeciwienstwie do oryginalnego klasycznego protokotu
wspoéldzielenia sekretu, zabezpieczonego jedynie warunkowo w zakresie zlozonosci obliczeniowe]
[98]. Protokoly kwantowego wspoldzielenia sekretu zaproponowane p6zniej [99] nie uwzgledniaja
najprostszego mozliwego scenariusza, tj. takiego jak przedstawiono powyzej. Nalezy rowniez pod-
kresli¢, ze mozliwe rozszerzenie proponowanego protokotu korelacyjno / anty-korelacyjnego QRNG
dla problemu dzielenia sekretu ma wtasciwo$¢ symetrii: jest w pelni symetryczne pomiedzy 3 stro-
nami. Sekwencja bitow kazdej ze stron jest znana tylko tej stronie i tajna dla wszystkich pozo-
stalych. Kazda para 3 stron moze w ten sposéb polaczyé swoje 2 sekrety i natychmiast uzyskaé
tajemnice pozostalej strony, w przeciwienstwie do innych protokoléw kwantowego wspdtdzielenia
sekretu. Proponowana modyfikacja protokotu Splataniowego QRNG w oparciu o uogdlnione stany
Bell w kierunku wspéltdzielenia sekretu moze by¢ réwniez znacznie bardziej intuicyjnie uogélnio-
ne dla n stron niz ma to miejsce w przypadku proponowanych wczeéniej kwantowych protokoltéw
wspoéldzielenia sekretu.

Interesujacym rozwinieciem przedstawionego podejscia do tego rodzaju zastosowania opartego

na splataniu QRNG zdefiniowanego w oparciu o skorelowane i anty-skorelowane stany Bella w
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kierunku wspéldzielenia sekretu jako istotnego problemu kryptograficznego jest analiza sytuacji, w
ktorej tajemnica Alicji nie jest posiadajaca znaczenie wiadomoscia, ale raczej prawdziwie losowym
ciagiem bitow.

Pomyst ten moze prowadzi¢ do koncepcji innego zastosowania, mianowicie rozproszonego ge-
neratora losowo$ci QRNG. W tym przypadku mozemy zalozy¢ dwa urzadzenia QRNG, kazdy
dzialajacy na pojedynczym rejestrze kwantowym, ale bedacy w splataniu z rejestrem qubitéw w
jego sprzezonym odpowiedniku. Mozliwe sa 2 gtéwne przypadki. W pierwszym przypadku zatézmy,
ze te dwa urzadzenia sa obstugiwane tylko przez Alicje i Boba i ze tylko Alicja wie, ktére pozycje na
rejestrach qubitéw sa w pelni skorelowane a ktére sa w pelni antycentrowane w swoich wtasciwych
konfiguracjach stanéw Bella (oznacza to, ze Alicja taduje oba urzadzenia QRNG splataniem w ich
rejestrach kwantowych, a nastepnie przekazuje Bobowi jedno z urzadzen). Nie ma znaczenia, kto-
re strony najpierw wykonaja swoje pomiary, gdyz obie, niezaleznie od kolejnosci beda generowaé
idealnie losowe ciagi, ale tylko Alicja bedzie dokladnie wiedzie¢ w jaki sposob oba ciagi bitéw kla-
sycznych sa skorelowane, tj. na jakich pozycjach maja korelacje a na jakich anty-korelacje (w ten
sposéb Alicja zasadniczo zna losowy ciag Boba, ale Bob nie bedzie znal ciagu Alicji). Jesli Alicja
jest publicznie zaufang instytucja, moze opublikowaé swoj ciag losowych bitow znajdujacy sie w
specyficznym sprzezeniu korelacyjnym z ciggiem Boba, jednak catkowicie nieznanym dla Boba jak
i wszystkich innych stron trzecich — i wykonaé¢ publiczne przetwarzanie jej ujawnionego ciggu, udo-
wadniajac (w najprostszej formie koncepcji bezpieczenstwa niezaleznego od urzadzenia), ze losowy
ciag Boba jest rzeczywiscie naprawde losowy (Alicja nie ujawni posiadanej przez siebie informacji
o tym, w jaki sposob jej bity sa skorelowane z losowymi bitami Boba, a zatem sekwencja Boba
pozostanie tajemnica dla stron trzecich, podczas gdy okazala si¢ prawdziwie kwantowa losowa).

Pierwsza watpliwoscia, ktora powstaje, jest to, w jaki sposéb Alice moze upewnié sie, ze wy-
bér korelacji w poréwnaniu z anty-korelacjami jest naprawde losowy. OdpowiedZ brzmi: nie moze,
chyba ze w tym celu uzywa idealnego kwantowego QRNG (albo jak wskazano wyzej postuguje
sie uogblnionymi stanami Bella). Tak wiec bardziej uogdlniona sytuacja wystepuje w scenariuszu
z trzema stronami. Jesli sa to Alicja, Bob i Charlie, mozemy zalozy¢, ze wszystcy z nich dziela
3-qubitowe splatane uogdlnione stany Bella (pod wzgledem technicznym uzywaja oni 3 urzadzen
QRNG, z ktérych kazdy posiada rejestr qubitéw, a kazdy qubit jest w tym samym wybranym
stanie uogélnionej 3-qubitowej bazy Bella). Ten stan znajduje sie w takiej konfiguracji liniowej
superpozycji, ze po pomiarze znajdujacego sie w nim qubitu przez Alicje natychmiast dokonana
sie rzutowanie stanéw qubitéw Boba i Charliego z prawdopodobienstwem réwnym dokladnie 1/2
na albo skorelowany albo anty-skorelowany stan Bella. W ten sposéb Alicja bedzie miata réwniez
losowa sekwencje bitow we wlasnym zakresie (nieznana zar6wno Charliemu ani Bobowi na tym
etapie, jak i kazdej innej stronie trzeciej). To zagwarantuje réwniez, ze Bob i Charlie dziela sie
prawdziwie losowa dystrybucja skorelowanych i antyskorelowanych stanéw Bella w swoich urzadze-
niach QRNG. Po ich pomiarze (przez ktorakolwiek ze stron) Bob i Charlie beda teraz mieli losowo
wygenerowane ciggi bitéw odpowiednio skorelowane i anty-skorelowane (w sposéb znany Alicji,
ale nie przez nikogo innego, w tym nie przez Boba i Charliego przed poréwnaniem ich ciagéw).
Ten scenariusz jest zatem podstawa generowania rozproszonych losowosci zwigzanych z prostym

schematem problemu kryptograficznego wspoldzielenia sekretu, poniewaz kazda para (Alice-Bob,

45



Fundusze Projekt realizowany w ramach Programu Operacyjnego Inteligentny Rozwdj,
poddziatanie 1.1.1 'Badania przemystowe i prace rozwojowe realizowane przez Unia Europejska

Ei:‘ioegtenJSRE;Sé' przedsigbiorstwa’, wspélfinansowany ze sSrodkéw Budzetu Panstwa oraz Unii Europejski Fundusz
9 v ) Europejskiej w ramach Europejskiego Funduszu Rozwoju Regionalnego Rozwoju Regionalnego

Bob-Charlie lub Alice-Charlie) moze teraz laczy¢ ich sekwencje bitéw ujawniajac nie znang im
osobno sekwencje strony trzeciej. Jednak to rozszerzenie koncepcyjne reprezentuje rowniez rozpro-
szone kwantowe generowanie losowosci, poniewaz teraz wystarczy, ze Alicja (we wlasnym zakresie,
np. jako zaufana instytucja) opublikuje swoja losowa sekwencje ciagéw i w ten sposéb udowodni,
ze obie losowe sekwencje uzywane przez Boba i Charliego sa naprawde losowe (ale nieznane pu-
blicznie). Dowdd ten jest oczywiscie uwarunkowany zdolnoscia do udowodnienia, po pierwsze, ze
wszystkie 3 strony posiadaly maksymalnie splatane 3-qubitowe ugodlnione stany Bella przekazane
do wlasciwych stronom ich urzadzen QRNG, jak réwniez jak w poprzednim poprzednim paragrafie,
udowodnienia, ze stany Bella sa rzeczywiscie stanami Bella, co stanowi druga kluczowe kwestie.
Jako najprostsze rozwigzanie tego drugiego problemu, mozliwe jest, ze zaangazowane strony (Ali-
cja, Bob i Charile dla tego ostatniego przypadku lub tylko Alicja i Bob dla pierwszego) zmierzyly
i ujawnily np. 99% ich losowo wybranych qubitéw i publicznie wykazali, ze naruszaja one nie-
rownosci Bella i faktycznie znajduja sie w granicy kwantowych statystyk korelacji, co oznacza, ze
pozostate 1% jest najprawdopodobniej maksymalnie splatane; jednak bardziej uzasadnionym, ale
takze bardziej ztozonym podejsciem jest wykorzystanie protokotéw destylacji i puryfikacji splatania
przez zaangazowane strony, zgodnie z stuzacymi temu protokotami).

Jak Bob i Charlie beda uzywaé ich losowych sekwencji w drugim omoéwionym scenariuszu to
kolejne pytanie, ale najlepsza opcja jaka maja pod wzgledem bezpieczenstwa jest to, ze jeden z nich
calkowicie odrzuca swéj wygenrowany w danej sesji ciag a tylko drugi z nich uzywa swojego (moga
powtérzaé cata procedure i zamiennie odrzucaé¢ i wykorzystywaé swoje ciggi po kolei, co zagwa-
rantuje, ze we wszystkich sesjach kazdy z nich uzyje tajnego losowego ciagu bitoéw, ale publicznie
zweryfikowanego jako ciag prawdziwie losowy).

Krytyka podobienstwa omawianej aplikacji w jej rozszerzeniu do wspoéldzielenia sekretu moze
by¢ odniesiona do wspomnianej publikacji [99], ktéra uzywa 3-qubitowych stanéw splatanych GHZ
do rozwiazania problemu kryptograficznego wspétdzielenia sekretu. W tym oryginalnym i nietry-
wialnym, jakkolwiek odmiennie sformutowanym podejéciu do wspotdzielenia sekretu, opartego na
stanie GHZ (opisanego teoretycznie krétko wezeéniej), proponuje sie pomiar jednego qubitu stanu
splatanego GHZ przez obie strony komunikacji: Alicje i Boba w maksymalnie nieortogonalnej bazie
{I+),]-)} co dopiero po pomiarze 2 qubitéw z 3 qubitéw w GHZ zrzutuje pozostaly jeden (trzeci)
qubit Charliego w stan |+) lub |—) (rzutowanie przyjmie stan |+), jesli Alicja i Bob uzyskaja takie
same wyniki, tj. albo |++) albo |——) oraz |—) dla przypadku réznych wynikéw Alicji i Boba:
|+—) i |—+)). Ta subtelna réznica w protokole opiera si¢ na zmianie bazy pomiarowej na |+), |—)
(wzdluz osi x i y w bardziej szczegélowym sformulowaniu protokotu) w stosunku do pierwotnie
zdefiniowanego stanu GHZ w standardowej, referencyjnej bazie obliczeniowej {|0) ,|1)}. Ta réznica
na pierwszy rzut oka moze by¢ uznana za nieistotna, jednak nalezy zauwazy¢, ze zmiana podstawy
pomiaru, po cichu wprowadza do protokotu kwantowego bardzo klasyczny czynnik: tj. podstawowa
niemozno$¢ klasycznego wdrozenia idealnej zmiany bazy z pierwotnie zdefiniowanej {|0),|1)} do
bazy zdefiniowanej w maksymalnie nieortogonalny sposéb {|+),|—)} - poniewaz jest to klasycz-
ny problem z obrotem urzadzenia, jego rozdzielczosé zawsze bedzie zasadniczo ograniczona. Ten
problem nie ma wplywu na sytuacje, w ktérej stan splatania zostal przygotowany w oparciu o

standardowa baze {|0),|1)}, poniewaz ta baza nie podlega zmianie dla pomiaru kwantowego.
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Nalezy podkresli¢, ze proponowany wynalazek posiada réwniez mozliwa modyfikacje rozsze-
rzajaca w kierunku implementacji wielostronnej (wieloweztowej) topologii kwantowej dystrybucji
klucza (QKD), trywialnie ewidentna, gdy wezZmie sie pod uwage stan GHZ wspoldzielony miedzy
3 stronami (lub uogélniony n-qubitowy stan GHZ wspdéldzielony miedzy stronami). Najnowsze
propozycje [100-102] szczegélowo omawiaja rézne powiazane scenariusze i zwiazane z nimi proto-
koty, jednak wazne jest, aby oméwié¢ proponowany protokét splatniowego QRNG, aby wymienié¢
najprostsza konstrukcje n-weztowej topologii QKD na podstawie stanu 3-kubitowego GHZ: tj. po-
dzialu stanu GHZ miedzy 3 strony (lub uogélnionego stanu GHZ dzielonego pomiedzy n stronami).
Jesli 3 (n) strony komunikacji dziela idealne stany GHZ (lub uogdélnione stany GHZ w przypad-
ku n stron) w stanie GHZ pelnej korelacji % (|000) + [111)) (lub jego generalizacji n-qubitowej),
oczywista aplikacja bedzie generowaé¢ wspolne dla wszystkich stron, identyczne klasyczne klucze
(lub losowe sekwencje bitéw). Po dokonaniu pomiaru przez jedna ze stron wlasnych qubitéw (bez
wzgledu na to, ktéra strona dokonata pomiaru pierwsza) wszystkie qubity dzielone przez pozostalte
strony zostang zrzutowane na klasyczna informacje w pelni skorelowang z klasycznymi wynikami
strony dokonujacej pierwszego pomiarowu na kazdej pozycji rejestru. Powoduje to natychmiastowe
wygenerowanie identycznego, klasycznego, tajnego klucza (losowego ciagu bitowego) pomiedzy 3
(lub n) stronami w protokole. Klucz ten jest wspolny dla wszystkich stron, ale w pelni nieznany

wszystkim trzecim stronom zewnetrznym (przy zalozeniu wykorzystania czystych stanéw GHZ).
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Zastrzezenia Patentowe

Przedstawiony wynalazek Splataniowego Kwantowego Generatora Liczb Losowych z publicz-
nym poswiadczeniem losowosci opiera sie na pierwotnie zaproponowanym kwantowym generatorze
losowej korelacji opartej na splataniu w specjalnej konfiguracji, zapewniajacej, ze wygenerowane
losowe sekwencje sa losowo skorelowane i anty-skorelowane na odpowiadajacych sobie pozycjach:
tj. w najbardziej podstawowej konfiguracji urzadzenia, ktérego gtéwna cecha jest publiczna we-
ryfikacja bezwzglednej losowosci, bez po$wiecenia jej tajnosci, co jest mozliwe z powodu tajnoéci
konfiguracji korelacyjnego sprzezenia generowanych ciggéw losowych - tj. relacji skorelowania lub
anty-skorelowania na konkretnych pozycjach bitéw obu losowych sekwencji bitowych (jedna utrzy-
mywana w tajemnicy, a druga ujawniona).

Opisany wynalazek Splataniowego QRNG z publiczng weryfikacja losowosci oferuje po raz pierw-
szy w historii techniczne rozwigzanie w celu zapewnienia publicznie dostepnego dowodu prywatnie
i skrycie generowanego losowosci bez narazania na szwank jego prywatnosci i tajemnicy, umozli-
wiajac w ten sposOb zewnetrznym stronom swobodne i publiczne weryfikowanie losowosci wyge-
nerowanego ciggu bez ujawniania jego tajnosci lub znieksztalcania go w jakikolwiek sposéb. Ta
cecha urzadzenia QRNG jest po raz pierwszy zaproponowana w dziedzinie generowania losowosci
i odgrywa wazng role w zastosowaniach zaréwno w kryptografii kwantowej, jak i klasycznej, jak
wykazano w opisie wynalazku.

Nowe wazne wlasciwosci proponowanego wynalazku Splataniowego QRNG z publicznym dowo-
dem losowosci znajduja zastosowanie we wszelkich dziedzinach techniki i nauki, gdzie potrzebna
jest losowos¢. Unikalne wladciwosci tego protokotu i wzorcowego generatora sg silnie powiazane z
wieloo-qubitowymi stanami splatanymi i ich cechami topologicznymi. Maja one kluczowe zasto-
sowanie w branzy bezpieczenstwa informacji i komunikacji. Wynalazek wykorzystuje nietrywialna
konfiguracje splatania kwantowego w zastosowaniach przemystowych wykorzystujac jego catko-
wicie nieklasyczny i nielokalny charakter, co prowadzi do identyfikacji nieosiagalnych wczesniej
praktycznych wlasciwosci jawnej weryfikacji prawdziwej losowosci (certyfikowanego publicznie do-
wodu losowosci generowanego ciagu losowego) bez pozbywania si¢ tajnosci udowodnionego jako
losowy ciagi bitowego.

Gléwng zaleta w przeciwienstwie do standardowego protokotu QRNG jest w przypadku opisy-
wanego wynalazku to, ze wszystkie wczedniej rozwazane schematy nie oferowaly zadnej publicz-
nej jawnosci weryfikacji prawdziwej losowosci przy warunku zachowania tajnosci wygenerowanego
ciagu losowego. Jest to bardzo wazna kwestia pod wzgledem zastosowan, poniewaz potencjalni
uzytkownicy QRNG muszg polegaé na zatozeniu zaufania, nie mogac zaoferowaé weryfikacji stoso-
wanej losowoéci bez ujawnienia jej postaci. Proponowany wynalazek i implementujace go wzorcowe
urzadzenie (pokazane na rysunku 3 z diagramem przeptywu proceséw przedstawionym na rysunku
4) rozwiazuja ten problem, umozliwiajac obiektywna i publiczna weryfikacje prawdziwej losowosci
sekwencji bitéw, bez narazania na szwank jej tajnosci. Uogolnione rozszerzenia wynalezionego
Splataniowego QRNG (przedstawione na Rys. 5 1 Rys. 6, z czterema lub wiecej splatanymi qubi-
tami) uzywa krétszych sekwencji losowych bitéw zweryfikowanych statystycznie jako losowe, aby

poswiadczy¢ w rezimie informatyczno-teoretycznym te sama losowosé diuzszych sekwencji bitow
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pozostajacych w tajemnicy. Ten wynik nie zostal dotychczas osiagniety w dziedzinie generowania

losowosci i ma fundamentalne znaczenie dla opisanego wynalazku.
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Streszczenie

Poniewaz kwantowe generatory liczb losowych zyskuja na popularnosci, zwtaszcza w odniesie-
niu do mozliwosci budowy skalowalnego komputera kwantowego, proponuje si¢ nowy wynalazek
w tym obszarze w oparciu o topologiczne wlasciwoéci splatania kwantowego. Proponowany Spla-
taniowy Kwantowy Generator Liczb Losowych (Entanglement QRNG) wykorzystuje pewna kon-
figuracje wieloqubitowego splatania stanéw kwantowych w celu uzyskania losowoéci z publiczng
certyfikacja. Wynalazek opisuje zaréwno protokoét, jak i implementujace go wzorcowe urzadzenie,
obejmujace specyficzne 3-qubitowe splatanie kwantowe typu uogélnionego stanu Bella (topologicz-
nie nieekwiwalentne wzgledem innych mozliwych typéw konfiguracyjnych 3-qubitowego splatania
i latwo uogélnialne na wielostronnie splatane qubity, jak przedstawiono w opisie wynalazku), cha-
rakteryzowane réowniez w kategoriach topologicznych, ktére umozliwia generowanie tajnych ciagow
prawdziwie losowych z publicznie dostepnym dowodem ich losowosci, umozliwiajac w ten sposéb
podmiotowi zewnetrznemu swobodne i publiczne zweryfikowanie losowosci wygenerowanej sekwen-
cji bez ujawniania tej stronie jej tajnosci lub znieksztalcania jej w jakikolwiek sposéb (ta wlasciwosé
kwantowego generatora losowo$ci QRNG jest proponowana po raz pierwszy i ma wazng role dla

zastosowan zaréwno w kryptografii kwantowej, jak i w kryptografii klasycznej).
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VI. Modele testowania i parametryzowania statystycznego

losowosci

Kluczowym aspektem generacji losowych ciagéw bitowych (i ogdlniej liczb) jest weryfikacja
statystyczna lub obliczeniowa (zgodnie z przedstawionymi wczeéniej rozwazaniami) prawdziwej lo-
sowosci wygenerowanego ciggu bitéw. Pomimo problematyki w zakresie formalnego uchwycenia
definicji prawdziwej losowoéci, zwigzanej fundamentalnie z nieprzeliczalng liczba nieskonczonych
ciagéw zero-jedynkowych (co z kolei odpowiada pojemnosci informacyjnej pojedynczego tylko qu-
bitu!), mozna zgodnie z przedstawionymi wczesniej rozwazaniami, okresli¢ pewien zbiér wlasnosci
statystyczno-probabilistyczno-obliczeniowych prawdziwie losowego ciggu. Im szerszy zakres zde-
finiowanych testéw tym lepiej weryfikowana prawdziwa losowosé, ktorej poziom mozna podnosié
arbitalnie wysoko poprzez ztozono$¢ obliczeniows analizy. Przyktadowo najprostsza wlasnosé fak-
tycznej losowosci generowanych ciggdéw to zréwnowazona srednia liczba zer i jedynek w catym ciagu
a takze w losowo dobieranym dowolnym jego podciagu (lub segmencie), jednak o okreslonej, dosta-
tecznej, minimalnej dtugosci. W kontekscie takich i bardziej zaawansowanych wlasnosci losowosci,
mozna charakteryzowa¢ dowolne wygenerowane ciagi (w tym generowane kwantowo) i weryfiko-
wacé czy w kategoriach tych statystycznych, probabilistycznych a takze obliczeniowych wlasno$ci,
ciagi te sa mniej lub bardziej zblizone do idealu prawdziwej losowosci. W zakresie praktyki ta-
kiego testowania losowéci ciagéw bitowych pojawia sie jednak pewien kluczowy problem. Dotyczy
on odpowiedzi na pytanie czy istnieje nieskoficzona liczba wszelkich mozliwych testéw statystycz-
nych, ktére niestety ma odpowiedz pozytywna. Przyktadowo test wystepowania okreslonego wzorca
jest jednym z istotnych testéw wilasnosci prawdziwej losowosci, a takich wzorcéw w przypadku nie-
skonczenie dtugich ciagdéw jest oczywiscie rowniez nieskonczenie wiele. Konsekwencja takiego stanu
rzeczy jest fakt, ze nie istnieje pelny i kompletny zestaw testéw weryfikujacych prawdziwa loso-
wos¢, a jedynie pewne podgrupy testéw (czesto nazywane bateriami testéw losowosci), ktére sa
z perspektywy aplikacji praktycznych uznane za wystarczajace w zakresie weryfikacji losowosci.
Testy takie i ich grupy moga byé¢ zréznicowane w odniesieniu do réznych wymagan aplikacyjnych,
np. do testowania tylko i wylacznie unikalnodci wygenrowanego ciagu testy beda mialy zupelnia
inng posta¢ niz testy dedykowane do weryfikacji losowosci ciagéw pod katem zastosowan krypto-
graficznych choéby w zakresie mozliwoéci symulacji procesu generujacego dany ciag losowy. Testy
losowosci rozwijane sa przez niezaleznych matematykéw oraz dedykowane instytucje od wielu lat.
Czesto sg mieszanymi zbiorami réznych konkretnych metod testowych tworzacych tacznie baterie
standardowych zestawéw testéow, o uniwersalnych lub bardziej specjalistycznych zastosowaniach.
Prace nad tworzeniem i rozwijaniem takich testow trwaja obecnie od kilkudziesieciu lat. W tej dzie-
dzinie poszukuje si¢ pewnego rodzaju wywazenia pomiedzy z jednej strony zakresem mozliwych
do efektywnego zweryfikowania wlasnosci (w sensie minimalizacji wymaganych zasobéw oblicze-
niowych) a z drugiej strony poziomem ufnosci weryfikacji losowosci jaki z tych optymalnych testéw

nich wynika w praktyce.

Badania w zakresie konstruowania optymalnych testéw losowosci, w tym zwlaszcza w zakresie

ilosciowego charakteryzowania poziomu jaskosci losowosci generowanych ciagéw bitowych (lub re-
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prezentowanych przez nie liczb w innych systemach liczbowych, np. dziesietnym) dotyczyly zgodnie
z zalozeniami projektu, m.in. weryfikacje pozioméw stacjonarnosci, a takze ergodycznosci proce-
su stochastycznego generowania bitowego ciggu losowego. Do istotnych charakterstyk statycznych
losowosci naleza wartoéci $rednie, wariancje i funkcje autokorelacyjne, ale réwniez poszukiwanie
ewentualnie powtarzajacych sie podciagéw (powtérzenia) lub wystapowania podciagéw niepowta-
rzajacych sie ale jednak stanowiacych rozpoznawalne wzorce. Dziedzina teorii prawdopodobienstwa
i statystyki w obszarze badania losowoéci, rozwijana jest od wielu lat jako matematyczny obszar
$cistych badan podstawowych, ale ma takze istotne odniesienia do podstaw teorii informacji i zto-
zonosci obliczeniowej, a takze gramatyk i jezykow formalnych. W ramach tych dziedzin okreslono
caly szereg testéw statystycznych i algorytmiczno-obliczniowych pozwalajacych mierzy¢ i parame-
tryzowaé poziom rzeczywistej losowosci generowanych ciggéw bitowych. Klasyczne generatory lo-
sowosci (RNG), zgodnie z przedstawiona powyzej dyskusja uwzgledniaja deterministyczne zjawiska
fizyczne, tj. klasyczna i deterministyczng ewolucja uktadéw fizycznych jako podstawy generowania
losowosci (wykorzystywany jest np. klasyczny szum elektroniczny). Z uwagi na wlasnosci praw fizy-
ki klasycznej (w uproszczeniu sprowadzajacej sie np. do dynamiki newtonowskiej, ale takze szerzej
w zakresie relatywistyki jak réwniez elektrodynamiki, obowiazuje pelny determiznim — w dynamice
Newtona odnosi sie do specyficznej postaci rownania ruchu, tj. rownania rézniczkowego drugiego
rzedu, dla ktérego spelnione jest twierdzenie o jednoznaczno$ci rozwiazania). W fizyce klasycznej
nie ma zatem miejsca na prawdziwg losowos¢ wiazaca sie fundamentalnie z niedeterminizmem.
7 drugiej strony nawet w uktadach klasycznych istnieja bardzo zlozone uktady, ktérych ogromne
ilosci stopni swobody, powoduja ze przewidzenie ich fundamentalnie deterministycznej ewolucji
jest poza zasiegiem jakiejwolwiek mozliwosci obserwacji warunké poczatkowych oraz rozwiazania
obliczeniowego deterministycznych réwnan ewolucji. Takie uktady wlaénie mogg by¢ przykladami
tzw. chaosu klasycznego, ktéry mimo fundamentalnego determinizmu stanowi stosunkowo dobre w
praktyce zrodlo losowosci (dotyczy to np. konkretnych cech atmosfery ziemskiej, ktorej ogromny
poziom skomplikowania pozwala traktowaé pewne fluktuacje np. cidnienia lub temperatury jako
losowe w zwigzku z ogromna zlozonosScig i na tej podstawie oparta nieprzywidywalnoscig ukta-
du — przykladem takich generatoréw losowych jest np. publiczny internetowy generator losowy
http://random.org, ktérego dziatanie oparte jest na czulych pomiarach atmosferycznych). Pomi-
mo, ze sa to generatory klasyczne (pseudolosowe), to jednak zlozonosé prawdziwych uktadéw fi-
zycznych (mimo ze klasycznych) pozwala uzyskaé stosunkowo bardzo wysokie poziomy losowosci
z takich sprzetowych klasycznych generatoréw HRNG/PRNG (przeciwnie do generatoréw pseudo-
losowych opartych na algorytmice, tj. SRNG/PRNG). W ogélnym sensie (niezaleznie od stopnia
zlozonosci ukladu klasycznego), generatory oparte na klasycznych ukladach fizycznych zawsze be-
da generatorami pseudolosowymi PRNG, nieuniknienie wprowadzajac teoretycznie przewidywalne
wzorce do generowanych ciagdéw. Wzorce te moga mie¢ rézny charakter, powtarzalny lub nie, ale
ogdblnie zwiazany z mozliwoscia symulowania deterministycznej ewolucji klasycznego uktadu fizycz-
nego — sama ta ewolucja jest wlasnie wzorcem (z kolei przykladem powtarzalnych wzorcéw moga
by¢ wzorce zwiazane z periodycznoscia wlasnosci falowych w elektrodynamice). Takie pseudoloswe
ciagi charakteryzowane sa niska ztozonoécia Kolmogorowa, co za posrednictwem koncepcji teorii

informacji Shannona i ztozonosci obliczeniowej ujawnia sie przez mozliwo$é¢ bezstratnej kompresji.
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Kompresja ta w przypadku klasycznej pseudolosowosci odpowiada mozliwosci odwzorowania pew-
nych fizycznych proceséw charateryzujacych mechanizm generacji poszczegélnych wartosci bitow w
badanym ciagu losowym. Nalezy podkresli¢, ze w przypadku gdy ciag losowy jest stacjonarny oraz
ergodyczny i nie zawiera powtarzajacych sie podciagéw, to nie oznacza, ze jest calkowicie losowy
— gdyz jedli jednoczesnie oparty jest o konnkretny proces deterministyczny, mozliwa jest w pelni
deterministyczna (lub ew. w pewnym stopniu przyblizona) symulacja takiego procesu i odtworze-
nie/wygenerowanie identycznego lub mocno zbieznego ciagu bitowy. Trudno jednak wykryé takie
odchylenia od losowosci, gdyz ich analiza musiataby sie wiazaé¢ z szybko rosnaca pod wzgledem
zlozonosci obliczeniowo symulacja wielu determiinstycznych uktadéw. Dlatego w praktyce testy
sg optymalizowane do wykrywania prostszych wzorcéw powtérzeniowych. We wszystkich przypad-
kach, w ktorych odbiorca dysponuje wiedza nt. powtarzajacych sie lub niepowtarzajacych wzorcéw
w ciagach bitowych, entropia poszczegdlnych pozycji bitowych jest mniejsza od wartosci 1, jednak
jest to wielkos¢ wzgledna okreslona w ten sposob dla odbiorcy posiadajacego konkretne przestan-
ki charakteryzujace aspekty deterministyczne procesu generacji losowosci. Nalezy podkresli¢, ze
losowos¢ jako zagadnienie teoretyczne stanowi pewng wlasnoéé prawdopodobienstwa i rozktadéw
statycznych lub nawet teorii zlozonosci obliczeniowej (jak przedstawiona we wezesniejszych rozwa-
zaniach). Jednak zgodnie z przedstawionymi wnioskami Scista definicja cech prawdziwe]j losowosci
wymyka sie mozliwosciom opisu z powodéw fundamentalnych — zdefiniowanie idealnej losowosci jest
wiec problematyczne i wobec analiz teoretycznych mozliwe jedynie w oparciu o procesy kwanto-
we, ktore stanowig fundamentalne zrodla niedeterministyczne a testy statystyczne i ztozonosciowe
realizowane na nich, moga co najwyzej charakteryzowaé cechy prawdziwej niedeterministycznej
losowosci. Problemem jednak praktycznym jest wykorzystanie takich proceséw technicznych, co
do ktérych istnieje pewnosé, ze generowane szumy sa w dominujacym stopniu pochodng czystych
procesow kwantowych (tj. ze nie sa zanieczyszczone pseudolosowoscia deterministyczna). Badania

przemystowe w tym zakresie realizacji projektu prowadzone beda w ramach etapu 2.

Odpowiednim formalizmem do opisu realizacji testow losowosci jest formalizm teorii prawdo-
podobienstwa. W ramach zrealizowanych badan etapu 1 projektu rownolegle z identyfikacja opty-
malnych testéw losowosci prowadzono takze wilasciwe wstepne badan eksperymentalne réznych
laboratoryjnych proceséw kwantowej generacji losowosci i w ramach metod testowania hipotez
(przy zalozeniu hipotezy zerowej ciggu niedeterministycznie losowego) parametryzowano ich od-
chylenia w kolejnych wykonywanych testach losowosci. Analizowane testy losowosci oparte sa na
réznych mozliwych cechach statystycznych, jak réwniez wlasnoSciach rozkladéw probabilistycz-
nych, a takze metodach analityczno-obliczeniowych i poszukiwania wzorcéw. Statystyka rozkla-
du loswego okresla wartosci zmiennej losowej wedtug konkretnej dystrybucji prawdopodobienstwa
zmiennej losowej, przyporzadkowujacej okreslone prawdopodobienistwa warto$ciom zmiennej loso-
wej. W najprostszym przypadku prawdziwej losowo$ci modelem jest rozktad Bernouliego, w ktérym
dwuwymiarowa zmienna losowa realizuje sie z symetrycznymi prawdopodobienstwami doktadnie
réwnymi 1/2 (jest to rozklad statystyczny idealnej monety). Jako dystrybucje probablistyczna
stanowiaca referencje wybiera sie zwykle dystrybucje otrzymana metodami matematycznymi dla
konkretnego modelu losowsci, albo ustala bezposrednio w odniesieniu do niedeterministycznych

(tj. opartych na procesach kwantowych) ukladéw fizycznych. Ta druga mozliwosé jest szczegdlnie
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istotna, gdyz w glebszym ujeciu prawdziwa losowos$¢ wykraczaé poza deterministyczne aksjomaty
matematyczne i posiadaé¢ oparcie definicyjne jedynie w fizycznym, tj. catkowicie fundamentalnym
niedeterminizmie kwantowo-mechanicznym. W odniesieniu do przyktadowej analizy losowosci opar-
tej o konkretny zadany rozklad, ustala sie warto$é¢ krytyczna w ogonie dystrybucji (przyktadowo
99,99%). W ramach przykladowego testu losowosci oblicza sie warto$é statystyczna i poréwnuje
z wartoscig krytyczng zdefiniowanego jako mozliwe odchylenia: w przypadku jesli testowany pod
wzgledem tak parametryzowanej losowsci przekroczy odchylenie krytyczne, hipoteza zerowa o loso-
wodci jest odrzucana, lub ew. nastepuje doktadna parametryzacja jej odchylenie powyzej poziomu
krytycznego. W ten ogélny sposéb odniesienia do schematycznej metody testowania hipotez reali-
zowanych jest wiekszos$¢ analizowanych i réznych koncepcyjnie testéw losowosci. Nalezy podkreslié,
ze istnieje caly szereg znanych i powszechnie stosowanych w ramach specjalistycznych zastosowan
testow ciggbéw losowych. Weryfikacja skutecznosci testow jak réwniez ustalenie nowych optymal-
nych baterii takich testéw (lub potwierdzenie optymalnosci istniejacych baterii, zwlaszcza organi-
zacji standaryzujacych) pod wzgledem przeciwstawnych czynnikow wydajno$ciowych (konsumpcji
zasobéw obliczeniowych) i jakoSciowych jest istotnym elementem prowadzonych analiz. Zidentyfi-
kowane najoptymalniejsze grupy testow stanowi¢ beda podstawa testowania generacji kwantowych
ciaggbéw losowych o wysokich charakterystykach entropii na poszczegélnych bitach (bardzo niewiel-
kich odchylen entropii od wartosci 1 na kazdej pozycji ciagu). Obszar ten jest istotnym elementem
badan projektu, jednak ze wzgledu na proliferacje badan w zakresie metodologii testéw losowosci,
w duzym stopniu opiera si¢ na sprawdzonych standardach (uzywanych do certyfikacji losowosci
zwlaszcezeza przez NIST). W odniesieniu jednak do gléwnego rezultatu badawczego etapu 1 pro-
jektu, stanowigcego zaproponowana pierwszy raz w historii koncepcje splataniowego kwantowego
generatora liczb losowych z publicznie po$wiadczong losowoécia rezultaty w zakresie optymalnego
testowania prawdziwej losowos$ci maja mniejsze znaczenie od pierwotnie zakladanego w projekcie
— gdyz w sytuacji ww. osiggniecia koncepcyjnego, przy publicznej weryfikacji losowosci testy moga
by¢ realizowane za posrednictwem instytucji zaufania publicznego przy wykorzystaniu baterii za-
sobochlonnych testéw najwyzszej jakosci bez poswiecenia tajnosci wygenerowanego ciggu losowego
(w tym réwniez mozliwie doktadnie charakteryzujacych wysoko-parametrowa losowo$é¢ kwantowa w
obecnosci dekoherencji, dla ktorych to testow ich wydajnosé schodzi na dalszy plan w sytuacji dys-
ponowania nieograniczonymi zasobami obliczeniowymi w domenie publicznej np. w ramach metod

wielko-skalowego rozproszonego przetwarzania sieciowego.

Podsumowujac, w ramach metodologii testowania losowosci ciagéw generowanych kwantowo i
klasycznie za podstawe modelu przyjeto zgodnie z zalozeniami projektowymi metody testowania
hipotez, jak rowniez teorie losowosci oparta na kompressji i ztozonoéci obliczeniowej Kolmogoro-
wa (1965) jak réwniez w oparciu transformacje Hadamarda-Walsha (Kak, 1971 i Philips, 1972)
dla szybkiej analizy w obrazie transformaty Fouriera rozktadéw spektralnych ciagdéw losowych. W
ramach modelu testowania statysznego generacji losowosci wykorzystano réwniez pozniejsze osia-
gniecia w dziedzinie badan podstawowych nad problematyka definicji losowosci i jej weryfikacji (tj.
zwlaszcza rezultaty badan Chaitina, Bennetta, Yuena, Hopkinsa, Marsaglii, Zamana publikowane
w latach 1975-1995), w tym zawarte w otwartych bibliotekach programistycznych (Diehard - Mar-
saglia 1995, Dieharder - Brown 2004, TestUO1 - Lecuyer 2007, jak réwniez NIST 2010). W tym
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miejscu nalezy réwniez przypomnieé, ze analiza i weryfikacja prawdziwej losowoéci generowanych
jako losowe ciggéw bitowych jest procesem o bardzo duzej zlozonosci obliczeniowej (jesli ciagi nie
zawieraja jakis elementarnych odchylen od losowosci, co oczywiScie nie ma miejscu w przypadku
generatorow liczb losowych, nawet klasycznych) — w ramach badan zatem wykorzystywano za-
awansowane koncepcje testow w zakresie algorytmiki konsumujace ogromne zasoby obliczeniowe.
Prowadzenie wstepnych badan w tym zakresie (planowanych do rozszerzenia w kierunku faktycznej
parametryzacji réznych zrédet kwantowych) wymaga duzych mocy obliczeniowych, ktére w projek-
cie umozliwione byly zakupem aparatury zaawansowanego klastra obliczeniowego. Ponownie dodac
mozna jednak, ze wobec istotnego rezultatu koncepcyjnego etapu 1 projektu w postaci protokotu
EQRNG z publicznym po$wiadczeniem losowoéci, optymalnosé testowania poziomu losowoéci cig-
gbéw bitowych generowanych splataniowo wedlug tego protokotu przy ujawnieniu jednego z nich
(i pozostawieniu drugiego tajnym) nie jest kwestia zasadniczej wagi. Podlegajace ponizej przed-
stawionym analizom metody realizacji testéw losowosci beda wykorzystane do faktycznych badan
losowych ciggéw generowanych w réznych procesach kwantowych zgodnie z zalozeniami projektu
w etapie 2.

Efektem koncowym realizacij etapu 1 jest przede wszystkim opracowana w toku realizacji pro-
jektu nowatorska koncepcja modelu publicznego po$wiadczania losowosci ciagéw bitowych genero-
wanych w procesach kwantowych opartych na splataniu wieloqubitowym, przy wykorzystaniu naj-
wazniejszych opisanych ponizej metod testowania losowosci, w tym obarczonych duza konsumpcja
zasob6w obliczeniowych. Generowane w procesach kwantowych ciagi losowe powinny charaktery-
zowacl sie esktramalnie niskimi odchylenia entropii od wartosci maksymalnych na poszczegdlnych
pozycjach bitowych — odchylenia te moga by¢ rzedu nawet 274 tj. rzedu 1072° (wykrycie tak
niewielkich odchylen statystcznych w entropii wymaga ogromnej zasobochtonnoéci analiz statycz-
nych). W toku ponizej zreferowanych badan przemystowych w zakresie metod testowania losowosci
zidentyfikowano i scharakteryzowane najwazniejsze z tzw. baterii testéw losowosci, stanowiacych
szeroko przyjety 1 upowszechniony w specjalistycznych zastosowan (zwlaszcza kryptograficzny) ma-

tematyczny standard referencyjny dla weryfikacji poziomu losowosci.

VII. Zbiér metod testowania losowosci Narodowego Instytu
Standardéw i Technologii NIST

Narodowy Instytut Standardéw i Technologii (National Institute of Standards and Technology,
NIST) w USA cyklicznie opracowuje kolejne wersje zestawéw metodologii testowania i weryfikacji
losowosci. Ostatnia aktualizacja metod testowania losowoéci generowanych ciagéw losowocyh zo-
stala wydana w 2010 roku. Testy NIST obejmuja baterie (zestaw) statystycznych i obliczeniowych
medot weryfikacji poprawnosci dzialania generatoréw liczb losowych oraz liczb pseudolosowych.
Jest to standard powszechnie akceptowany i stanowiacy podstawe certyfikacji przemystowej w ra-
mach zastosowan kryptograficznych (i szerzej bezpieczenstwa informacji) w skali miedzynarodowej.
Zestaw metodologii NIST 2010 sklada sie¢ z 15 testow weryfikujacych odchylenia podstawowych i

bardziej zaawansowanych parametréw statystycznych (w tym wzorcowych) charakteryzujacych we-
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ryfikowany cigg losowy — od parametréw referencyjnych, tj. okreslanych statystycznie jako wtasciwe
dla ciagoéw idealnie losowych.

W zakres metodologii testowania losowosci NIST wchodza:

1. Test czestotliwosci wystepowania pojedynczych 0 i 1 w badanym ciagu

2. Test czestotliwosci wystepowania pojedynczych 0 i 1 w bloku badanego ciagu
3. Test przebiegdéw

4. Test najdtuzszego przebiegu w bloku badanego ciagu

5. Test rzedow macierzy binarnych — test liniowych zaleznosci miedzy podciggami o tej samej

dtugosci badanego ciaggu
6. Test spektralny — test dyskretnej transformaty Fouriera
7. Test wystepowania nienaktadajacych sie wzorcow
8. Test wystepowania nakladajacych sie wzorcoéw
9. Uniwersalny statystyczny test Maurera
10. Test liniowej ztozonosci
11. Test seryjny — test rozkltadu wzorcow
12. Test szacowania entropii
13. Test narastajacych sum
14. Test losowych wycieczek

15. Wariantowy test losowych wycieczek

W ramach objetych etapem 1 projektu badan przemystowych szczegétowo przeanalizowano
wszystkie testy sktadowe standardu NIST 2010. Nalezy podkresli¢, ze zasadniczg role odgrywaja
baterie testow jako optymalne potaczenia poszczegdlnych metodologii, gdyz konkretne pojedyncze
testy czesto przekrywaja sie miedzy soba (np. testy NIST czeSciowo pokrywaja sie poszczegdlnymi

testami w ramach baterii Diehard i Dieharder), réwniez analizowanymi ponizej.

VIII. TestUO1

TestUO1 to biblioteka biblioteka programistyczna zaimplementowana w jezyku C dla empirycz-
nego testowania generatorow liczb losowych stworzona przez zespét z Uniwersytetu w Montrealu w
2007 roku (biblioteka zostala przedstawioa w 2007 przez Pierre’a L’Ecuyera i Richarda Simarda).
Gléwna motywacja jej stworzenia byl zamkniety i nieparametryzowalny charakter baterii testéw

Diehard i Dieharder. Do biblioteki naleza nastepujace testy:
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1. Grupa testéw rozkltadéw t-wymiarowych wektoréw w jednostkowym hiperszescianie — 4 testy:

smultin_Multinomial, smultin_MultinomialOver, smultin_MultinomialBits, smultin_MultinomialBitsOver

2. Grupa testow opartych na dyskretnych oraz ciagltych empirycznych entropiach — 5 testéw:
sentrop_EntropyDisc, sentrop_EntropyDiscOver, sentrop_EntropyDiscOver2, sentrop_EntropyDM,
sentrop_EntropyDMCirc

3. Grupa testéw opartych na odlegtosci pomiedzy najblizszymi punktami w probce n réwno-
miernie rozdystrybuowanych punktéw na jednostkowym torusie w t-wymiarowej przestrzeni
— 3 testy: snpair_ClosePairs,

snpair_ClosePairsBitMatch, snpair_BickelBreiman

4. Grupa klasycznych testéw opisanych przez Knutha w ksiazce [103] — 11 testéw: sknuth_Serial,
sknuth_SerialSparse, sknuth_Permutation, sknuth_Gap, sknuth_SimpPoker, sknuth_CouponCollector,
sknuth_Run, sknuth_RunIndep, sknuth_MaxOft, sknuth_Collision, sknuth_CollisionPermut

5. Grupa testéw Diehard /Dieharder opisany dalej — 9 testéw: smarsa_SerialOver, smarsa_CollisionOver,
smarsa_Opso, smarsa_CAT, smarsa_CATBits, smarsa_BirthdaySpacings, smarsa_MatrixRank,

smarsa_Savir2, smarsa_GCD

6. Grupa testéw opartych na primitywach statystycznych — 8 testow: svaria_SampleMean, sva-
ria_SampleCorr, svaria_SampleProd, svaria_SumLogs, svaria_WeightDistrib, svaria_CollisionArgMax,

svaria_SumCollector, svaria_AppearanceSpacings

7. Grupa testéw opartych na dyskretnych spacerach losowych po zbiorze wszystkich liczb catko-
witych — 4 testy: swalk_RandomWalk1, swalk_RandomWalk1a, swalk_VarGeoP, swalk_VarGeoN

8. Grupa testéw bazujacy na zmianie liniowej ztozonosci ciggu wraz z jego wzrostem oraz testu

kompresowalnosci — 2 testy: scomp_LinearComp, scomp_LempelZiv

9. Grupa testow wykorzystujacych metody spektralne (giéwnie dyskretnej transformaty Fo-

uriera)

IX. Diehard i Dieharder, testy niezalezne Marsaglii i Browna

Diehard to zestaw testow losowoéci wytworzonych przez amerykanskiego matematyka i informa-
tyka prof. Georgea Marsaglia w 1996 [104] i poprawionych (w sesnie modularyzacji, implementacji
i ogdlnie funkcjonalnosci) w 2006 przez Roberta G. Browna, ktéry nazwal zmodyfikowany zestaw

Dieharder [105].
W sklad zestawu wchodza nastepujace testy

1. Test Birthday spacings - statystyczny test iloéci zduplikowanych odstepéw pomiedzy kolej-

nymi odpowiednio zdefiniowanymi urodzinami (na podstawie badanego ciagu)
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. Test przekrywajacych sie b-permutacji OPERMS5 - okreslenie czestosci wystepowania standw

z 120 mozliwych dla 5 liczb catkowitych (5! permutacji okreslonych liczb)

. Test binarny test rzedu dla macierzy 31x31
. Test binarny test rzedu dla macierzy 32x32
. Test binarny test rzedu dla macierzy 6x8

. Test ciagu bitéw - poszukiwanie brakujacych 20 literowych (litery 01 1) wyrazéow w przekry-

wajacych sie 20 literowych wyrazach, na ktére podzielony jest analizowany ciag

. Testy OPSO, OQSO oraz DNA

e Test rzadkiego wystepowania przekrywajacych sie par (2 literowe wyrazy zbudowane z
alfabetu o 1024 literach)

o Test rzadkiego wystepowania przekrywajacych sie czwoérek (4 literowe wyrazy zbudo-

wane z alfabetu o 32 literach)

e Test DNA oparty na dwu bitowych ciggach kodujacych litery C,G,A,T tworzace 10

literowe wyrazy

. Test zliczania jedynek w strumieniu bajtéow

. Test zliczania jedynek w strumieniu wybranych bajtéw

Test polegajacy na losowym 'parkowaniu’ na 'parkingu’ o rozmiarach 100 na 100 okregdéw o

promienu 1 bez kolizji (tzn. bez przekrywania sie okregdw)
Test minimalnej odlegtosci wsrod 8000 punktéw wybranych w kwadracie o boku 10000.

Test sfer 3D - losowy wybdr 4000 punktéw w szeScianie o boku 1000 - w kazdym punkcie
tworzy sie sfere o rozmiarze siegajacym do kolejnego zajetego punktu, rozmiary sfer maja

mie¢ odpowiedni rozktad

Test Sci$niecia - losowe liczby catkowite sg przesztalcone w utamki z przedziatu [0,1] - badana

jest liczba iteracji redukcji liczby do 1 przez zaokraglenie
Test przekrywajacych sie sum

Test ilosci przebiegéw w gore badz w dot w utamkowych przeksztatceniach liczb catkowitych

(wartosci cyfr w wzrastaja badz maleja)

Test gry w kosci - rozegranie 200000 gier w kosci z okredleniem liczby wygranych i ilosci

rzutéw do zakoniczenia gry
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X. Szczegbélowy opis testéw z baterii NIST

A. Test czestotliwosci wystepowania pojedynczych 0 i 1 w badanym ciggu

W oparciu o [106-108].

Prawdziwie losowy ciag 0 i 1 powinien by¢ zbalansowany. Odpowiada to rozktadowi Bernoulliego
z prawdopodobienstwem % otrzymania 1 lub 0. Twierdzenie de Moivre-Laplace’a méwi, ze dla
dostatecznie duzej ilosci préb suma zmiennej losowej Bernoulliego normalizowana na liczbe préb

v/(n) moze byé aproksymowana przez rozklad normalny. Zatem [109], mozna napisaé,

lim P <% < z) =d(z) = \/T/ e 2 du, (28)
n— o0 ™ J—00

gdzie ® (z) jest standardowym rozkladem normalnym,
L7 2 1 [V .2 1 [V .2 10 e
(I)z:—/ e2du:—/ e“du:—/ e“du+—/ e " du
( ) V2T J—o ﬁ —00 ﬁ 0 \/7_1' —00

1(2 (7 -2 2 [0, 1 z
i u = u = |erf | = 1
2<\/%/0 ‘ du+ﬁ/ooe du) 2<er <\/§>+ )

gdzie funkcja bledu to erf (z) = % Iy e~ du. W tym tescie przyjeto dodatnie z, jako ze nie stanowi

(29)

réznicy czy liczba jedynek (zer) przewyzszy liczbe zer (jedynek) w sposéb nielosowy. Mozna wiec

napisad,
P(z)=1—-P(—2),
D(—2,2)=P(2) =P (—2)=P(2) - (1 —P(2) =20 (2) — 1,
B(—2,2) = 1—B(—2,2)=2(1—d(2)), (30)
21— (2) =2 (1 — % (erf (%) + 1)) =1—erf (7) = erfc (7>
Stad dla statystyki Sgps = |S—’;L|, Sp = Y1 (2¢; — 1), warto$¢ P przybiera postaé
Sobs
P:erfc<\/§), (31)

gdzie towarzyszaca funkcja bledu wyraza sie jako erfc (z) = % [ e du.

Test mozna przeprowadzi¢ w nastepujacy sposob
1. Zamien wszystkie zera w testowanym ciggu na —1, potem zsumuj wszystkie wartosci, .S,, =
Yoieq (2e; — 1), gdzie €; jest wartodcia i-tej pozycji w ciagu.

2. Oblicz statystyke Sops = %

3. Oblicz warto$é¢ P korzystajac z towarzyszacej funkcji btedu, P = erfc (%)

4. Jesli warto$é P jest wigksza niz przyjety poziom istotnosci (typowo dobierany miedzy war-

tosciami z przedziatu od 0.001 do 0.01), to ciag mozna uznaé za losowy.
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Test ten uwazany jest za fundamentalny, jako ze wiele innych testéw opiera sie na jego wyniku.
Warto zauwazy¢, ze test ten da pozytywny wynik dla ciagu, ktérego pierwsza polowa sklada sie z
samych jedynek a druga z samych zer — oczywiscie taki ciag nie jest losowy — stad test analizujacy
odpowiednie rozmieszczenie zer i jedynek na calej dlugosci ciagu jest niezbedny.

Jedli otrzymana warto$é P jest mniejsza niz akceptowalny prog (0.01) wtedy ciag nalezy uznaé
za nielosowy.

Jest wskazane aby ciag poddany testowi sktadal si¢ z minimum 100 bitow.

B. Test czestotliwo$ci wystepowania pojedynczych 0 i 1 w bloku badanego
ciggu

W oparciu o [103, 106, 110, 111].
Test ten analizuje proporcje ilosci wystapien zer i jedynek w kazdym z N blokéw bitéw o dlugosci

M, gdzie MN = n to ilos¢ bitow w testowanym ciagu. Test sprawdza czy odchylenia od idealnej

1
920
M =1 test ten jest tozsamy z testem poprzednim (Test czestotliwosci wystepowania pojedynczych

proporcji dla jedynek (zer) w kazdym bloku, mozna uznaé za losowe czy nie. W przypadku gdy
0 i1 w badanym ciagu).
Test ¢? jest stosowany do poczatkowego ciagu podzielonego na N nienakladajacych sie blokéw
s . , . . . . . 1 .
dlugosci M, poréwnujac obliczong proporcje jedynek w podciggu do 3:

2 Al 1)?
Xobs = 4MZ (Wi - 5) ) (32)
i=1
(=M () . () . i . -
gdzie m; = (Yp—1 €, ) /M i€y’ jest wartodcia k-tego bitu w i-tym bloku.
Nastepnie wartos¢ P jest obliczana przy uzyciu niepelnej funkeji gamma dla @ (a, ) zdefinio-

wanego jako,

Qa,z)=1— P(a,z) = FF(‘Z;";) = = 2@ / T et gy, (33)

gdzie Q (a,0) =1, Q (a,00) =01 T (z) = [;°t* LetdL.
Wartosé P przyjmuje postaé,

%) . N_q
J e~ 5urdu f@ e turdu
obs — 2 , (34)

N\ o5& N
r(s)e r()
co mozna zapisa¢ jako tzw. complementary reqularized upper incomplete gamma function, U'c (s, x) =

ﬁ [ 57 tetdt, co daje,

N X?
P =i —, Zobs ) 35
igamc ( 5" o ) (35)
Jesli otrzymana warto$¢ P jest mniejsza niz akceptowalny prog (0.01) wtedy ciag nalezy uznaé
za nielosowy.
Jest wskazane aby ciag poddany testowi skladat si¢ z minimum 100 bitéw. Dtugo$é¢ bloku M

powinna by¢ dobrana tak, aby M > 20, M > 0.01ln i N < 100
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C. Test przebiegow

W oparciu o [106, 112, 113].

Przebieg dlugosci k jest definiowany jako ciag kolejnych identycznych bitéw o dtugoéci k. Taki
ciag jest otoczony przed swoim poczatkiem i po swoim koncu bitami o przeciwnej wartoéci. Test
przebiegdéw analizuje catkowita liczbe przebiegéw w ciagu okreslajac czy liczba przebiegéw zer i
jedynek o réznych dhugosciach pozostaje podobna do liczby takich przebiegéw dla ciagu prawdziwie
losowego. Test ten moze dawaé informacje o przeskokach miedzy zerami a jedynkami, czy odbywaja
sie one za czesto czy zbyt rzadko.

W celu obliczenia liczby przebiegéw definiujemy funkcje r (k),

r(k) =

0, f -
{’ O SRTERL p 1 a1 (36)

1, for ey 7& €k+1;

Calkowita liczba przebiegéw w n-bitowym ciagu, € = €12 ... &,, definiowana jako V,, moze by¢

wyliczona nastepujaco,

n—1
V=) r(k)+L (37)
k=1

Przyjmuje sie, ze rozktad catkowitej liczby przebiegdéw Vi, zbiega do normalnego wraz ze wzro-
=
I n

T — %‘ < %, w przeciwnym przypadku warto$é P przyjmuje 0),

stem n, dla ustalonej proporcji # = > (ktéra jest po sprawdzeniu testem czestotliwosci bliska

1
27

VN —2nm (1 —7)
2y/nm (1 —m)

Zatem warto$é¢ P oblicza sie jako towarzyszaca funkcje btedu,

B |V,, (obs) — 2nm (1 — )]
P =erfc ( oan (1 — ) ) . (39)

lim P(

n—oo

< z) — B (2). (38)

Jedli otrzymana warto$¢é P jest mniejsza niz akceptowalny prog (0.01) wtedy ciag nalezy uznaé
za nielosowy.

Jest wskazane aby ciag poddany testowi sktadal si¢ z minimum 100 bitow.

D. Test najdtuzszego przebiegu w bloku badanego ciggu

W oparciu o [106, 113-115].

Innym czynnikiem charakteryzujacym losowos¢ badanego ciagu jest najdluzszy podciag ztozo-
ny z kolejnych jedynek. Test ten dziala na N blokach o dlugosci M, gdzie NM jest dlugoscia
testowanego ciggu bitow. W zaleznosci od catkowitej dhugosci, n, analizowanego ciagu, wartos¢ M
powinna zosta¢ odpowiednio dobrana, przyktadowo: n = 128 — M = 8, n = 6272 — M = 128,
n = 750000 — M = 10*. W zaleznoéci od dobranego M inne parametry moga byé dobrane na-
stepujgco: M =8 - K =3, N =16, M =128 - K =5 N =49, M = 10* - K = 6,N = 75.
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Inteligentny Rozwoj

Wartos¢ K + 1 okresla liczbe klas przebiegéow jedynek jak w tabeli I. Dla kazdej z tych klas nalezy

obliczy¢ ile przebiegdéw (o dlugosci jak w tabeli I) znajduje sie w analizowanym bloku dtugosci M.

K|M |Klasa |Prawdopodobienstwo
K|M |Klasa |Prawdopodobienstwo| |5 |128|{v < 4}|my = 0.1174
3 (8 [{v <1}|m = 0.2148 5 [128|{r = 5}|m = 0.2430
318 [{v=2}|m =0.3672 5 [128|{r = 6} |72 = 0.2493
3|8 |{v=3}|m2 =0.2305 5 |128|{v = T}|mg5 = 0.1752
3 (8 [{v>4}|ms = 0.1875 5 [128|{v = 8}|my = 0.1027
5 [128|{r > 9}|m5 = 0.1124

M [Klasa Prawdopodobienistwo
512[{r < 6} |mp =0.1170
512|{v =7} |m = 0.2460
512|{v = 8} |m = 0.2523
512[{r =9} |m3 =0.1755
512[{v = 10} |my = 0.1027
512|{v > 11} |75 = 0.1124

U‘O’YO"U‘U‘U‘N

K|\M Klasa Prawdopodobienstwo
10000|{r < 10} |7 = 0.0882
10000 |{»v = 11}|m = 0.2092
10000|{v = 12} |me = 0.2483
10000|{r = 13} |73 = 0.1933
10000 |{v = 14}|m4 = 0.1208
10000|{v > 15} |75 = 0.0675
10000|{v > 16} |75 = 0.0727

M |Klasa Prawdopodobienstwo
1000({{r < 7} |mo = 0.1307
1000({v = 8} |m = 0.2437
1000({v = 9} |m = 0.2452
1000|{{r = 10} |75 = 0.1714
1000|{v = 11}|m4 = 0.1002
1000({v > 12} |75 = 0.1088

U‘OTOTO’YOTOTN

(=23 N>l N>l N N NorN ol o

Tabela I: Klasy i wartosci prawdopodobienstw dla réznych wartosci K i M

W celu otrzymania empirycznych czestotliwosci potrzebnych do okreslenia wartosci P, prawdo-

podobienstwo warunkowe dla najdtuzszego przebiegu jedynek v powinno by¢ obliczone nastepujaco,

v - —7(m
Pw<m :TZ ( ,“)(M ]\j(_:l)) (40)

J

gdzie r jest liczba jedynek, M — r liczba zer w m-bitowym bloku,
U = min (M —r4+1, {m—HD‘ Zatem,

Prem=3(M)Pw<min L (41)
vr<m)= v<mlr) —-=.

Prawdopodobienstwa, mg, 71, ..., Tk (prezentowane w tabeli I), oraz empiryczne czestotliwosci,
v, V1, - . -, VK tworza nastepujacy wzor testu ¢2,

K 2
X2 = —(VZ 'ﬂ'z) 5 (42)
= N;
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ktory dla losowego ciggu ma aproksymowany rozkltad ¢? z K stopniami swobody.

Analizowana wartos¢ P ma postaé,

u K
[ e 2u2 tdu K 2
Xobs = igamc ?,X%bs , (43)

r(g)Q

gdzie igamc jest complementary regularized upper incomplete gamma function.

Sl

Jedli otrzymana wartosé P jest mniejsza niz akceptowalny prog (0.01), wtedy ciag nalezy uznaé
za nielosowy.

Zaleca si¢ aby testowany ciag sktadal sie minimalnie z 128, 6272 lub 750000 bitéw.

E. Test rzedéw macierzy binarnych — test liniowych zaleznosci miedzy

podciggami o tej samej dlugosci badanego ciggu

W oparciu o [106, 116-118].

Ten test jest réwniez czescig testéw Diehard.

Jest mozliwe aby weryfikowa¢ losowo$é poprzez analizowanie zaleznodci liniowych wsrod jedna-
kowej dlugosci blokéw (podciagéw) testowanego ciagu. W tym celu nalezy skonstruowaé macierze
wykorzystujac badany ciag (poprzez podzial ciagu na kolejne podciagi jako wiersze i kolumny)
i znalez¢ korelacje liniowe pomiedzy wierszami i kolumnami w macierzach. W takich macierzach

odchylenie rzedu (lub jego brak) od wartosci teoretycznych moze byé testowane z punktu widzenia

statystyki.
W przypadku losowych dwuwymiarowych macierzy o wymiarach M x @ ich rzedy moga przyjaé
wartos¢ r =0,1,2,...,m, gdzie m = min M, ), z prawdopodobienstwami okreélonymi jako,
r—1(1— 22‘—Q> (1 _ 2i—M)
— or(@+M-r)-MQ (
pr=2" r 11 o . (44)
=0

Wartosci M i (Q moga by¢ rowne, przyktadowo M = @ = 32, wtedy M bedzie jedynym para-
metrem w tescie. W przypadku gdy n = M2N, wtedy N bedzie nowa wielkoécig prébki, i kiedy
n# M?N wtedy M i N sa wybierane tak, ze n — M2N bedzie zaniedbywalnie male.

W praktyce N = [MLQL pomijajac mata liczbe bitéw w kazdym podciagu.

Mozna przyjaé, bazujac na prawdopodobienstwach w przypadku teoretycznego ciagu losowego
dla M = Q = 32, pyr ~ [134 [1 - 2%} — 0.2888..., par1 & 2pa ~ 05776 pas_o ~ Spuy =
0.1284 ..., ze wszystkie inne prawdopodobienstwa, dla M > 10 sa stosunkowo mate, < 0.005.

Po obliczeniu rzedéw, czestotliwoséci Fiy — liczba macierzy o rzedzie réwnym M, Fis_1 — liczba
macierzy o rzedzie rownym M — 11 N — Fy; — Fjy;_1 — liczba macierzy o rzedzie nieprzekraczajacym
M — 2, sg obliczane.

Statystyka jest definiowana nastepujaco:

Y2 = (FMp—]\f%N)2 + (FM—;I;ﬂwA—le)Q )

+ (N—Fy—Fy—1—(1—py—py—1)N)?
(I=prr—prr—1)N ’
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ktéra przy zalozeniu losowoéci badanego ciggu powinna mieé przyblizony rozklad ¢? z dwoma
stopniami swobody.

Analizowana wartos$é P to:
P=e "2 . (46)

Jedli wartosé ngs jest duza, to odchylenie rozktadu od rozktadu losowego ciagu jest znaczace.

Jesli otrzymana wartosé P jest mniejsza niz akceptowalny prog (0.01), wtedy ciag nalezy uznaé
za nielosowy.

Jest wskazane dobra¢ n tak aby w przypadku gdy M = Q = 32, n > 38M @, wiec n = 38912.

F. Test spektralny — test dyskretnej transformaty Fouriera

W oparciu o [106, 119-121].

Ten test to jedna z metod spektralnych opartych o dyskretng transformate Fouriera. Test szuka
cyklicznych zachowan w analizowanym ciggu bitéw, ktére moglyby §wiadczy¢ o braku losowosci.

W testowanym ciggu bity sa zakodowane jako —1 i 4+1. Dyskretna transformata Fouriera ma

postac:
n
o (k—1)j
fj = Z .’L‘keﬂﬂ- n ], (47)
k=1

gdzie z; odpowiada bitowi na pozycji k w poczatkowym ciggu, k = 1,...,n, j = 0,...,n. Jako
ze transformata Fouriera jest symetryczna w rzeczywistej i urojonej czesci, to tylko wartosci od 0
do 5 — 1 sa tutaj rozpatrywane. W przypadku losowosci ciggu xy wartos¢ modutu transformaty
Fouriera, | f;| powinna by¢ mniejsza niz h = 4/ (log ﬁ) n w 95% przypadkéw. Wartos$é P pochodzi

z rozkladu dwumianowego.

N1 — N,
=1 0 (48)

n(0.95)(0.05)

4
gdzie Ny to liczba wierzcholtkéw mniejszych niz wartos¢ h — tylko pierwsza polowa wierzchotkéw
jest rozpatrywana (5 — z uwagi na symetryczno$¢ rzeczywistej i urojonej czesci transformaty).
Wartos¢é P jest definiowana nastepujaco,
|d|

2(1= 0 (1)) = exfe (7). (49)

gdzie ¢ (x) jest dystrybuanta rozkladu normalnego a erfc jest uzupelniajaca funkcja bledu.
Mozna definiowaé rowniez inne wartosci P korzystajac z transformaty Fouriera lub jej modutu
w celu analizy odchylen od losowych zachowan w ciggu bitéw.
Jesli otrzymana warto$¢ P jest mniejsza niz akceptowalny prog (0.01) wtedy ciag nalezy uznaé
za nielosowy.

Jest wskazane aby ciag poddany testowi sktadal si¢ z minimum 1000 bitéw.
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G. Test wystepowania nienakladajacych sie wzorcow

W oparciu o [106, 122].

Test ten bada wystapienia pewnych predefiniowanych wzorcéw o charakterze nieperiodycznym
w celu analizy, czy nie wystepuje ich zbyt wiele w badanym ciagu. Analizujac wejSciowy ciag
wykorzystuje sie okno o rozmiarze m skonfigurowane tak by wykry¢ konkretny wzorzec o dtugoéci
m. W przypadku gdy wzorzec nie zostal znaleziony, okno przesuwa si¢ o jeden bit i sprawdza
ponownie. W przypadku gdy wzorzec zostal znaleziony, okno przemieszcza sie do bitu po ostatnim

bicie w znalezionym wzorcu w celu poszukiwan kolejnego wystapienia.

Wzorzec moze byé¢ definiowany jako,

Bz(s?,...,s%), (50)

gdzie m to ustalona dtugosé. Wzorce sa dobierane jako parametry dla tego testu. Tabela II zawiera

przyktadowe aperiodyczne wzorce.

Wzorzec B moze by¢ opisany swoim zbiorem okreséw B,
B={j1<j<m-1e) =l k=1,..,m-j}, (51)

przyktadowo, dla B odpowiadajacemu ciagowi ztozonemu z samych jedynek o dlugoéci m jego zbiér
okreséw B = {1,...,m — 1}. W przypadku aperiodycznych wzorcéw B, zbiér okreséw B jest pusty.
Taki wzorzec nie moze by¢ zapisany w formie Il ... 1I" dla [ krétszych od B z I okreslajacym prefiks

I. W takich wypadkach wystapienia B w analizowanym ciagu nie nakladaja sie.

W rozwazanym tescie liczba wystapien danego wzorca jest analizowana statystycznie. Jest to

definiowane jako,

n—m+1

W = W(m,n) = Z 1 (€i+k—1 = 52,](3 = 1’ vm) ) (52)
=1

gdzie m to dlugo$é wzorca B, e; to i-ty bit analizowanego ciagu (dtugosci M) i &) jest i-tym
bitem danego wzorca. Statystyka W jest definiowana takze dla aperiodycznych wzorcow, gdzie
B = (). W rozwazanym przypadku, zgodnie z centralnym twierdzeniem granicznym, zmienne losowe
I(ith—1 = 52, k =1,...,m) sa zalezne od m. Parametry rozkladu normalnego, $rednia i wariancja,

sa okreslone jako,

n—m-+1 9 1 2m —1
N:2—ma U:n<2—m—227m>» (53)

gdzie n = M N to calkowita dlugosé ciagu, NV to liczba blokéw diugosci M.
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m=2m=3m=4|m = m=6| m==7 m =8 m=2m=3m=4lm=5|m=6] m=27 m =8
01 001| 0001| 00001000001 [{0000001|{00000001 1111010{10000000
10 011| 0011] 00011000011 {0000011{00000011 1111100{10010000
100| 0111 00101{0001010000101 00000101 1111110(10011000
110| 1000/ 01011]0001110000111|00000111 10100000
1100} 00111001011 0001001 [00001001 10100100
1110/ 01111]001101]0001011 {00001011 10101000
11100001111 {0001101[00001101 10101100
11010/010011{0001111 00001111 10110000
10100010111 {0010011[00010011 10110100
11000/011111{0010101{00010101 10111000
10000]100000{0010111 00010111 10111100
11110]101000{0011011{00011001 11000000
101100/0011101 /00011011 11000010
110000/0011111{00011101 11000100
110010[0100011{00011111 11001000
110100[0100111{00100011 11001010
111000{0101011{00100101 11010000
111010/0101111{00100111 11010010
111100/0110111 /00101011 11010100
111110)0111111/00101101 11011000
1000000/00101111 11011010
1001000/00110101 11011100
1010000/00110111 11100000
1010100[00111011 11100010
1011000/00111101 11100100
1011100/00111111 11100110
1100000/01000011 11101000
1100010/01000111 11101010
1100100/01001011 11101100
1101000/01001111 11110000
1101010]01010011 11110010
1101100[01010111 11110100
1110000/01011011 11110110
1110010/01011111 11111000
1110100/01100111 11111010
1110110/01101111 11111100
1111000101111111 11111110

Tabela II: Aperiodyczne wzorce dla malych wartosci m

Dla kazdego j-tego bloku (j = 1,..., N) obliczana jest statystyka W; = W; (m, M) wystapien
wzorca B. Dla kazdego Wj, niech y = (M —m+1)27™ io¢%? = M (% - 25’;;1). Jezeli M jest

wystarczajaco duze, wtedy W; ma rozklad normalny ze érednig p i wariancja o2, wiec statystyka

ma w przyblizeniu rozklad x? z N stopniami swobody i zatem,

N 2
2 (W; — )
Xobs = Z ’ 2 (54)
=1 7
Analizowana wartos¢ P ma postaé,
2
P-value = igamc 5 OTbS (55)

Jesli otrzymana warto$¢ P jest mniejsza niz akceptowalny prog (0.01) wtedy ciag nalezy uznaé
za nielosowy i charakteryzujacy sie nieregularnymi wystapieniami mozliwych wzorcéw.
Zaleca sie stosowanie wzorcow o dlugoéci m = 9 lub m = 10, liczba pododcinkéw N powinna

by¢ dobrana tak aby N < 100 dla poprawnosci wartoéci P a M dobrane tak aby spetni¢ M > 0.01n
i N =[n/M|
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H. Test wystepowania naktadajacych sie wzorcow

W oparciu o [106, 123-125].

Test jest uzywany do identyfikacji nielosowych ciagéw, ktére zawierajg zbyt duzo lub niedosta-
tecznie malo wystapien przebiegéw jedynek dtugoéci m. Test moze zostaé¢ poddany modyfikacji w
celu wykrycia nieregularnych wystapien okresowych wzorcéow B.

Analizowany ciag, o dlugosci n, jest podzielony na N blokéow, kazdy o dlugoéci M, tak ze
n=DMN.

Tloéé przebiegéw jedynek o dtugosci m, ktére moga sie naktada¢ w j-tym bloku jest wyrazona
jako Wj = Wj (m, M). Analizujac zachowanie ciagu zmiennych losowych Wj, mozna zauwazyé
zbieznosé do rozktadu Poissona rozktadu tych zmiennych. Jedli (M —m +1)27™ — XA > 0, to dla
rzeczywistego t

Aet—1

EetWi 5 ¢a=et | (56)

Prawdopodobienstwa odnoszace sie do powyzszego schematu moga byé¢ wyrazone przy uzyciu
konfluentnej hipergeometrycznej funkcji ® = 1 F;. Niech U oznacza pewna zmienng losows zespo-
lonego asymptotycznego rozktadu Poissona, wtedy dlauw < 1in = %, prawdopodobienistwo moze

by¢ okreslone jako:

PWU=uw="Y% <U_1>:%u2n<1>(u+1,2,17). (57)

2
PW=2 =142, PU=3)="c(T 4541
8 ’ 8 6 ’ (58)
3 2
n o, (n’ nT 3
PU=4)=—e "l -4+ 5+ +1].
(U=4)=15¢ <z4+2+2 )

Prawdopodobienstwa moga by¢ réwniez liczone nastepujaco [125]:

e Rozwazmy ciag bitow o dlugosci n — 1 nie zawierajacy m-bitowego wzorca B. W przypadku
gdy n < m—1, wtedy dwa ciagi utworzone poprzez dodanie do poczatkowego ciagu zera lub
jedynki na koncu (oba o dlugosci n) nie pasuja do wzorca B. Jedli n > m i ciag o dlugosci
n — 1 zawiera m-bitowy wzorzec w formie 011 ---11 doczepiony na konicu ciagu, wtedy ciag
o dlugoséci n utworzony poprzez dodanie jedynki na koncu ciggu zawiera dokladnie jeden
pasujacy wzorzec B. Liczba takich sekwencji jesli Tp (n —m — 1), jest wyrazona wzorem

rekurencyjnym Tg (n),

1, n=-1,
1 =0

To(m)=<.. (59)
2Ih(n—1), 1<n<m-—1,

2Tho(n—1)—To(n—m—1), n>m.
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e Rozwazmy ciag bitéw o dtugosci n, ktéry zawiera wzorzec B dokladnie raz. Takie ciagi maja

wzorzec 011 --- 110 o dhugosci m+2. W przypadku gdy wzorzec zaczyna sie od j-tego bitu of
the ciagu, musi znajdowac sie Ty (j) wzorcéw przed tym bitem i Ty (n — m — 2 — j) wzorcoéw

po tym bicie. Stad wzér rekurencyjny dla T3 (n) przybiera forme,

0, n<m-—1,

1, n=m,
Bm=1y i (60)
ST T () To(n—m—=2—j), n>m+2.

Niektore z binarnych ciagdéw o dtugosci n w ktérych wzorzec B o dtugosci m wystapit doktad-
nie o razy moga by¢ utworzone poprzez dodanie bitu jedynki w miejscu pierwszego wystapie-
nia przebiegu jedynek w ciaggu binarnym dlugosci n — 1, ktéry ma dokladnie o — 1 wystapien
B; stad wszystkie ciagi otrzymane w ten sposoéb dopasuja sie do wzorca B wiecej niz je-
den raz przy pierwszym pasujacym przebiegu jedynek. Liczba takich ciagéw to Tp—1 (n — 1).
Reszta binarnych ciagdéw dtugosci n w ktérych wzorzec B dlugosci m pojawil sie¢ doktadnie o
razy dopasuje wzorzec B tylko raz w pierwszym dopasowaniu przebiegu jedynek. Rozwazmy
m-bitowy ciag, ktéry ma (m + 2) bitowy wzorzec 011---110 z dokladnie zerem wystapien
wzorca B przed i doktadnie o — 1 wystapieniam B po wzorcu. W przypadku gdy wzorzec
zaczyna sie od j-ego bitu w ciagu, iloéé¢ takich ciagéw to Ty (j) Ta—1 (n —m — 2 — j). Stad

wzor rekurencyjny na T, (n),

To(n) =" D () Ty (n— (j+m+a—1))

a=1 nj—:;n—a—i—Q . . (61)
+ 2 k=1 2 To(G=2)Tk(n—(G+m+a—k-1)),
gdzie a > 2.
Powyzszy wynik w skréconej formie ma postac,
n—2m—ao
Ta(n):Tafl(n_l)—{' Z TO(j)Tafl(n_m_Q_j)a (62)
j=—1
Co pozwala na obliczenie prawdopodobienstw,
L 63
T = 2n 0 =U,1,4,9,4, 5 = _Zﬂ-l- ( )
i=0
Prawdopodobienstwa 7;, dla ¢ = 0, ..., 5, wyliczone przy uzyciu obu metod przedstawia tabela
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wartosci NIST |[125] wartosci
o 0.367879 0.364091
m 0.183940 0.185659
o 0.137955 0.139381
T3 0.099634 0.100571
T4 0.069935 0.0704323
5 0.140657 0.139865

Tabela III: Poréwnanie wartosci prawdopodobienstw m; ktére moga by¢ zastosowane do testu do-

pasowania nakladajacych sie szablondw.

Uzupetnienie funkcji rozktadu analizowanej zmiennej losowej moze byé zapisane jako,

e = 1 (k-1
L(u)=P(U >u)=e ;F;Q_’f 1) (64)
W celu zdefiniowania statystyki nalezy wybraé¢ K + 1 klas, przyktadowo
{U=0},{U=1},....{U=K—-1},{U > K}

, oraz obliczy¢ towarzyszace prawdopodobienstwa ;. Przyktadowe wartosci: K =2, A =2,n=1.

Dla m-bitowego wzorca B mnalezy obliczy¢ czesto$¢ wystepowania v;, gdzie vy oznacza brak
wystapienia wzorca, v; oznacza pojedyncze wystapienie wzorca, itd. Czestodci sa obliczane poprzez
przesuwanie okna o wielkos¢ m bit po bicie w analizowanym odcinku i podliczaniu wystapien
podciagéw jedynek o dtugosci m. Po analizie calego odcinka catkowita liczba wystapien okresla,
ktora z klas/ czestoéci powinna zostaé zwiekszona.

Uzywajac wyliczonych czestoéci i prawdopodobienstw statystyke x? mozna wyrazié wzorem,

2 LS (I/Z'—NT('Z')Q

X'=)y —. (65)
- Nm
Analizowana warto$¢ P-value ma forme,
K 2
P-value = igamc (3’ X%bs> . (66)

Jesli otrzymana warto$é P-value jest mniejsza niz akceptowalny prog (0.01), wtedy nalezy uznaé
ciag za nielosowy i posiadajacy nieregularne wystgpienia mozliwych wzorcéw.

Zaleca sig
e dobra¢ K, M, N tak by kazdy ciag mial minimalng dtugoéé 10°,
e m mialo wartoéé 9 lub 10,

e dla innych wartosci m nalezy wzia¢ pod uwage n > M N, N (minm;) > K, A = (M_Q—ZH) ~ 2,

m ~ logy M, K =~ 2.
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I. Uniwersalny statystyczny test Maurera

W oparciu o [106, 126-131].

W 1992 roku Ueli Maurer (Uniwersytet w Princeton) zaprezentowal test statystyczny oparty
na entropii bitu w strumieniu, opisywany przez autora jako prawidtowa miara jakosci sekretnego
klucza kryptograficznego pozwalajaca na pomiar niedoskonatosci losowosci klucza wyrazony czasem
pracy optymalnej strategii lamania klucza przez przeciwnika.

Autor zaznacza, ze test ten jest zaprojektowany w celu wykrywania pewnych bardzo ogdlnych
niedoskonatoéci statystycznych, ktére moga by¢ modelowane przy uzyciu stacjonarnego ergodycz-
nego zrodla ze skoniczong pamiecia. Test ten zastepuje kilka standardowych testéw statystycznych.

Gléwnym zamiarem jest wykrycie, czy analizowany ciag moze by¢ znaczaco skompresowany bez
straty informacji. Jezeli ciag moze by¢ znaczaco skompresowany, to oznacza to, ze nie jest prawdzi-
wie losowy. Jest to oparte na pomysle Ziva polegajacym na tym, ze uniwersalny test statystyczny
moze by¢ skonstruowany przy uzyciu uniwersalnego algorytmu kodujacego zrédto. Algorytm kodo-
wania zrédta Lempel-Ziv jest uwazany przez Maurera za mniej odpowiedni w podejsciu statystycz-
nym z powodu trudnosci w okresleniu testu statystycznego, ktérego rozktad mégtby byé poddany
analizie.

Wymagana dtugoéé analizowanego ciggu w przypadku tego testu jest dosyé¢ duza — 10 - 28 +
1000 - 2%,6 < L < 16. Taki cigg jest podzielony na

e dwa L-bitowe bloki, 6 < L < 16,

e Q> 10 -2 bloki inicjujace, Q powinno byé dobrane tak by pozwoli¢ wszystkim L-bitowym

na wystapienie w bloku inicjujacym,
e K ~ 1000 - 2% testowych blokéw, K = [2] — Q.

Zbyt duze wartosci L nie sa zalecane z uwagi na wyktadniczo rosnacy z L czas inicjacji testu.

Schemat testu mozna przedstawié¢ nastepujaco:

e ciag inicjujacy jest analizowany — przechodzenie po ciggu i analizowanie L-bitowych odcinkdw

w segmentach testu;

e w trakcie przechodzenia, test analizuje caly ciag w celu znalezienia najblizszego poprzedniego

wystapienia analizowanego L-bitowego wzorca;
e odlegto$é miedzy wystapieniami jest zapisywana;

e algorytm oblicza log, wszystkich zapisanych odlegltosc L-bitowych wzorcéw w segmencie

testu;
e rezultaty sa uéredniane po wszystkich wybieranych dtugosciach blokéw.

Przy uzyciu segmentu inicjujacego zostaje utworzona tabela z definicjami statystyk,

72



Europeijskie poddziatanie 1.1.1 'Badania przemystowe i prace rozwojowe realizowane przez Unia Europejska
InteligeEtnf/ Rozwé przedsigbiorstwa’, wspélfinansowany ze srodkéw Budzetu Panstwa oraz Unii Europejski Fundusz

E Fundusze Projekt realizowany w ramach Programu Operacyjnego Inteligentny Rozwdj,
Europejskiej w ramach Europejskiego Funduszu Rozwoju Regionalnego Rozwoju Regionalnego

.|warto$¢ binarna i-tego|warto$¢ binarna (i+ 1)-|...
wzorca dtugosci L tego wzorca dtugosci L
-|zapisane w T(;) zapisane w ;1)
Inicjacja ...|indeks ostatniego wysta-|indeks ostatniego wysta-|...
pienia pienia
Blok testowy 1 |...|indeks ostatniego wysta-|indeks ostatniego wysta-|...
pienia pienia
Blok testowy 2 |...|indeks ostatniego wysta-|indeks ostatniego wysta-|...
pienia pienia
Blok testowy ...|...|indeks ostatniego wysta-|indeks ostatniego wysta-|...
pienia pienia

Tabela IV: Przykladowa tabela wartosci Tj;), gdzie j (i) jest dziesietng wartodcia liczby 4

Definiowane sa,

1 9K
Jn= e Z log, (z—T](z)), (67)
i=Q+1
gdzie T} () jest wartoscia z tabeli odpowiadajaca reprezentacji dziesietnej zawartosci i-tego bloku
o dlugosci L.
W celu wydajnego wykonania tej procedury algorytm korzysta z dynamicznego tablicowania.

Relacja,

[e.e]

E(fy) =25 (1 - 2—L)i_1 log, i, (68)

=1

gdzie f,, jest testowa statystyka z wartos$cia oczekiwang réwng wartoéci oczekiwanej zmiennej lo-
sowej logy G i G, jest geometryczna zmienna losowa z parametrem 1 — 2%,

Jest mozliwe by oszacowaé empiryczne wzory wariancji na rézne sposoby, przyktadowo:
Var (f,) = ¢(L, K) Var (log, G) / K, (69)

gdzie ¢ (L, K) zawiera informacje o wystapieniach wzorcow w analizowanym ciagu.
Poczatkowy ciag jest najpierw dzielony na r < 20 podciagdéw, i na kazdym z podciagéw wartosé

testowych statystyk jest obliczana (dla tych samych wartosci parametréw K, L, Q). Wartosé P

) . (70)

mozna tu wyrazi¢ jako,

fn _E(L)

v Var (fn)

P-value = erfc (

Lub w przyblizeniu

P-value = erfc o ZB(L) , (71)

2)0\/@
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_3
L

gdzie ¢ = 0.7 — % + (4+ %) K15

Zaleca sie stosowaé test do ciagéw o dlugosci minimum n bitéw, gdzie n > (Q + K) L.

Jesli otrzymana warto$é P-value jest mniejsza niz akceptowalny prog (0.01) wtedy nalezy uznaé

ciag za nielosowy.

J. Test liniowej ztozonosci

W oparciu o [106, 128, 129, 132].
W tym tedcie ztozonosé liniowa jest uzywana w celu weryfikacji losowosci analizowanego ciggu.
Pomyst jest oparty na tzw. Linear Feedback Shift Registers (LFSR), ktére sa rejestrami o dlugosei L

ztozonymi z L tzw. delay elements, kazdy z pojedynczym wejsciem i wyjsciem. Przykladowo, jesli

poczatkowy stan LFSR to €;_1,...,€1,€0, wtedy wyjéciowy ciag jest w postaci €r,eL1,...,¢1,
gdzie

j=2L €5 = (Cl€j71 +c2gj2+ ...+ Cng—L) mod 2, (72)
przy czym cy, . .., cr, sa wspotczynnikami wielomianowymi wtasciwymi danemu LFSR. Jesli pewien

ciag binarny jest ciagiem wyjsciowym LSFR dla pewnego poczatkowego stanu, mowi sie ze zostal
on wygenerowany przez LFSR.

Ztozonosé liniowa, L (s™), dla danego ciagu s™ = (e1,...,&,), jest definiowana jako najkrétszy
LFSR, ktéry wygeneruje s™ jako jego pierwszych n cztondw.

Przy uzyciu algorytmu Berlekamp-Massey jest mozliwe wykorzystaé ztozonos¢ liniowa w celu
analizy losowosci.

Dla prawdziwie losowego ciagu bitow o dtugosci n, s”, Srednia i wariancja sa definiowane jako:

n 44+B(n) 1 [(n 2>
E(L$")==4+—-—->——|(=+4+-
(L) =5+ 15 2n(3+9’
86 1 (14— B(n) 82 —2B(n)
— 42
Var (L (s")) =0, = TR ( T + <1 > (73)
1 (1 2 4 . 4)
227 (9" Tar" 81"
Pomimo sugestii w pakiecie Crypt-X [128], rozktad asymptotyczny (L”o;n“”) ciggu parzystych lub

nieparzystych wartosci n zdefiniowany na potaczeniu dwoéch geometrycznych zmiennych losowych
nie istnieje [106]. Stad nalezy rozpatrzy¢ osobno dwa przypadki — dla parzystych i nieparzystych
wartosci n — co skutkuje dwoma réznymi rozktadami.

7 powodu powyzszej okolicznosci proponuje si¢ nastepujacy ciag statystyk,

2
T, = (_1)n (Ln _§n> + §a
n 44, (74)
fn—§+ T

Powyzsze statystyki przyjmuja tylko wartosci catkowite i zbiegaja do rozktadu zmiennej losowej
T.
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P(T:()):_a k:1727 ’
1
1
1
1

Pozwalaja zatem na okreslenie wartosci P dla zaobserwowanego Tops.

1 1 1

T 3. 921 + 3.92°—2  92r—1° (76)

P

7 powodu tego, ze rozklad nie osiaga jednolitego charakteru dla wartosci P i jest dyskretny,
analizowany ciag musi by¢ dtugosci n = M N, gdzie N jest iloscia podciagdéw dlugoséci M. Dla kaz-
dego z N podciagow statystyka T jest obliczana i K +1 klas, w zaleznosci od M, jest dobieranych.
Dla kazdego z analizowanych podciagow, okresla sie czestotliwoéci, vg, vy, . . ., Vi przynalezenia Ty
do odpowiedniej klasy (jednej z K + 1).

Prawdopodobienstwa g, w1, ..., 7x odpowiadajace K + 1 klasom sa okre$lane przy uzyciu
P(T=k)dlak=1,2,...1ik=—-1,-2,..., dla wystarczajaco duzego M (500 < M < 5000).

Statystyka x? z K stopniami swobody zostaje utworzona, w przyblizeniu,

2 (v — Nm)?

X" = (77)
= N
Wartos¢é P definiuje sie nastepujaco,
% e suz ldu K 12
Xobs = = — igamc (27 X;bs) (78)

Warunkiem dla powyzszego przyblizenia jest N (minm;) > K.
Dla zalecanych, wystarczajaco duzych wartoéci M i N, mozna zaproponowaé szes¢ klas z od-

powiednimi wartosciami prawdopodobienstw:

o {T < —2.5}, czestotliwosé vy, i prawdopodobienstwo my = 0.010417,

{—2.5 < T < —1.5}, czestotliwos¢ vy, i prawdopodobienstwo my = 0.03125,

{—=1.5 < T < —0.5}, czestotliwos¢ vy, i prawdopodobienstwo my = 0.125,

{=0.5 < T < 0.5}, czestotliwo$é vs, i prawdopodobienstwo 7y = 0.5,

{0.5 < T < 1.5}, czestotliwo$é vy, i prawdopodobienstwo my = 0.25,

{1.5 < T < 2.5}, czestotliwo$é vs, i prawdopodobienstwo my = 0.0625,
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o {T > 2.5}, czestotliwos$¢ vg, 1 prawdopodobienstwo 7y = 0.020833.

Zaleca sie dobraé¢ n > 10%, 500 < M < 5000, i N > 200 dla znaczenia przyblizenia x2.
Jesli otrzymana wartosé P jest mniejsza niz akceptowalny prog (0.01), wtedy ciag nalezy uznaé

za nielosowy

K. Test seryjny — test rozkladu wzorcow

W oparciu o [103, 106, 129, 133, 134].

W ramach tego testu poczatkowy ciag jest analizowany przy uzyciu szeregu procedur opar-
tych o testowanie rownomiernosci rozkladu wzorcéw okreslonej dhugosci. Test ocenia czestotliwodci
wszystkich mozliwych naktadajacych sie wzorcow o dtugosci M w calym ciggu i poréwnuje z wy-
nikami dla teoretycznie prawdziwie losowego ciagu, ktéry charakteryzuje sie réwnomiernodcia —
kazdy ze wzorcéw danej dtugoséci ma takie samo prawdopodobienstwo wystapienia jak kazdy inny
wzorzec o tej samej dtugosci. W przypadku gdy m = 1 test ten jest tozsamy z testem czestotliwosci

opisanym wczesniej.

Niech m-bitowy wzorzec bedzie zdefiniowany jako i1, ..., i,, poczatkowy ciag o dhugosci n jest
rozwiniety o m — 1 poczatkowych bitéw, co daje tzw. ciag o ksztalcie kota e1,...,en,€1,...,Em—1,
i v, i, jest czestotliwoScia wystepowania wzorca i1, ...,%, W rozwinietym ciagu.

Statystyka 12, typu x? jest zdefiniowana nastepujaco,

0 _ m n 2 B om 5
Yin = n Z Vivoim = om | T Z YViroim =
1. 0m 11-.tm

9 2m—1 n 2 2m—1 9
Ba= e Y (i) = X A om (19
n .= 2 n .=
11 eebmn—1 1. bm—1
2m—2 n 2 2m—2
2 — L _ — 2 _
Urg = n Z Vig.im—2 om—2) T T, Z Vigim—o = T
1.t —2 1.0 bm—2

ale nie posiada rozkladu x2, jako ze czestotliwoéci v4,. ;. nie sa niezalezne.

Ta generalizowana statystyka seryjna moze by¢ zapisana jako,

VR, =Pz —

2,02 _ 12 2 2 (80)
\% djm - wm 2wm71 + wm727

gdzie 92 = %, = 0.
Taka statystyka, V2, ma dystrybucje x? z 27! stopniami swobody, a V212, ma dystrybujce
x? z 2™~2 stopniami swobody.

Dla zalecanego m < |logs (n)| — 2 wartosci P maja postaci,

2
P} =igamc <2m_2, %) ,
(81)
2,2
P, = igamc <2m_3, %) .
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Jesli ktérakolwiek z wartoSci P jest mniejsza niz akceptowalny prég (0.01), to nalezy uznaé

testowany ciag za nielosowy.

L. Test szacowania entropii

W oparciu o [106, 135-137].

Ten test jest rowniez oparty o analize powtarzajacych sie wystapien danych wzorcéw w po-
czatkowym ciagu. Wszystkie mozliwe nalozenia sie wzorcéw wzdluz calego ciagu sa analizowane
na przestrzeni dwoch blokéw o kolejnych dlugosciach m i m + 1 a nastepnie poréwnywane do
rezultatow oczekiwanych dla prawdziwie losowych ciagow.

Wrzorzec o dtugosci m jest definiowany jako,

Y;(m) = (Ei,...,€i+m_1), (82)

gdzie 1 <i<n—m+ 1.
Wzglqdna czestotliwosé wystapien wzorca Y; (m) w analizowanym ciagu ma postac,
m 1

T e {taka wartos¢ j ze 1 < j<n—m,Y;(m)=Y;(m)} = . (83)

Entropia empirycznego rozktadu odpowiadajaca wszystkim 2 mozliwym wzorcom dltugosci m

moze by¢ zapisana jako,

(m) 1 n+l—-m
-0\ = 1 84
n+l—m Z 08 C (84)
zatem
oM = Zm log 7, (85)
gdzie m; jest wzgledna czestotliwoscig wzorca [ = i1, ..., %, W analizowanym ciagu.

Niech H (m) odpowiada aproksymowanej entropii dla m > 1, i niech bedzie zdefiniowane jako,
H (m) = &™) — g(m+1), (86)

gdzie H (0) = —®(m) Ta aproksymowana entropia jest miarg czestotliwosci opisujaca sytuacje
gdzie bloki dtugoéci m, ktore znajduja sie blisko siebie zostaja nadal blisko siebie gdy ich dtugosci
sa zwiekszane o jeden bit. Ekstremalne wartosci tej entropii wskazujg na odchylenia od prawdziwie
losowego charakteru — male wartosci wskazuja na silna regularnosé ciggu, duze wartosci wskazuja
na fluktuacje i nieregularnosci.

W przypadku gdy aproksymowana entropia H (m) ma mozliwie najwieksza warto$é odpowia-
dajacy ciag jest nazywany m-nieregularnym lub m-losowym [136]. Pincus i Kalman otrzymali
interesujace wyniki w trakcie analizy binarnych i dziesietnych rozwinieé e, 7, v/2,v3 dlam =1,2,3

— rozwiniecie v/3 ma wickszg regularnosé niz rozwiniecie 7.
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Test ten opiera sie na zauwazeniu, zgodnie z ktérym dla dtugich losowych, zatem nieregularnych
ciagéw i dla ustalonej dlugosci m wzorca, H (m) = log2. Rukhin pokazal korelacje pomiedzy
granicznym rozktadem n [log2 — H (m)] a rozkladem y? dla zmiennej z 2™ stopniami swobody.

To pozwala na zdefiniowanie,

Xaps = n[log2 — H (m)],

gm-1 Xobs ) ‘ (87)

P=i
igamc < 5

Jest mozliwe by bardziej precyzyjnie analizowaé ten problem poprzez modyfikacje definicji

aproksymowanej entropii.

. . . . ;. _ Wig.im . . ..
Postugujac sie wzorem wzglednej czestotliwo$ci vy, ;,, = —= wzorca ij . .. %y, W rozwinietym
ciagu, €1,...,En,€1,- - -, Em—1, MozZna napisac,
p(m) — L o
(D - Vzl---lm log Vll---lnL‘ (88)
1.

Zatem wj, __i,, = > p Wiy...ipk SProwadza si¢ do >, . wj,. i, = n dla dowolnego m.

Zmodyfikowana aproksymowana entropia jest definiowana nastepujaco,

H (m) = &™) — (m+1), (89)

Jako ze logs > H (m) dla dowolnego m, z réwnosci Jensena, jest mozliwe, ze log s < H (m), co
skutkuje najwigksza mozliwa wartoscia H (m) = log s i jest osiagniete gdy n = s™ i dla jednorod-
nego rozktadu wzorcow o dtugosci m.

Dla duzych n aproksymowana entropia i zmodyfikowana aproksymowana entropia niewiele sie
réznia.

A wgl...im
“edm T o 1)

!
E Wiy iy =N —m+ 1,
Wi (90)
!
Witdm = Wiy i,
/ m — ].
Vii.im — V; i X .
1 m 21..tm n—m + 1

<m-—1,

=

Prowadzi to do bliskosci aproksymowanej entropii i zmodyfikowanej aproksymowanej entropii —
finalnie do zgodnosci ich asymptotycznych rozktadow.

Jesli otrzymana wartos¢ P jest mniejsza niz akceptowalny prog (0.01), wtedy ciag nalezy uznaé
za nielosowy.

Zaleca sie dobra¢ m i n, tak by m < |logyn| — 5.

M. Test narastajagcych sum
W oparciu o [106, 115, 138].
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W ramach tego testu poczatkowy ciag zero-jedynkowy jest przeksztalcany na ciag ztozony z
jedynek i minus jedynek (przeksztalcenia zer), nastepnie analizowany w zakresie najwiekszych cal-
kowitych wartosci sum czedciowych. Jesli wartosci sa duze, oznacza to zbyt duzg liczbe jedynek i zer
(minus jedynek po przeksztalceniu) w poczatkowych stadiach analizowanego ciagu, z drugiej stro-
ny jesli wartosci sa bardzo male, wskazuje to na zbyt réwnomierne rozmieszczenie (przemieszanie)
jedynek i zer.

Jest mozliwe uzyskanie podobnego testu korzystajac z reversed time random walk dla S,; =
Xp+ ...+ X_kt1, z jedna réznica — rezultaty odpowiadajace poczatkowym stadiom teraz beda
odpowiada¢ koncowym stadiom analizowanego ciagu.

Statystyczna koncepcja tego testu korzysta z rozktadu asymptotycznego maksymalnych wartosci
catkowitych sum czesciowych,

max |Sk|, (91)

1<k<n

co mozna zapisaé jako,

. A 1 oo B (um2kn)?
hmnﬂoo P T < z | = ﬁ sz:—oo (—].) € 2 du (92)
4 1y _(2i+1)%n?
:; ;')io (2j+)le 822 :H(Z),
gdzie z > 0.
max ‘Sklobs
Jesli statystyka z = %, osiaga duze wartoéci wtedy taki ciag jest odrzucany jako
nielosowy.
Wartos¢ P dla powyzszej statystyki jest definiowana jako
max |Sk,ps max [Sk|ps
P-value = 1 — H | =50 — 1 == (93)

vn vn ’

gdzie G (z) jest zdefiniowane ponizej.
Jako ze H (z) zbiega szybko, wygodnie jest wykorzystaé funkcje G (z) zamiast H (z) dla érednich

i duzych wartosci z i funkeji H (z) dla wartosci malych. G (z) ma postaé,

_ (u—2kz)2
2

1 & L
G(z)=— —1)%e du
(2) Tw/zk;oo( )

= Y (DM@ ((2k+1)z) - @ ((2k —1)2))

k=—o00
=P (2)—D(—2)+2 i (=D)* (@ ((2k +1) 2) — D ((2k — 1) 2)) (94)
k=1
=D (2) — 0 (—2)—2) (20 ((4k —1)2) — D ((4k +1)2) — @ ((4k — 3) 2))
k=1
RP(2)—P(—2)—22P2(32) —P(52) —P(2)) =~ 1— ! e‘é z — 00,
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gdzie @ (z) jest rozkladem normalnym.
Korzystajac z twierdzenia (Twierdzenie 2.6 z [115])

Twierdzenie: Dla dowolnej liczby catkowitej a < 0 < bia < u < v < b, mamy,

Pla<—M; <M <bu<S,<v)= Y Pu+2k(b-a)<S<v+2k(d-a)

k=—o0

o (95)
- > P@b-v+2k(b—a)< Sy <2b—u+2k(b-a)),
k=—0o0
Pla<—M;<Mf<b)= Y Pla+2k(b—a)<S,<b+2k(b—a))
. k= (96)
— Y P(b+2k(b—a)<S,<2b—a+2k(b—a)),
k=—o00
P(M, <b)= > P((4k—1)b< S, < (4k+1)b)
. h=mee (97)
- Y P(4k+1)b< S, <(4k+3)b).
k=—00
Mozna otrzymad,
P<lr<r1]?<xn]5n]>z)—1—k_z: P((4k—1)z< S, < (4k+1)2)
> (98)

+ i P((4k+1)z < Sy < (4k +3) 2).

k=—o00

Powyzsze twierdzenie jest uzywane do obliczenia wtasciwej wartosci P dla tego testu z z =

max |S
1<k<n| kobs'

Jn
Jesli otrzymana wartos¢ P jest mniejsza niz akceptowalny prog (0.01), wtedy ciag nalezy uznaé

za nielosowy.

Zaleca si¢ aby n < 100.

N. Test losowych wycieczek

W oparciu o [106, 115, 138, 139].

Test analizuje rozktad liczby wizyt danego stanu jako wynik wycieczki lub prostego losowego
'spaceru’ — poczatkowy ciag jest przeksztalcony tak aby zawieral tylko jedynki i minus jedynki
(zamiast zer); sukcesywne sumy bitéw sa rozpatrywane.

Niech Sy = X7 + ... + X} oznacza prosty losowy spacer, gdzie X; sa niezaleznymi zmiennymi

przyjmujacymi wartosci =1 z prawdopodobienstwami p i odpowiednio 1 — p = gq.
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Dla Sy = 0 niech p; < p2 < ... oznacza czasy, w ktérych poczatek spaceru jest osiggniety,

p1 = min{k, k> 0,5, =0},
p2 =min{k, k > p1, Sy = 0}, (99)

W ramach tego losowego spaceru ciag wycieczek do i od zera moze by¢ ztozony w postac,

(Sos---3801) s (Sprs--3Sps) sy (100)
lub
(4., ) 1 S;1=841=0, Sp#0, i<k<lLl (101)

Jedli J oznacza catkowita liczbe takich wycieczek w analizowanym ciagu — zatem jest zmienna

losowg — wtedy jej rozklad asymptotyczny bedzie w postaci,

2 (7.2
lim P (% < z) = \E/O e 2du, z>0, (102)

a towarzyszaca wartos¢ P moze by¢ zapisana jako,

2 w2 1 J3
P(J<Jps) /=S e Tdu=P (=, 200 103
(T < Jobs) wzoje s au 2" 2m (103)

Dla matych wartosci J, J < max {0.005y/n, 500}, analizowany ciag jest uwazany za nielosowy. Dla
J > max {0.005y/n, 500} liczba wizyt podczas losowego spaceru w danym stanie jest obliczana.

Niech £ (x) oznacza liczbe wizyt stanu = # 0, podczas pierwszej pojedynczej wycieczki. Jego
rozktad mozna uzyskaé nastepujaco.

Dla £ (z) > 0, £ (x) ma geometryczny rozklad z parametrem

1|_p(—2q)|z’ p>q,x>0o0rp<qux<0,
T =19 _lp—q (104)
1_(2)90, p>qr<0orp<gq,x>0,
q
gdzie P({(z) =0)=1— %
q
Zatem ¢ (z) ma rozklad geometryczny z prawdopodobienstwami,
P xTr) = 0 = ,
(€ (z) =0) =po » )
PE@) =k=0-p)r(1-—m)F"1, k=12 ..,
co skutkuje,
1 —po
B (e () = =22, -
106
(1 —po) (1 — 7+ po)
VaI“ (f (;I,')) = 7_‘_2 ,
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idlap= %
B(£@) =1, o
Var (¢ (z)) =4 |z| — 2.
Dla a =0,1,2,... mozna napisac,
PE@) > a)=(1—p) (1 -t = TEE =D -
1 1 1 a
p=j— P@uwwwzgm(r—ﬂa)=2uuwa@=a+n.

Wyniki pozwalaja na testowanie losowoéci ciagu bitéw w nastepujacy sposob,

e Dla danej kolekeji stanéw, wartosci x (przyktadowo —4 < z <4,z #0lub —7<ax <7,z #

0), zaobserwowane czestotliwodci k wizyt stanu x podczas J wycieczki, v, (z), sa obliczane,

J .
v () =Y v (), (109)

=1

gdzie V]z (x) =1 jesli stan x jest odwiedzany podczas j-tej wycieczki, j = 1,...,J, dokladnie

k razy, i yi () = 0 w przeciwnym wypadku.
e Wartosci £ (x) sa dzielone na klasy z réznymi k, przykladowo k =0,1,...,41 k > 5.

e Dla powyzszych klas prawdopodobienstwa sa obliczane nastepujaco:

1
M= P(E() =0 =1- 51
1 1 \kt
wk:P(g(g:):m:@Q_M) k=1,...4, (110)
1

W5:P(§(m)>5)zm<l—ﬁ)4.

Dla dowolnego =,

2y (@) — T (2))
X (x)—lcz:% T (1) : (111)

powinien posiadaé aproksymowany rozktad x? z 5 stopniami swobody, gdzie J min 7y, (z) > 5, tzn.
J > 500 — jedli nie, to wiekszy zbor klas powinien by¢ rozpatrywany.

Wartosci P odpowiadajace powyzszemu moga by¢ zapisane jako,

1—P<§,m>. (112)
2 2

Cata procedura moze by¢ zaprezentowana jako nastepujace kroki,

1. Analizowany ciag ma postaé €peq .. . €p.
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. Ciag jest przeksztalcany do X, X; = 2¢; — 1.

3. Zbiér S = {S;} jest wyliczany, gdzie S; jest czeiciowa suma, S; = 2% _; Xp.

4. Zbior S’ jest tworzony poprzez podstawienie na poczatek zbioru S z Sy = 0 oraz doltaczenie

na koncu zbioru S z S,, = 0.

5. To generuje losowy spacer

6. J jest catkowita liczba zer w S’ bez poczatkowego zera — J jest wlasciwie liczba cykli w s

7. Dla kazdego cyklu i dla kazdej wartosci x, bez zera, przyktadowo —p <z < —1i1 <z < p,

gdzie p jest parametrem testowym, czestotliwo$¢ wystepowania kazdego x jest obliczana w

kazdym cyklu (przykladowo przy uzyciu tabeli V).

cykle
stan x |cykleq|...|cykley
T=-p
=1
=1
T=0p

Tabela V: Wystapienia konkretnego stanu x w cyklu.

8. Dla kazdego stanu = odpowiednie czestotliwosci sa przechowywane w vy (z) — jest to réwne

liczbie cykli, w ktérych dany stan x wystepuje dokladnie k razy, czestotliwosci wicksze niz

k sa przechowywane w vy, (). Z;C:o vy (x) = J. Wynik moze by¢ przedstawiony w tabeli VI.

liczba cykli
stan x |1|...|J
x=—p
r=-—1
=1
r=p

Tabela VI: Czestotliwosci danego stanu  w cyklach.

9. Dla kazdego stanu x statystyka jest obliczana z relacji,

X (z) =

§~ @) = I (@)° (113)

=0

Jﬂ'l (a:) ’

gdzie prawdopodobienstwa m; sa obliczone jak wskazano wyzej.
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10. Na koniec wartos¢ P jest obliczana dla kazdego stanu jako,

k 2
P = igamc (5, ’%’) . (114)

Jesli otrzymana warto$é P jest mniejsza niz akceptowalny prog (0.01), wtedy ciag nalezy

uznaé za nielosowy.

Jest zalecane aby analizowany cigg byt dtugoéci n > 10° i Jminn, (x) > k.

O. Wariantowy test losowych wycieczek

W oparciu o [106, 115, 138, 139].

Korzystajac z definicji testu losowych wycieczek mozna utworzyé¢ jego odmiane.

Przy uzyciu & (z) — liczby wizyt stanu z w pierwszej pojedynczej wycieczce — niech £; ()
bedzie catkowita liczba wizyt stanu « podczas J wycieczek. Jako ze S, odnawia warto$¢ co kazde
wystapienie 0 w wycieczce, £ (z) bedzie suma niezaleznych zmiennych posiadajacych identyczny
rozklad co & () = & (x), co daje rozklad asymptotyczny, &7 ()

lim P (M < z) =d(2), (115)
J—00 J(41]z| —2)

co w tym przypadku jest rozkladem normalnym.

Zatem odpowiednia warto$¢ P ma postad,

P-value = erfc <M> . (116)

57 (4]z] - 2)
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