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WSTEP

Wraz z rozwojem telekomunikacji zwiekszyto sie zapotrzebowanie na
nowe skuteczniejsze mechanizmy szyfrowania kanatow
komunikacyjnych. Wiele algorytméw wykorzystuje liczby losowe do
inicjalizacji szyfrowania lub generacji kluczy, a ich moc zalezy od
jakosci wykorzystywanych generatorow liczb losowych. Aktualnie
stosowane generatory oferujgce najwyzszg entropie wykorzystujg
zjawiska kwantowe, takie jak: fluktuacje prézni, elektroluminescencja,
rozpad radioaktywny, zjawisko Ramana. Prezentowany sposob
generowania liczb losowych oparto na szumie Srutowym
generowanym w potprzewodnikach. Celem projektu byto wykonanie
odpornego na zaktécenia i czynniki zewnetrzne generatora liczb

losowych, opartego na zjawisku elektroluminescencji | szumu
srutowego generowanego w fotodiodzie dziatajgcej w konfiguracji
kfotodetektora. y
4 )

SZUM W POLPRZEWODNIKACH

Wszystkie elementy pétprzewodnikowe podczas pracy sg zrodtem
szumu elektronicznego. Na szum wytwarzany przez zwykte ztgcze PN
sktadajg sie: [1]

- Szum termiczny,

- Szum srutowy,

- Szum generacji - rekombinacji,

- Szumy 1/,
- Szum przebicia lawinowego.
Powyzsze sktadowe odgrywajg wieksza bagdz mniejszg role

w zaleznosci od budowy ztgcza jak i parametrow pracy (napiecie,
prad, temperatura, czynniki mechaniczne, promieniowanie
jonizujgce).

Szum Srutowy wywodzi sie z nieciggtosci pradu elektrycznego.
tadunek elektryczny w postaci elektronéw pokonuje bariery
potencjatu w roznym czasie. Wartos¢ skuteczng zmian pragdu opisuje

ponizsze rownanie.
Gdzie:

d - Wartosc¢ tadunku elementarnego,
I - Natezenie pradu,

A f - Pasmo mierzonego szumu.

4 KWANTYZACJA SZUMU
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Wykres mocy szumu generowanego przez Oscylogram przedstawiajgcy amplitudy
element potprzewodnikowy z podziatem szumu termicznego uktadu i szumu
na szum rozowy (1/fa) i biaty (termiczny catkowitego po oswietleniu fotodiody

| Srutowy)
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REALIZACJA URZADZENIA
Rvs. 3 Zdjecie przedstawiajgce skonstruowane urzgdzenie
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WY NIKI

Histogram sekwencji danych pozyskanych metodg porownywania
czasOw pomiedzy parami impulséw ma ptaski rozktad oraz pomysinie
przechodzi wszystkie testy z pakietu NIST [2] z wyjatkiem testu

uniwersalnego.
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