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Podsumowanie menadzerskie

Kryptografia kwantowa lub kwantowa dystrybucja klucza (ang. quantum key distribution QKD)
stanowi jedyne pewne zabezpieczenie tajnej komunikacji zdalnej przed ewentualnym atakiem na
szyfry z wykorzystaniem komputera kwantowego nad konstrukcjg ktérego trwajg zaawansowane juz
prace, oferujgc réwnoczesnie po raz pierwszy w historii teoretycznie bezwarunkowy poziom
bezpieczenstwa komunikacji, moziliwy do wdroienia w obecnie stosowanych infrastrukturach
telekomunikacyjnych. Podczas gdy komputery kwantowe stajg sie rzeczywistoscig (w maju 2013 roku
NASA i Google we wspolnym przedsiewzieciu wdrozyty 512 qubitowe nadprzewodzgce komputery
kwantowe DWave Two, tworzac pierwsze na swiecie kwantowe laboratorium sztucznej inteligencji)
bezpieczenstwo krytycznej, tajnej komunikacji podlega procesowi przewartosciowania. Klasyczne
kryptosystemy, opierajgce sie na matematycznych problemach trudnych zostaty zakwestionowane,
jako ze problemy te mogg byc¢ skutecznie rozwigzane przez komputery kwantowe, w badaniach nad
ktérymi osigganych jest coraz wiecej przetomdéw technologicznych. Z nadchodzacg rewolucja
informatyki kwantowej wigze sie coraz szerzej dostrzegane zagrozenie dla rozmaitych zabezpieczen
komunikacji o kluczowej roli dla instytucji sektora finansdéw i bankowosci, a takze w wymiarze
pozakomercyjnym o charakterze bezpieczenstwa narodowego dla administracji publicznej i wojska.

W toku realizacji projektu ,Prace badawczo-rozwojowe w kierunku komercjalizacji kryptografii
kwantowej w uktadach bezsplagtaniowych i splgtaniowych” w ramach przeprowadzonych badan
rozpoznano mozliwosci oraz uwarunkowania techniczne dla przygotowania do wdrozenia i
komercjalizacji uktadow kryptografii kwantowej wykorzystujacej protokoty zaréwno nieoparte jak i
oparte na splataniu kwantowym. Uwarunkowania techniczne obecnego stanu rozwoju optyki
kwantowej dla celéw zastosowan w rzeczywistych sieciowych srodowiskach komercyjnych byty
testowane w toku badan przemystowych i prac rozwojowych w warunkach laboratoryjnych.
Badania zakonczyty sie osiggnieciem z sukcesem celéw projektowych i zaktadanych wskaznikow
projektowych (w tym z ich przekroczeniem). W szczegdlnosci zrealizowane badania pozwolity
przeprowadzi¢ pilotazowe wdrozenia obu rodzajéw prototypowych ukiadéw QKD
(bezsplataniowych i splataniowych) w metropolitalnej sieci swiattowodowej we Wroctawiu. W
toku realizacji projektu dokonano eksperymentalnego wdrozenia we Wroctawiu jednej z
pierwszych na swiecie prototypowych metropolitalnych sieci kwantowych QKD taczacych
splataniowg i bezsplataniowa komunikacje kwantowa (w czasie prowadzenia eksperymentalnych
wdrozen metropolitalnych w miejskiej infrastrukturze $wiattowodowej w latach 2013 i 2014
hybrydowe sieci QKD taczace uklady splataniowe i bezsplgtaniowe byly eksperymentalnie
wdrazane poza Wroctawiem tylko w Wiedniu i w Tokio — co uczynito z Wroctawia trzecie miasto na
Swiecie, ktore dysponowato takg siecig w szkieletowej infrastrukturze telekomunikacyjnej).

Szczegotowe wyniki badan i prac rozwojowych w projekcie zostaly upowszechnione w formie
publikacji w miedzynarodowych czasopismach specjalistycznych, oraz w formie prezentacji na
miedzynarodowych konferencjach w dziedzinie kryptografii kwantowej. W szczegdlnosci wyniki
projektu prezentowano na nastepujgcych miedzynarodowych konferencjach:

e 2nd Annual International Conference on Quantum Cryptography QCrypt 2012,
10 — 14 wrzesien 2012, Singapur
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e 3rd Annual International Conference on Quantum Cryptography QCrypt 2013,
5 — 9 sierpien 2013, Waterloo, Kanada

e 1st Quantum Cryptography Standardization Symposium - Quantum-Safe-Crypto Workshop,
26 — 27 wrzesien 2013, ETSI headquarters, Sophia Antipolis, Francja

e 5th LFPPI Symposium on Progress in Quantum Cryptography - seQre2014,
27 - 28 styczen 2014, Wroctaw, Polska

e 4th International Conference on Advanced Communications and Computation - INFOCOMP
2014, 20 — 24 lipiec 2014, Paryz, Francja, gdzie prezentowanym wynikom badawczym
przyznano nagrode za najlepszg prace naukowg przedstawiong na konferencji.

Ponadto, zgodnie z deklaracjami w projekcie, szczegdétowe wyniki realizacji badan przemystowych i
prac rozwojowych zostaly takze zebrane i udostepnione na otwartej platformie internetowej
http://www.seqre.net.

Czes¢ wynikow projektu podlega obecnie procedurze zapewnienia ochrony witasnosci intelektualnej
w toku procedur patentowych przy wsparciu programu PatentPlus. Firma przygotowuje sie
rownoczesnie do kolejnego etapu wdrozeniowego polegajgcego na wprowadzeniu innowacyjnych,
strategicznych i perspektywicznych produktow oraz ustug opartych na wynikach badan
przemystowych i prac rozwojowych projektu do swojej oferty komercyjnej. W tym celu firma
prowadzi dziatania w kierunku zapewnienia finansowania inwestycyjnego koniecznego do
uruchomienia dziatann wdrozeniowych i produkcyjnych (prowadzone sg rozmowy nt. inwestycji
potrzebnych do wdrozenia linii produkcyjnych uktadéw QKD z prywatnymi inwestorami i funduszami
inwestycyjnymi typu Venture Capital oraz z instytucjami wsparcia inwestycyjnego, m.in. z Bankiem
Gospodarstwa Krajowego, a takie przygotowania do pozyskania funduszy inwestycyjnych w
programie PO IR oraz w programie Bridge Venture Capital Narodowego Centrum Badan i Rozwoju).
W dtuiszej perspektywie komercjalizacja wynikow badan projektowych zapewni wzrost przychodow i
rentownosci firmy w ramach wdrozen komercyjnych planowanych w okresie trwatosci projektu.

Poza wzrostem konkurencyjnosci oferty firmy realizatora projektu, istotnym rezultatem badan
projektowych jest rozwdj samej technologii kryptografii kwantowej, ktéra ma duzy potencjat dla
unowoczesnienia i zwiekszenia konkurencyjnosci gospodarki krajowej wzgledem gospodarek panstw
wysoko rozwinietych, jak rowniez strategiczne znaczenie dla bezpieczenstwa narodowego.

Osiagniete w toku realizacji projektu wyniki prac badawczo-rozwojowych zostaty przedstawione
miedzynarodowemu s$rodowisku badawczemu w dziedzinie kryptografii kwantowej, a takzie
komercyjno-rzgdowym sektorom potencjalnych odbiorcéw kryptografii kwantowej na specjalnie
zorganizowanej w tym celu przez realizatora projektu miedzynarodowej konferencji-sympozjum
SEQRE 2014 (stanowigcej specjalng edycje w serii tradycyjnych sympozjéw LFPPI na Politechnice
Wroctawskiej) - http://www.segre.net/seqre2014 - w dniach 27 i 28 stycznia 2014 roku.

Konferencja SEQRE 2014 prezentujgca w miedzynarodowym srodowisku badawczym w tej dziedzinie
wyniki realizacji projektu odbyta sie pod honorowym patronatem Rektora Politechniki Wroctawskiej,
Prezydenta Wroctawia oraz Dyrektora Narodowego Centrum Badan i Rozwoju. Skupita ona
najwybitniejszych swiatowych naukowcow w dziedzinie kryptografii kwantowej, w tym twoércéw tej
dziedziny, zaproszonych przez realizatora projektu i zespdét naukowy odpowiedzialny za realizacje
badan. Poza prezentacjg wynikéw badan zrealizowanych w projekcie, wyktady plenarne dotyczace
sSwiatowych osiggnie¢ naukowych i technicznych w dziedzinie kryptografii kwantowej wygtosili m.in.
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http://www.seqre.net/seqre2014

prof. N. Gisin (Genewa), prof. A. Ekert (Oxford, Singapur), a takze czotowi $wiatowi technolodzy w tej
dziedzinie: prof. V. Makarov (Waterloo), dr. A. Poppe (Wieden), dr. K. Tamaki (Tokio), dr. M.
Lucamarini (Cambridge), dr. S. Kunz-Jacques (Paryz). Zwigzane z problematyka kryptografii
kwantowej krajowe teoretyczne badania podstawowe przedstawili prof. J. Rembielinski (t6dz?) oraz
prof. M. Czachor (Gdansk). Przedstawiciele zespotu projektowego angaiowanego przez realizatora
projektu przedstawili szczegétowe wyniki badan przemystowych i prac rozwojowych osiggnietych w
projekcie do czasu organizacji konferencji oraz przeprowadzili szeroko zakrojone demonstracje
technologiczne i specjalistyczne szkolenia w zakresie splataniowej i bezsplgtaniowej kryptografii
kwantowej. O szczegdtach innych swiatowych wdrozen opowiedzieli przedstawiciele najwazniejszych
firm komercjalizujgcych kryptografie kwantowg w innych krajach, w szczegdlnosci w Austrii,
Szwajcarii, Francji, Wielkiej Brytanii oraz Japonii przedstawiajgc takze demonstracje technologiczne.

W konferencji udziat wzieli wysokiej rangi wojskowi przedstawiciele Ministerstwa Obrony Narodowej
w ramach utworzonej w 2013r. struktury MON - Narodowego Centrum Kryptologii oceniajgcy postep
w badaniach realizowanych w projekcie pod wzgledem potencjatu dla strategicznego bezpieczenstwa
narodowego. Przedstawiciele MON/NCK zadeklarowali wysokie zainteresowanie technologig jako
perspektywiczng dla bezpieczenstwa narodowego, niemajacg klasycznych odpowiednikow dla
zapewnienia teoretycznie bezwarunkowego bezpieczenstwa tajnej komunikacji w zastosowaniach
wojskowych. Reprezentowane byty takie banki zainteresowane komercyjnymi wdrozeniami tej
technologii. Potencjalnym odbiorcom komercyjnym, réwniez deklarujgcym zainteresowanie
przysztymi wdrozeniami przedstawiono szczegodty uzyskanych wynikéw projektowych w kontekscie
uwarunkowan wdrozen w rzeczywistych srodowiskach komercyjnych sieci metropolitalnych.

Wyniki badan oraz demonstracje technologiczne osiggniete w projekcie zostaly uznane przez komisje
powotang przez Prezydenta Wroctawia za jeden z ,,7 cudow Wroctawia”, ktéry zgodnie z deklaracjg
organizatorow bedzie prezentowany w kategorii Nauka w ramach specjalnej wystawy z okazji
obchoddw dni Wroctawia jako Europejskiej Stolicy Kultury w 2016 roku.
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1. Wstep

Kryptografia kwantowa, nad ktérg w ramach projektu prowadzono prace badawczo-rozwojowe w
kierunku jej komercjalizacji, a $Scislej tzw. kwantowa dystrybucja klucza (QKD, Quantum Key
Distribution) jest zaawansowang technologiag kryptograficzng opartg na przetwarzaniu informacji
kwantowej (QIP, Quantum Information Processing) — tj. nowoczesnej dziedzinie, ktérej fundamenty
teoretyczne obejmujg fizyke kwantowg oraz informatyke klasyczng. Wykorzystanie kwantowego
uktadu (np. kwantowego stanu polaryzacji fotonu) jako nosnika informacji kwantowej (czyli
fizycznego stanu uktadow kwantowych, podlegajgcych catkowicie odmiennym od praw fizyki
klasycznej, nieintuicyjnym prawom mechaniki kwantowej, ktére w szczegdlnosci obejmujg
hieoznaczono$¢ i niedeterministyczny wynik pomiaru oraz naruszenie zatozenia lokalnego-realizmu)
prowadzi do licznych przewag nad klasycznhym odpowiednikiem nosnika informacji (klasycznym
uktadom fizycznym) obecnie uzywanym w informatyce. Najwazniejszg wtasciwoscig technologii
kryptografii kwantowej jest osiggnieta dzieki niej po raz pierwszy w historii gwarancja zapewnienia
teoretycznie bezwarunkowego (absolutnego, opartego na podstawowych prawach fizyki) poziomu
bezpieczenstwa w komunikacji. W swietle znanych obecnie praw fizycznych (fundamentalnie
kwantowych) jest to najdoskonalsza forma technologii kryptograficznej dla zastosowan obejmujacych
poufng komunikacje, o istotnym znaczeniu ekonomicznym, ale rowniez narodowym i strategicznym.

Koncepcyjna i technologiczna implementacja systemow kryptografii kwantowej, jedynego pewnego
zabezpieczenia transmisji poufnych i integralnych danych w kanatach komunikacyjnych przed
rozwijanymi komputerami kwantowymi, zagraziajgcymi klasycznym kryptograficznym systemom
asymetrycznym (ktére stanowig niemal caty system nowoczesnych zabezpieczen sieciowych dla
zastosowan ekonomicznych, takich jak np. bankowos¢ elektroniczna, transakcje sprzedazy i kupna,
poufna komunikacja, uwierzytelnienie i autoryzacja), odbywa sie w rezimie optyki kwantowej i
wymaga bardzo precyzyjnych komponentéw optyki kwantowej, obejmujgcych odp. ttumione lasery
(zrodta pojedynczych stanéw kwantowych promieniowania elektromagnetycznego — mozliwe
rowniez do implementacji przy wykorzystaniu splatania kwantowego), interferometry i polaryzatory,
detektory pojedynczych fotondw (nosnikéw informacji kwantowej) oraz s$wiattowody i uktady
teleskopowe dla komunikacji w przestrzeni, jak rowniez specjalne koncepcje architektury uktadéw
oraz implementacje sterujgcych systemow elektronicznych i ich oprogramowania interfejsowego.
Nad tymi zagadnieniami w kontekscie komercjalizacyjnym prowadzono w projekcie badania
przemystowe i prace rozwojowe, ktére zakonczyly sie sukcesem na poziomie prototypowych
demonstratoréw technologicznych, pilotazowych wdrozen metropolitalnych w rzeczywistych

srodowiskach sieciowych oraz przygotowania do krajowej produkcji komercyjnych uktadow QKD.
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2.  Geneza projektu

Rozwdj spoteczenstwa informacyjnego oraz gospodarki opartej na wiedzy stopniowo czyni z
informacji podstawowy zasdb ekonomiczny. Postepujgce upowszechnienie w niemal kazidej
dziedzinie zycia systemoéw informatycznych i telekomunikacyjnych skutkuje wirtualizacjg wielu
aspektéw funkcjonowania spofeczenstwa, gospodarki i panstwa. Dotyczy to poza niezauwazalnymi
juz procesami rozliczen miedzybankowych typu RTGS, gromadzacych i przetwarzajgcych catkowicie
wirtualne srodki finansowe na rachunkach oséb fizycznych i prawnych, rowniez w rosngcym stopniu
komunikacji i koordynacji pracy najwazniejszych jednostek organizacyjnych, w tak newralgicznych
sektorach jak bezpieczenstwo prywatne i publiczne, obronnos¢ narodowa, ochrona zdrowia,
reagowanie kryzysowe, zwalczanie przestepczosci, etc. Rozwdj i upowszechnianie technologii
informatycznych z jednej strony znaczgco zwieksza wydajnosc pracy i obniza jej koszty, podnosi
dyfuzje innowacji w gospodarce i zwieksza jej konkurencyjnos¢, niweluje bariery dostepu i
upowszechnia edukacje, przeciwdziatajgc takie wykluczeniu spotecznemu, z drugiej jednak strony
zwieksza podatnos¢ funkcjonowania poszczegdlnych podmiotéw, a takze catego spoteczenstwa,
gospodarki i panstwa na wplyw zewnetrznych czynnikéw ingerujagcych w infrastrukture
informatyczng potencjalnie zakiécajac ja w trzech podstawowych aspektach: poufnosci,
wiarygodnosci i integralnosci komunikacji.

Kryptografia stosowana, majgca na celu zapewnianie poufnosci, wiarygodnosci i integralnosci
przetwarzanych i komunikowanych danych, staje sie w tym kontekscie kluczowym elementem
funkcjonowania nowego, informacyjnego modelu spoteczno-gospodarczego, nabierajgc rosnacej
wagi jako przedmiot szeroko prowadzonych na catym swiecie prac badawczo-rozwojowych. Pomimo,
Ze juz w latach 20 XX wieku opatentowano teoretycznie bezwarunkowo bezpieczny system
kryptografii symetrycznej (klucza prywatnego) one-time pad (bedacy rozwinieciem szyfru Vernama,
stosujgcym jednorazowe, losowe klucze kryptograficzne o ditugosci szyfrowanej wiadomosci) —
dowdd podat w 1949r. Shannon, wkrétce po sformutowaniu podstaw teorii informacji — to jednak
dotychczas nie udato sie praktycznie rozwigza¢ towarzyszgcego problemu dystrybucji klucza. Istotnie
w trakcie prob jego rozwigzania w oparciu o uogdlnienie podanej Diffiego i Hellmana w 1976r.
metody, powstat catkowicie nowy model kryptografii asymetrycznej (klucza publicznego).
Implementacje kryptograficzne w ramach tego modelu charakteryzujg sie wtasnoscig braku problemu
dystrybucji klucza, ktéry zastgpiony zostat parg kluczy: publicznym-jawnym (stuzgcym do szyfrowania
wiadomosci przesytanych do okreslonego odbiorcy) i prywatnym-poufnym (znanym tylko i wylgcznie
odbiorcy i stuzgcym do rozszyfrowywania otrzymywanych wiadomosci). Para kluczy (publiczny i
prywatny) jest ze sobg powigzana w sensie obliczeniowym problemem matematycznym o
asymetrycznej ztozonosci (takim jak np. faktoryzacja liczby na czynniki pierwsze — operacja trudna w
sensie teorii ztozonosci — wzgledem ktorej operacja odwrotna, tj. mnozenie liczb pierwszych — jest
trywialna). Takie powigzanie umozliwia fatwe wygenerowanie klucza publicznego z klucza
prywatnego, jednocze$nie zapewniajgc wysoki poziom bezpieczenstwa tego drugiego (poprzez duzg
ztoZzonos¢ obliczeniowgq procesu jego otrzymania na podstawie postaci jawnego klucza publicznego).

Matematyczne, obliczeniowe uwarunkowanie kryptografii asymetrycznej, ktéra ze wzgledu na swojg
podstawowg wilasnos¢ braku koniecznosci rozwigzania problemu dystrybucji klucza prywatnego
pomiedzy wieloma stronami komunikacji, szybko rozpowszechnita sie w powstajgcych sieciach
informatycznych, ktére ostatecznie wyewoluowaty tworzac Internet, jest niekorzystne wobec ryzyka
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wynalezienia algorytmow redukujgcych ztozonos¢ obliczeniowg okreslonych probleméw trudnych i
natychmiast dezawuujgcych oferowane obecnie pozorne tylko bezpieczenstwo. Jakkolwiek w
przypadku komercyjnego szyfru RSA, ztamanie kluczy 1024-bitowych przy zastosowaniu znanych
obecnie algorytmoéw klasycznych i zaawansowanych metod rownolegtego przetwarzania jest mozliwe
w racjonalnej skali 1 roku obliczeniowego, to juz zastosowanie kluczy 2048-bitowych, czyni ten
najpowszechniejszy kryptosystem praktycznie odpornym na konwencjonalny atak. Sytuacja zmienita
sie po zaprezentowaniu przez Shora w 1994r. kwantowego algorytmu faktoryzacji o wyktadniczym
przyspieszeniu wzgledem klasycznego odpowiednika (funkcjonujgcego w ramach informatyki
kwantowej, tj. modelu obliczeniowego opartego na fundamentalnie odmiennych od klasycznych
prawach mechaniki kwantowej i przetwarzajgcego qubity bedgce superpozycjami bitéw). Powazne
zagrozenie bezpieczenstwa kryptografii asymetrycznej zostalo zauwazone i jest obecnie nadal
szeroko dostrzegalne (nawet pomimo tego, ze eksperymentalny, uniwersalny komputer kwantowy,
ktéry udato sie dotychczas zbudowaé¢ funkcjonowat w ograniczonym i nieskalowalnym modelu,
daleko poza obszarem praktycznych zastosowan ze wzgledu na dekoherencje). Z wynikéw badan
teoretycznych w zakresie przyczyn dekoherencji (tj. wyptywu informacji kwantowej poza uktad)
wynika, ze budowa skalowalnego uniwersalnego komputera kwantowego bedzie trudnym zadaniem,
jednak ostatnie lata pokazaty kilka przetomow w tym zakresie. W ostatniej dekadzie
zademonstrowano tylko kilku-qubitowe komputery kwantowe w technologii NMR i sputapkowanych
jonébw — obydwie technologie nie pozwalajg jednak na skalowanie do duzego komputera o
praktycznym znaczeniu z uwagi na ograniczenia dekoherencyjne w drugim przypadku i ograniczenia
przestrzenne spinowego ukfadu jagdrowego molekut, w pierwszym. W marcu 2013 doniesiono o
zbudowaniu w kanadyjskiej firmie D-Wave 512-qubitowego komputera kwantowego o skalowalnej
architekturze w  technologii nadprzewodnikowych  ztgczy Josephsona: D-Wave Two
(http://www.dwavesys.com/en/products-services.html). W przypadku tej konstrukcji nie jest jednak
wykorzystywane splgtanie kwantowe, a protokét kwantowego wyzarzania oparty na tunelowaniu
elektronéw w ztgczach Josephsona, pozwalajgcy na szybkie (nieosiggalne klasycznie) rozwigzywanie
zagadnien optymalizacyjnych — duze zainteresowanie wykazuje Google (inwestycja w kierunku
kwantowego silnika wyszukiwarki obrazéw, ktérych rozpoznawanie wigze sie z podobnymi
problemami jakie rozwigzywane sg w algorytmach wyzarzania — dotyczy to wyszukiwania ekstremow
w obrazach fourierowskich transformat) — w maju 2013 Google Inc. w konsorcjum z NASA zakupit
wiekszg ilos¢ komputerow D-Wave Two w celu realizacji zaawansowanych badan nad sztucznag
inteligencjg (utworzenie przez Google i NASA kwantowego laboratorium sztucznej inteligencji) —
wczesnhiej komputery D-Wace kupit m.in. gtéwny koncern zbrojeniowy USA Lockheed-Martin (zakup
pierwszej generacji D-Wave One do badan obliczeniowych za kwote 10 min USD). Ten gwattowny
skok technologiczny w dziedzinie komputeréw kwantowych, bezposrednio zagrazajgcych klasycznym
systemom kryptograficznym, stanowigcym podstawe wszelkich zabezpieczen komunikacji
elektronicznej, powoduje wzrost zainteresowania kryptografia kwantowg - QKD, jako jedynym,
zweryfikowanym zabezpieczeniem przed kwantowymi urzgdzeniami informatycznymi. Zagrozenie to
jest tym bardziej powazne, ze w przypadku skonstruowania pierwszego komputera kwantowego
tamigcego uwazane za bezpieczne algorytmy asymetrycznej kryptografii klasycznej, wszystkie
informacje, ktorych poufnos¢ zostata kiedykolwiek zabezpieczona przy uzyciu takich lub podobnych
metod (obecnie stanowigcych podstawe niemal wszystkich praktycznie stosowanych zabezpieczen w
komunikacji elektronicznej) zostang natychmiast ujawnione. Stanowi to gtdéwng przyczyne potrzeby
jak najszybszej komercjalizacji kryptografii kwantowej, ktéra dzieki prawom mechaniki kwantowej
rozwigzuje w sposob teoretycznie bezwarunkowo bezpieczny, problem dystrybucji klucza w modelu
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kryptografii symetrycznej, czynigc z niej idealng technike zabezpieczenia informacji, w sposdb
fundamentalny odporng na metody krypto-analityczne.

Whnetrze komputera D-Wave Two w kriogeniczej osfonie, widoczny nadprzewodzqgcy procesor 512
qubitowy, wykorzystujgcy kwantowe tunelowanie elektronow w tzw. zfqczach Josephsona

Komputery D-Wave Two podczas pracy (takie same systemy zakupione zostalty w maju b.r. przez firme
Google Inc. we wspdtpracy z NASA oraz przez firme Lockheed Martin)

Istotne przetomy w badaniach nad QIP wskazujg, Zze postep technologiczny w zakresie informatyki
kwantowe] oceniany przez bardziej optymistycznych ekspertéw jest coraz blizej skalowalnego
komputera kwantowego i mozliwe, ze zostanie on zbudowany w skali umozliwiajgcej jego praktycznej
zastosowanie w perspektywie krétko-terminowej (kilka lat) lub srednio-terminowej (kilkanascie lat).
Nie brakuje jednak rowniez sceptykow wedtug ktérych ewentualny przetom nastgpi w perspektywie
dtugoterminowej (dziesiecioleci), a nawet, ze by¢ moze z przyczyn fundamentalnych nie bedzie w
ogdble mozliwy (ze wzgledu na réznice pomiedzy swiatem klasycznym i kwantowym oraz ewentualng
niedostepnoscig skalowalnych uktadow kwantowych dla s$wiata, a wiec réowniez informaciji
klasycznych). Jednak bezsprzecznym pozostaje fakt, ze ewentualny przetom w budowie komputera
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kwantowego lub alternatywnie w algorytmice matematycznej (odkrycie nowych algorytmoéw lub
innych modeli obliczeniowych, w ktérych pewne asymetryczne problemy trudne zostang
zredukowane do tatwych, charakteryzujacych sie wielomianowa ztozonoscig), uczyni klasyczng
kryptografie asymetryczng bezuiyteczna w trybie natychmiastowym, a wszystkie informacje
kiedykolwiek szyfrowane wg jej protokotow beda mogty zosta¢ odczytane.

Stanowi to gtdwng przyczyne rozwazania mozliwosci komercjalizacji kryptografii kwantowej, ktéra
dzieki prawom mechaniki kwantowej rozwigzuje w sposob teoretycznie bezwarunkowo bezpieczny,
problem dystrybucji klucza prywatnego w modelu kryptografii symetrycznej. Zaproponowany przez
Bennetta i Brassarda w 1984r. (na podstawie postulowanego w latach 60 pomystu odpornych na
podrabianie kwantowych pieniedzy Wiesnera) protokét QKD (Quantum Key Distribution) jest jedng z
najbardziej perspektywicznych koncepcji kryptograficznych. Pomimo diugiego okresu jaki uptynat od
podania protokotu BB84 (i jego rozwiniecia podanego przez Bennetta w 1992r., tj. protokotu B92), a
takze bardziej zaawansowanej koncepcji kryptografii kwantowej opartej o splagtanie (przedstawione;j
przez Ekerta w 1991r. i znanej obecnie jako protokét E91), wysoki poziom wymaganej precyzji
realizacji eksperymentu kwantowego oraz zwigzane z tym koszty i ograniczenia technologiczne w
zakresie optyki kwantowej stanowity skuteczng bariere dla szerokiej komercjalizacji kryptografii
kwantowej. Istotny postep technologiczny w optyce kwantowej urealnit komercjalizacje kryptografii
kwantowej dopiero kilka lat temu, a zrealizowany projekt przyczynia sie do postepu w tej dziedzinie.

W kontekscie metodologicznym kryptografia kwantowa, a $cislej kwantowa dystrybucja klucza QKD
jest technologig z zakresu przetwarzania informacji kwantowej (QIP, Quantum Information
Processing) — jak juz wspomniano dziedziny lezgcej na przekryciu fizyki kwantowej i informatyki.
Wykorzystanie kwantowego nosnika informacji prowadzi do licznych przewag nad jej klasycznym
odpowiednikiem obecnie uzywanym w informatyce. Posrod spektakularnych realizacji QIP wymienic
mozna komputer kwantowy, kwantowgq teleportacje i wtasnie QKD. Idea QKD jest klasyfikowana w
obszarze kryptografii symetrycznej (lub kryptografii klucza prywatnego), w ktérej pomiedzy
zmiennymi parametrami algorytmu szyfrujgcego oraz algorytmu deszyfrujgcego (tzw. kluczami)
istnieje pewna symetria, w szczegdlnosci symetria identycznosciowa. Juz w latach 20 ubiegtego wieku
opatentowano w USA teoretycznie bezwarunkowo bezpieczny system kryptografii symetrycznej
hazwany one-time pad (OTP), stanowigcy rozwiniecie szyfru Vernama poprzez zastosowanie
jednorazowych, losowych kluczy kryptograficznych o dtugosci szyfrowanej wiadomosci — dowéd
podat w 1949r. Shannon, twérca teorii komunikacji. Algorytm ten (o prostej implementacji operacji
logicznej XOR, tj. sumy bitowej modulo 2 lub tzw. wykluczajgcej alternatywy na poszczegdlnych
pozycjach bitowych wiadomosci i klucza) oferuje niezawodny (oraz catkowicie odporny na wszelkie
mozliwe do zastosowania techniki krypto-analityczne) poziom bezpieczenstwa poufnosci komunikacji
przy zatozeniu stosowania klucza o dtugosci rownej dtugosci wiadomosci oraz o catkowitej losowosci.
Klucz ten musi by¢ jednak wspoétdzielony przez obie strony komunikacji, co oznacza, ze w jakis sposéb
musi zosta¢ pomiedzy te strony rozdystrybuowany — jak dotychczas nie udato sie praktycznie
rozwigzac tego problemu w sposéb bezwarunkowo bezpieczny w oparciu o prawa fizyki klasycznej, a
ponadto udowodniono, ze jest to niemozliwe — jedynie prawa mechaniki kwantowej pozwalajg
znaleZ¢ rozwigzanie tego problemu (co zostato zweryfikowane empirycznie juz niemal 30 lat temu w
1984 roku). W trakcie préb rozwigzania kwestii bezpiecznej dystrybucji klucza prywatnego w oparciu
o uogdlnienie podanej w 1976r. przez Diffiego i Hellmana klasycznej metody kryptograficznej (jednak
o warunkowym bezpieczenstwie), wyodrebnita sie nowa gata? kryptografii nazwana asymetryczng
(lub tez kryptografig klucza publicznego). Model asymetrycznych krypto-systemoéw charakteryzuje sie
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brakiem koniecznosci realizacji procedur dystrybucji klucza, ktory zostat zastgpiony parg kluczy: tzw.
publicznym — jawnym (przypisany do okreslonego odbiorcy i stuzacy do szyfrowania wiadomosci
przesytanych do niego) i prywatnym — poufnym (znanym wylfacznie odbiorcy i stuzgcym do
rozszyfrowywania otrzymywanych wiadomosci). Oba klucze w parze s3g ze sobg powigzane w sensie
obliczeniowym problemem matematycznym o asymetrycznym charakterze ztozonosci (takim jak np.
rozktad, tj. faktoryzacja liczby na czynniki pierwsze — operacja trudna w sensie teorii ztoZzonosci
obliczeniowej — wzgledem ktérej operacja odwrotna, tj. mnozenie liczb pierwszych, jest obliczeniowo
trywialna). Tego typu asymetryczna zalezno$¢ matematyczna obu kluczy zapewnia wysoki poziom
bezpieczenstwa szyfrowanych danych dzieki duzej ztozonosci obliczeniowe] procesu otrzymywania
deszyfrujacego klucza prywatnego na podstawie postaci jawnego, szyfrujgcego klucza publicznego
(nalezy podkresli¢, ze powyiszy jedynie warunkowo bezpieczny schemat zostat z powodzeniem
wykorzystany przy niewielkich uzupetnieniach o stosowanie tzw. funkcji mieszajagcych w sposéb
odwracajacy role kluczy dla zastosowan uwierzytelniajgcych — tj. tzw. podpisu cyfrowego — w miejsce
obecnie réowniez bardzo upowszechnionych zastosowan zapewniajgcych poufnosé komunikacji).

Pomimo, ze pierwszy protokdt kryptografii kwantowej (kwantowej dystrybucji klucza, QKD) zostat
zaproponowany przez Bennetta i Brassarda juz w 1984r. (idea kryptografii kwantowej opierata sie na
postulowanym w latach 60 przez Wiesnera pomysle kwantowego znakowania banknotéow), to
dopiero obecny poziom rozwoju technologii umozliwia badania przemystowe i komercjalizacje tych
koncepcji (szeroko rozwijanych takie w wymiarze protokotéw i zastosowan). Teoretycznie absolutne
bezpieczenstwo kwantowego przekazu klucza opiera sie na podstawowych zasadach mechaniki
kwantowej — jest to niezwykta i nieosiggalna nigdy wczesniej wtasnosc¢ kryptograficzna, rewolucyjna
dla teorii komunikacji (podobnie rewolucyjna jest nielokalna wfasnos¢ korelacyjna splatania
kwantowego, ktore umozliwia teleportacje kwantowg stanow kwantowych materii na odlegtos¢, a
takze nielokalng komunikacje informacji klasycznej za posrednictwem kanatéw kwantowych, w
ktérych komunikowana informacja nie moze by¢ przechwycona co zapewniajg fundamentalne
wiasnosci mechaniki kwantowej — jest to niezrozumiaty klasycznie fenomen komunikacji nielokalnej).

Witasnosci te opierajg sie strukturze algebraicznej mechaniki kwantowej oraz na wfasnosciach
pomiaru kwantowego, tj. rzutowania von Neumanna — schematu eksperymentu w kwantowej
mechanice polegajgcego na kolapsie stanu kwantowego w trakcie mierzenia, czego konsekwencjg
jest niemozliwos¢ skopiowania nieortogonalnych stanéw kwantowych i tzw. zakaz klonowania
bedacy podstawg protokotow QKD. Wynik rzutowania von Neumanna jest absolutnie przypadkowy
(losowos¢ kwantowa) i dlatego niemozliwy do przewidzenia w przeciwienstwie do pseudolosowych
rozktadow uzywanych w klasycznej informatyce (odzwierciedlajgcych specyfike chaotycznych
procesow klasycznych, podlegajacych jednak deterministycznemu opisowi rownan ewolucji uktadu).
Te ostatnie mogg by¢ teoretycznie przewidziane przy wystarczajgcych zasobach informatycznych, to
jednak kwantowe — nie. Rzutowanie von Neumanna nie jest w petni zrozumiane do tej pory (co wigze
sie z niezrozumieniem granicy pomiedzy tak odmiennymi Swiatami kwantowym i klasycznym),
pomimo, Zze nad jego zrozumieniem od niemal 100 lat pracowali najwybitniejsi naukowcy na swiecie.
Jest ono traktowane jest jako podstawowe zatozenie kwantowego obrazu swiata, i mimo, ze nie w
petni zrozumiane (jednak z nastepujgcym postepem np. w zakresie teorii superwyboru Wojciecha
Zurka) — to jednak ponad wszelka watpliwo$é potwierdzone doswiadczalnie wraz z pewnoécia co do
ztamania zatozen lokalnego-realizmu przez mechanike kwantowa.

11

Niniejszy dokument jest poufny i stanowi tajemnice gospodarcza przedsiebiorstwa CompSecur sp. z 0.0. Moze by¢ przetwarzany
tylko przez prawnie dopuszczone do tego podmioty w zwigzku z realizacjg projektu "Wsparcie procedur patentowych i ochrony
prawwtasnosci przemystowej w obszarze komercjalizacji kryptografii kwantowej" (nr umowy PP3/W-32/D-2223/2014 w ramach

wsparcia finansowego Narodowego Centrum Badarn i Rozwoju) w granicach uregulowanych prawem.



3. Cel gtéowny projektu

Celem gtownym projektu w ramach | etapu dziatanie 1.4. PO IG byto rozpoznanie mozliwosci i
uwarunkowan technicznych oraz przygotowanie do wdrozenia i komercjalizacji uktadéw kryptografii
kwantowej splgtaniowej i bezsplagtaniowej, tj. wykorzystujgcej protokoty zaréwno nieoparte jak i
oparte na splataniu kwantowym. Uwarunkowania techniczne obecnego stanu rozwoju optyki
kwantowe] dla celéw zastosowan w rzeczywistych sieciowych srodowiskach komercyjnych byty
rozpoznawane poprzez przeprowadzenie badan przemystowych i prac rozwojowych w warunkach
laboratoryjnych. Celem ogdlnym projektu byt dtugofalowy wzrost konkurencyjnosci oferty realizatora
projektu na rynku komercyjnym poprzez przygotowanie technologiczne realizatora projektu do
wprowadzenia innowacyjnych, strategicznych i perspektywicznych produktéw oraz ustug do swojej
oferty komercyjnej, a takze w dtuiszej perspektywie wzrost przychoddw i rentownosci firmy po
wdrozeniach komercyjnych planowanych po zakonczeniu realizacji projektu w okresie jego trwatosci.
Istotnym celem projektu byt rowniez sam rozwéj i ogdlne przemystowe wdrozenie innowacyjnej
technologii kryptografii kwantowej, ktéra ma duzy potencjat dla unowoczesnienia i zwiekszenia
konkurencji gospodarki krajowej wzgledem gos podarek panstw wysoko rozwinietych.

Zgodnie z zatozeniami projektu po realizacji fazy badawczo-rozwojowej, w oparciu o uzyskane wyniki
badan i prototypowg technologie planowano produkcyjne wdrozenie do sprzedazy polskich uktadow
kryptografii kwantowej na miedzynarodowym rynku komercyjnym i przygotowanie na tej podstawie
produktowej oferty rynkowej uktadéw kryptografii kwantowej (bezsplgtanowej i splagtaniowej), przy
dodatkowym wsparciu finansowym (pierwotnie zgodnie ze specyfikg dziatania 1.4/4.1 PO |G,
planowanym w ramach odrebnego projektu w dziataniu 4.1 PO IG stanowigcego formalnie Il etap
projektu, jednak ze wzgledu na zakonczenie perspektywy finansowej i brak mozliwosci uzyskania
wsparcia w zamknietym dziataniu 4.1 PO IG, w oczekiwaniu adekwatnych mozliwosci programowego
wsparcia dziatan wdrozeniowo-inwestycyjnych — obejmujgcego gtéwnie przygotowanie do produkcji
zintegrowanych uktadéw opartych na zminiaturyzowanych rozwigzaniach prototypowych —w ramach
PO IR oraz programoéw celowych NCBIiR — m.in. programu inwestycyjnego Brigde Venture Capital).

4.  Opis przeprowadzonych badan przemystowych

Koncepcja kryptografii kwantowej jest wynikiem jednych z najbardziej obiecujgcych pod wzgledem
potencjatu aplikacyjnego, naukowych badan podstawowych, prowadzonych w dziedzinach fizyki i
informatyki w przeciggu trzech ostatnich dekad. Oferujgc teoretycznie bezwarunkowa ochrone (w
przeciwienstwie do ochrony warunkowej ze strony kryptografii klasycznej, opartej na problemach
matematycznie trudnych) niejawnej komunikacji prowadzonej w ramach modelu P2P (peer-to-peer
lub punkt-do-punktu), ma istotne znaczenie dla strategicznego bezpieczenstwa kraju oraz duiy
potencjat komercjalizacyjny (takze w skali miedzynarodowej). Nawet przy uwzglednieniu fizycznych
niedoskonatosci implementacyjnych kryptografia kwantowa stanowi jakosciowo nowg klase
bezpieczenstwa w ramach procedury kwantowej dystrybucji klucza, ktéra w potgczeniu z
podstawowym modelem kryptografii symetrycznej one-time pad (OTP), lub zoptymalizowanymi
kryptosystemami podstawieniowo-permutacyjnymi nowej generacji typu AES czy 3DES, zapewnia
najwyzszy dostepny obecnie poziom skutecznosci ochrony przesytania informacji niejawnych
pomiedzy dwiema stronami komunikacji. Pomimo duzego postepu prac badawczo-rozwojowych nad
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kryptografig kwantowg na swiecie, w kraju brak jest znaczacych przedsiewzie¢ na poziomie badan
przemystowych i postepu technicznego w tym obszarze. Zaawansowane prace wdrozeniowe
prowadzone s3 m.in. w Europie w dwdéch wiodgcych osrodkach naukowo-przemystowych w tej
dziedzinie tj. w Genewie (Uniwersytet Genewski i firma idQuantique SA pod kierunkiem prof. Gisina)
oraz w Wiedniu (Uniwersytet Wiedenski i Centrum Kwantowej Optyki, Nanotechnologii i Informacji
oraz Austrian Institute of Technology, pod kierunkiem prof. Zeilingera). Poza Europa prace
rozwojowe i badania przemystowe prowadzone s3 takie w Stanach Zjednoczonych (BBN
Technologies, MagiQ) i w Japonii (NEC, Toshiba, ktéra ma takze centrum w Cambridge w Anglii), a
prace eksperymentalne i badawcze o charakterze podstawowym realizowane sg na wielu
tamtejszych uczelniach wyzszych.

Prace badawcze w projekcie objely 4 prototypowe uktady kryptografii kwantowej (kwantowej
dystrybucji klucza QKD). Dwa pierwsze prototypy to splataniowe uktady QKD niskiego poziomu
integracji opto-elektronicznej, ktore umoizliwiajg takze bezsplataniowy tryb dziatania. Pierwszy
prototyp w tej grupie to splataniowy uktad QKD stacji nadawczo-odbiorczej (w konwencji teorii
komunikacji - Alice), a drugi prototyp to splataniowy uktad QKD stacji odbiorczej (w konwencji teorii
komunikacji - Bob). Prototypy te zaimplementowane zostaly w technologii makroskopowych,
otwartych uktadéw optyki kwantowej powstatych w toku realizacji badan na bazie szkieletowych
platform badawczo-rozwojowych QKD AIT zakupionych jako zintegrowane komponenty opto-
elektroniczne konieczne do realizacji protokotu QKD w projekcie. Wszystkie elementy sktadowe (tj.
komponenty optyczne i elektroniczne) prototypowych ukfadow splataniowych QKD, ktére mogg
takie realizowac tryb bezsplgtaniowy) sg komercyjnie dostepne i stanowig podstawe materiatowa
(potprodukty) dla planowanej linii produkcyjnej komercjalizowanych uktadéw splataniowych QKD
opartych na prototypach optymalizujgcych dziatanie procedur QKD wypracowanych w toku realizacji
zadan projektowych (architektury protokotowe podlegajagce procedurom ochrony patentowej).
Prototypowe uktady splgtaniowe QKD realizujg kodowanie informacji kwantowej na splgtaniach
polaryzacyjnych stopni swobody fotondw przy wykorzystaniu procesu spontanicznej parametrycznej
konwersji w dét (SPDC) w oparciu o nieliniowe efekty w krysztatach BBO (beta boranu baru).
Szczegotowy opis prototypdw splataniowych uktadow QKD znajduje sie w ich dokumentacji
techniczne;j.

Dwa kolejne prototypy to bezsplataniowe uktady QKD wyiszego poziomu integracji opto-
elektronicznej. Pomimo, ze nie jest to jeszcze poziom integracji chipowej w uktadach scalonych, to
jednak drogi optyczne (w rezimie optyki kwantowej) sg w tych protypach w petni zamkniete w
uktadach swiattowodowych i komponentach opto-elektronicznych (w tym w Zrédtach laserowych i
detektorach pojedynczych fotondw). Wynika to z braku koniecznosci stosowania procedury SPDC,
ktéra na obecnym poziomie rozwoju technologii optyki kwantowej zostata zrealizowana
eksperymentalnie tylko w rezimie otwartej drogi optycznej - tj. koherentnej wigzki laserowej
padajacej na makroskopowy krysztat BBO, z ktdrego wychodzg dwa stozki swietlne o przeciwnych
polaryzacjach, generujac pary splatane na przecieciu ich krawedzi. Brak koniecznosci stosowania
makroskopowych proceséw nieliniowych w krysztale BBO w otwartej drodze optycznej powoduje
mozliwos¢ integracji uktadéw opto-elektronicznych. Oba prototypy bezsplgtaniowe implementujg
kodowanie informacji kwantowej na przesunieciach fazy fotonéw w losowo zestawianych krotkich i
dtugich drogach optycznych (bedacych ramionami interferometru Macha-Zehndera). Taka tez
realizacja kodowania kwantowego jest znacznie odporniejsza na procesy dekoherencyjne zwigzane z
depolaryzacjg silnie obecng w swiattowodzie. Prototypy uktadéw bezsplgtaniowych QKD kodujgce
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informacje na fazie, zaimplementowane zostaty w oparciu o platformy B+R zintegrowanych uktadéw
opto-elektronicznych IDQuantique umozliwiajgcych sterowanie elektroniczne komponentami optyki
kwantowej. Wszystkie komponenty sktadowe prototypow, na ktéorych prowadzono modyfikacje i
optymalizacje protokotowe oraz architekturowe — sg w petni dostepne komercyjnie ale ich integracja
seryjna jest procesowo znacznie bardziej ztozona niz integracja seryjna uktadow splataniowych QKD.
Planowana linia produkcyjna uktadéw bezsplgtaniowych kodowania fazowego przy uwzglednieniu
wypracowanych w projekcie koncepcji architektoniczno-protokotowych jest tez z tego powodu
bardziej kosztowna i pracochtonna niz w przypadku splataniowych uktadéw QKD. Z kolei jednak
potprodukty materialowe sg tansze ze wzgledu na wykorzystanie znacznie mniejszej liczby
dedektorow pojedynczych fotondw (sg to najdroisze komponenty uktadéw) oraz brak uktadu SPDC
generowania splatania kwantowego; jest to réwniez jednostkowo kosztowny i wrazliwy komponent
optyki kwantowej. Pierwszy prototyp bezsplgtaniowy QKD zawiera zrodio oraz detektor, stanowiac
stacje nadawczo-odbiorczg (Bob). Drugi z kolei zwierciadto Faradaya i detektor, stanowigc stacje
odbiorczg (Alice). Szczegdtowy opis prototypow bezsplgtaniowych uktadéw QKD znajduje sie w ich
dokumentacji techniczne;j.

Badania przemystowe i prace rozwojowe przeprowadzone w ramach projektu stanowily waine i
miedzynarodowo dostrzezone uzupetnienie prac badawczo-rozwojowych i badan podstawowych
prowadzonych na swiecie. Ich istotng cechg byto skupienie interdyscyplinarnego zespotu badawczego
(fizykéw i informatykéw) w zakresie prac eksperymentalnych nad uktadami QKD zaréwno
splataniowymi jak i bezsplgtaniowymi — badania takie, obejmujgce prace interdyscyplinarnego
zespotu badawczego zaréwno nad splgtaniowymi i bezsplgtaniowymi uktadymi kryptografii
kwantowej nie byly dotychczas prowadzone. Ich rezultaty (podlegajagce obecnie procedurom
zapewnienia ochrony patentowej przy wsparciu programu PatentPlus NCBiR) pozwolity na skuteczng
identyfikacje perspektywicznych technologicznych kierunkow komercjalizacji kryptografii kwantowej
w kraju i na rynku miedzynarodowym.

Realizowane badania przemystowe byly ulokowane w zakresie nastepujgcej problematyki
technologicznej kryptografii kwantowej, stanowigcej najwazniejsze bariery w jej komercjalizacji:

1. Niedoskonatosci Zrodet niesplgtanych fotondw jako kwantowych nosnikéw informacji
(wysoce tlumione lasery, ktore efektywnie nie s3 w stanie emitowac jednofotonowych
impulséw przy zapewnieniu wysokiej czestosci operacji determinujgcej efektywnosc
transmisji i przez to sg podatne na ataki klasy PNS photon number splitting, wykorzystujgce
wiekszg niz 1 liczbe fotonow w ttumionym impulsie elektromagnetycznym; w tym kontekscie
istotne sg prace zespotow, ktére doniosty w ostatnim czasie o znalezieniu i wykorzystaniu luk
bezpieczenstwa obechych w komponentach optycznych bezsplgtaniowej QKD).

2. Niedoskonatosci zrédet splgtanych par fotondw jako kwantowych nosnikow informacji
ujawniajace sie w postaci obnizonych statystycznych wartosci oczekiwanych korelacji
wynikéw pomiaréw (zblizajgcych sie do granicy nieréwnosci Bella lub nieréwnosci CHSH na
nieklasyczne korelacje w zakresie wynikow pomiaru) w obliczu uwarunkowan i ograniczen
technologicznych procedur puryfikacji i destylacji splatania kwantowego.

3. Niedoskonatosci kanatow kwantowych i dekoherencja kwantowych nosnikow informaciji
kodowanych na polaryzacjach fotonéw, ograniczajgce zasieg i podnoszgce poziom btedow w
transmisji, tzw. QBER, quantum bit error rate (problemy z kolimacjg wigzki w przypadku
kanatow w powietrzu lub w proézni, czy tei rozproszeniami w osrodkach i dwdéjfomnoscia
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sSwiatfowodow w przypadku swiattowodowych linii transmisyjnych, fundamentalny charakter
dekoherencji i jej wiasnosci wyktadniczego wzrostu w powigzaniu z naturg oddziatywan
kwantowych; takie w aspekcie technologicznym dotyczgcym uwarunkowan sieci miejskich).

4. Niedoskonatosci detektoréw kwantowych pojedynczych fotondéw (tj. nosnikéw informacji w
kanale kwantowym) dziatajagcych w oparciu o diody lawinowe (problem tzw. ciemnych
zliczen); podatnos¢ na specjalne klasy atakow (doniesienia zespotéw badawczych z Norwegii i
Kanady o skutecznosci klasy atakow wykorzystujgcych niedoskonatosci techniczne
detektoréw z diodami lawinowymi poprzez ich intensywng iluminacje i oslepienie).

5. Ograniczenia natury topologicznej wzgledem uktadéw potaczen sieciowych dystrybucji klucza
kwantowego (topologia P2P, tj. punkt-do-punktu) w powigzaniu z barierami
fundamentalnymi (twierdzenie no-cloning Zurka o zakazie kopiowania informacji kwantowej)
oraz zagadnieniami praktycznymi w zakresie standaryzacji i integracji interfejsowej (na
poziomie warstwy tacza fizycznego modelu 1SO/OSI oraz wyiszych warstw w zakresie
problematyki integracji z protokotami sieci internetowych w tym w szczegdlnosci warstwy
sieciowej i stosu protokotowego |IP/IPSec, stuigcego zabezpieczeniu protokotéw
transportowych w Internecie: protokotu TCP lub UDP oraz protokotéw warstwy aplikacyjnej).

6. Ograniczenia zwigzane z problemem uwierzytelnienia w ramach sesji kryptografii kwantowej
i podatnos¢ na ataki klasy man-in-the-middle polegajagce na przechwyceniu kanatow
kwantowego i klasycznego oraz impersonifikacji jednej ze stron komunikacji (problem
redukcji protokotéw QKD quantum key distribution do QKE quantum key expansion).

W projekcie zrealizowano nastepujace zadania w zakresie zaplanowanych badan przemystowych:

Zadanie 1. Zbadanie technicznych uwarunkowan Zrédet niesplagtanych nosnikow kwantowych i
mozliwosci kodowania na nich informacji w uktadach QKD bezsplataniowych (typu BB84 lub B92).

W toku zadania realizowane byly badania w obszarze optymalnych konfiguracji komponentéw
zintegrowanych uktadéw optyki kwantowej generujgcych pojedyncze fotony oraz umozliwiajgcych
zadanie standéw superpozycji kwantowych. Kodowanie informacji kwantowej koniecznej w
protokotach BB84 i B92 odbywato sie w uktadach interferometrycznych na przesunieciach fazowych
fotondw propagujacych sie drogami optycznymi o réznych diugosciach w zestawianych losowo (w
rezimie mechaniki kwantowej) ramionach interferometréw Macha-Zehndera. W toku zadania
prowadzono analizy parametrow zrédet pojedynczych fotondw w postaci silnie ttumionych diéd
laserowych. Przeprowadzono badania w zakresie rozktaddow statystycznych prawdopodobienstw
dystrybucji fotonéw (preferencyjnie znalezienia sie co najwyzej 1 fotonu) w ttumionym impulsie
laserowym dla zapewnienia podstawowego paradygmatu kryptografii kwantowej opartego na
zaburzeniu stanu ukfadu kwantowego wprowadzanego przez pomiar. Stan kwantowy pojedynczego
fotonu (np. jego polaryzacji lub przesuniecia fazowego) nie moze by¢ zmierzony bez wprowadzenia
statystycznie wykrywalnego zaburzenia (ze wzgledu na brak znajomosci bazy pomiaru, zwigzanej np.
w uktadzie polaryzacyjnym z osig polaryzacji, lub w uktadzie interferometrycznym z catkowicie
losowym, w rezimie niedeterministycznej losowosci kwantowej /przy wykluczeniu luki
deterministycznej pseudolosowosci klasycznej/, wyborze drogi optycznej poprzez rozdzielacze
wigzek). Dlatego tak istotnym elementem praktycznej kryptografii kwantowej jest zapewnienie
rzeczywiscie pojedynczych stanéw kwantowych (fotonéw) w laserowych impulsach komunikacyjnych,
co osigga sie przez wysoki poziom ttumienia intensywnosci swiatfa (ze statystyczng dystrybucjg co
najwyzej 1 fotonu na impuls). Przeprowadzono testy ttumionych Zrédet pojedynczych standow
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kwantowych wzgledem moizliwosci zastosowania atakéw typu PNS (Photon Number Splitting).
Ponadto w zadaniu prowadzono powigzane testy parametrow technicznych prototypowych uktadéw
irédet standw splatanych dla kryptografii kwantowej bezsplataniowej (w tym eksperymentalne
realizacje protokotéw QKD nieopartych na splataniu kwantowym w $rodowisku laboratoryjnym).
Badania prowadzono w oparciu o eksperymentalnie uruchomiony prototypowy bezsplgtaniowy uktad
QKD w postaci platformy B+R komponentow interferometrycznych uktadow optyki kwantowe;j.
Komponenty te obejmujg zrodto laserowe, cyrkulator, detektor kwantowy i klasyczny konieczny do
zapobiegania tzw. atakom o$lepiajgcym, modulatory fazy, uktady ttumienia optycznego, swiattowody
opodzniajgce, lustro Faradaya oraz komponenty elektroniczne sterowania zintegrowanymi uktadami
optyki kwantowej. Architektura uktadu prototypowego rozdziela komponenty optyki kwantowej na 2
stacje: nadawczg (Bob) i odbiorcza (Alice) dystrybucji klucza QKD (stacja nadawcza, cho¢ na poziomie
technicznym petni réwniez funkcje odbiorcze, tj. detekcji kwantowej, jest wyposazona w wiekszos¢
komponentow optyki kwantowej w tym zrédta i detektory, podczas gdy stacja odbiorcza wyposazona
jest przede wszystkim w lustro Faradaya oraz dodatkowo w uktady ttumienia, srodkowoprzepustowy
filtr, rozdzielacz wigzki, modulator fazy i swiattowdd opdiniajacy dla uktadu interferometrycznego).
W ramach problematyki pojedynczych stanéw kwantowych w impulsie (pojedynczych fotonéw w
impulsie laserowym), ktéra bezposrednio odnosi sie do podatnosci na najwazniejszg klase atakow na
implementacje QKD (ataki PNS), prowadzono takie badania w obszarze zastosowania splatania
kwantowego do zagwarantowania propagacji pojedynczego stanu kwantowego (podejscie to zostato
szczegétowo zweryfikowane w ramach zadania 2, jako ze przekrywa sie z badaniem uwarunkowan
technologicznych dla Zzrddet splatanych fotondw w procesie parametrycznej konwersji w dot wigzki w
krysztatach nieliniowych. Nalezy podkresli¢, ze badania w zakresie zadania 1. zostaty przeprowadzone
takze w rezimie kodowania informacji kwantowej na stanach polaryzacyjnych w ramach 2 innych
prototypowych uktadéw optyki kwantowej rozwijanych gtéwnie w celu realizacji badan w ramach
zadania 2. Szczegotowe rezultaty badan w zakresie zad. 1. zebrano w prezentacjach konferencyjnych i
w publikacjach na temat uwarunkowan technicznych bezsplgtaniowych uktadéw QKD (w czesciach
dotyczacych charakterystyk zrédet qubitow w kanatach kwantowych oraz posrednio w zakresie
0géblnych parametréow transmisyjnych).

Zadanie 2. Zbadanie technicznych uwarunkowan zrédet splgtanych nosnikéw kwantowych i
mozliwosci kodowania na nich informacji w uktadach QKD splataniowych (typu E91).

W zadaniu realizowane byly badania w zakresie optymalnych konfiguracji wigzek optycznych w
uktadach optyki kwantowej generujgcych splagtanie stanéw polaryzacyjnych fotonéw w procesie
SPDC, spontanicznej parametrycznej konwersji w dét w nieliniowych krysztatach beta boranu baru o
wysokich parametrach dwéjtomnosci optycznej. Przedmiotem badan nie byly badania wtasnosci i
zastosowan samego splatania kwantowego (w tym innowacyjnych zastosowan kryptograficzno-
komunikacyjnych), ale przede wszystkim optymalizacja wydajnosciowa i parametryzacyjnha procesu
produkcji splatania. Przemystowe badania laboratoryjne polegaty gtéwnie na testowaniu konfiguraciji
uktadu komponentdow optycznych wymaganych dla procesu SPDC w eksperymentalnym zestawieniu
uktadéw optyki kwantowej sterowanych elektronicznie dla implementacji procedury kwantowej
dystrybucji klucza w oparciu o efekt splgtania kwantowego. Prototypowe ukfady splataniowej QKD sg
W znacznie mniejszym stopniu zintegrowane niz prototypowe uktady bezsplgtaniowe ze wzgledu na
brak dostepnosci integrowalnych i zminiaturyzowanych komponentéw generujgcych splatanie
kwantowe i w zwigzku z tym koniecznos$¢ implementacji tego procesu na wolnej drodze optycznej w
makroskopowych uktadach optyki kwantowej przy jej obecnym stanie rozwoju technologicznego — z
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wykorzystaniem makroskopowego nieliniowego krysztatu beta boranu baru w uktfadzie
mechanicznym z kompensacjg dryfu wigzki laserowej). Nizszy poziom integracji optyki kwantowej
powoduje nizszg stabilnos$¢ uktadu (ze wzgledu na zewnetrzne czynniki, przede wszystkim mikro-
wibracje mechaniczne oraz fluktuacje termiczne) w toku rozkalibrowywania sie precyzyjnie zadanej
wigzki fotondw poprzez mechaniczne zestrojenie geometryczne drogi optycznej. Powoduje to ogdlnie
nizsze parametry transmisyjne dla procedur kwantowej dystrybucji klucza QKD i gorszg stabilnos¢ niz
w przypadku silniej zintegrowanych optycznie (ze wzgledu na mozliwosci technologiczne i dostepnos¢
zintegrowanych potrzebnych elementéw optyki kwantowej) uktadow bezsplgtaniowych. W toku
zadania badania przemystowe obejmowaty posrednio charakterystyki samego splatania fotondw,
jednak w zakresie analiz korelacji kwantowych (o nielokalnym charakterze) i weryfikacji ilosciowej
ztamania nieréwnosci Bella (w tym nieréwnosci CHSH) na limit klasycznych korelacji statystycznych
dla wartosci oczekiwanej nieliniowej zmiennej losowej utworzonej z par obserwabli (polaryzacji
fotondw) prowadzone byly poza projektem odrebne, szczegétowe badania w kierunku zastosowan i
rozwoju splatania kwantowego dla celéw komunikacji (w tym takie supergestego kodowania
kwantowego dla bezposredniej nielokalnej i przez to bezpiecznej — bo nieniosacej w kanale
komunikacyjnym w sposob lokalny informacji — komunikacji kwantowej). Badania przemystowe
uwarunkowan Zrddet splatanych nosnikow kwantowych (w tym z podstawowg analizg poziomu
splatania kwantowego) obejmowaty metody przeciwdziatania dekalibracji, przede wszystkim poprzez
kompensacje dryfu wigzki dla uzyskania mozliwie najwyzszych parametrow transmisyjnych i
stabilnosciowych w zastosowaniu procedur kwantowej dystrybucji klucza QKD przy wykorzystaniu
splatania w polaryzacji fotonéw. Prototypowy uktad splataniowy rozdzielony zostat na 2 stacje:
nadawczg i odbiorczg. W stacji nadawczej umieszczono standardowe komponenty ukfadu
generujacego splatanie w procesie SPDC (silnie pompowang wigzke laserowg padajgcg w konfiguracji
soczewek i filtrow w wolnej drodze optycznej na krysztat BBO beta boranu baru rozdzielajacy
nastepnie wigzke na dwie osobne odpowiednio polaryzowane drogi optyczne przy witasciwej
geometrycznej kalibracji punktéw przeciecia stozkdéw swietlnych z krysztatu, w ktérych to punktach
nie istnieje mozliwos¢ rozrdznienia polaryzacji — fotony z tych dwéch punktow przecie¢ krawedzi
stozkow sSwietlnych sg parami splatane w swoich stanach polaryzacji i sg kierowane w drodze
optycznej do osobnych swiattowoddw — jeden do uktadu detekcyjnego w stacji nadawczej, a drugi do
sSwiatfowodu transmisyjnego lub do soczewek ukfadu teleskopowego, ktéry ma zadanie umozliwiac
komunikacje w przestrzeni), jak réwniez komponenty detekcyjne (dla ominiecia istotnej problematyki
negatywnego wptywu na ukfad mechanicznych lub piezolektycznych wariatorow baz pomiaru
kwantowego w detekcji wykorzystano czysto optyczny uktad statyczny oparty na kostkach
sSwiatfodzielgcych — rozdzielaczach wigzki — oraz 4 detektorow pojedynczych fotonéw na kazdg stacje,
po 2 na kaidg dwuwymiarowg baze pomiaru kwantowego polaryzacji fotonu; detektory
pojedynczych fotonéw oparte na technologii diod lawinowych stanowig najbardziej zaawansowane
technicznie komponenty optyki kwantowej — ich uwarunkowania technologiczne byly szczegétowo
badane w kolejnych zadaniach, jednak ze wzgledu na rezim optyki kwantowe stuzyty one takie
posrednio do badan charakterystyk zrédet). Badania technicznych uwarunkowan zrédet splatanych
fotondw byty prowadzone w podstawowym zakresie analiz statystycznych nielokalnych korelacji
wynhikéw pomiaréw wtasnosci rozseparowanych kauzalnie uktadéw fizycznych (niezaleznych w sensie
przyczynowo-skutkowym, tj. w odpowiedniej odlegtosci wzgledem separacji czasowej aktu pomiaru,
tak aby niemozliwe byto wptyniecie wynikow pomiaru jednego uktadu na wyniki pomiaru drugiego
przy uwzglednieniu maksymalnej predkosci swiatta dla rozchodzenia sie oddziatywan w przestrzeni).
W badaniach, w toku optymalnych konfiguracji uktadu optyki kwantowej oraz kluczowych systemoéw
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sterowania udato sie uzyska¢ wysokie wartosci nielokalnych korelacji statystycznych co posrednio
swiadczy o wysokim poziomie wiernosci eksperymentalnie generowanych par splatania kwantowego.
Gtéwny problem badawczy koncentrowat sie na stabilnosci produkcji splatania kwantowego dla
celéw zastosowan splgtaniowych uktadow QKD w komercyjnych srodowiskach sieciowych w kierunku
ich komercjalizacji (badania prowadzone w tym obszarze mialy swojg kontynuacje w kolejnych
zadaniach, jako ze dla ostatecznych parametréw zastosowan stanow kwantowych w protokotach
QKD licza sie nie tylko charakterystyki zrédet, ale rowniez charakterystyki kanatéw kwantowych i
detektoréw pojedynczych standw kwantowych — oszacowano ograniczenia infrastrukturalne dla
akceptowalnych poziomoéw parametréw transmisyjnych w toku testow prototypowego uktadu w
telekomunikacyjnej sieci metropolitalnej). Wazny techniczny problem badawczy stanowita kwestia
synchronizacji okien czasowych detekcji dla identyfikacji par fotonédw znajdujgcych sie w kwantowym
stania splatania. Badania w tym zakresie (realizowane przy wspétpracy z AlIT Wieden, dostawca
komponentéow uktadéw optyki kwantowej dla realizacji procesu SPDC) pozwolity na uzyskanie
wysokich (na poziomie najbardziej zaawansowanych eksperymentalnych badan swiatowych) wartosci
statystycznych rozdzielczosci czasowej splgtanych par polaryzacyjnych, dzieki wydajnej (o wysokiej
rozdzielczosci) synchronizacji na drodze znakowania czasowego. Kodowanie informacji kwantowej w
ramach kanatu kwantowego eksperymentalnego stanowiska badawczego bylto realizowane na
stanach polaryzacyjnych, ktdore charakteryzujg sie wzglednie wyiszg wartoscig dekoherencji niz stany
modulacji fazowej (depolaryzacja wigze sie z nieunikniong optyczng dwdjtomnoscig osrodkdow
propagacji fotonow w formie swiatfowodow, ale jest tez intensywna w innych osrodkach, takich jak
np. powietrze dla wolnej wigzki w atmosferze). Problematyka badania dekoherencji polaryzacyjnej
byta szczegétowo podjeta w kolejnych zadaniach badawczych (choé¢ juz w zadaniu 1. byta
przedmiotem wstepnych badan dla zapewnienia optymalnych charakterystyk jakosci produkciji
splatania kwantowego w Zrddtach wysytajagcych qubity splataniowe w uktadach QKD). Szczegdtowe
rezultaty badan w zakresie zad. 2. zebrano w prezentacjach konferencyjnych i w publikacjach na
temat uwarunkowan technicznych splgtaniowych ukfadéw QKD w czesciach dotyczacych
charakterystyk zrodet splatanych fotondw, a takie posrednio w zakresie ogdlnych parametréw
transmisyjnych.

Zadanie 3. Zbadanie dekoherencji nosnikéw informacji kwantowej w réznych rodzajach kanatéw
kwantowych w uktadach kryptografii kwantowej bezsplgtaniowej i splataniowej.

W zadaniu prowadzono badania dotyczace dekoherencji kanatéow kwantowych (tj. nieklasycznego
szumu kwantowego, w opisie mechaniki kwantowej polegajgcego na splgtywaniu sie stopni swobody
kodujacych informacje uktadow kwantowych ze stopniami swobody otoczenia) w bezsplataniowych i
splataniowych uktadach kryptografii kwantowej. Badania obejmowaty eksperymentalne testowanie
parametréw dekoherencyjnych (posrednio poprzez wydajnosciowe parametryzowanie detekcyjne
pojedynczych stanéw kwantowych) dla réznych konfiguracji kanatéw kwantowych. W toku badan
zgodnie z zatoieniem dokonywano analizy maksymalnych eksperymentalnie osiggalnych zasiegéw
kanatéow kwantowych w réinych typach swiattowodéw oraz w konfiguracji teleskopowej przy
wykorzystaniu jako kanatu kwantowego wolnej wigzki laserowej, m.in. w funkcji rosngcych czestosci
transmisyjnych nosnikow i efektywnej szybkosci generowania klucza. Badania prowadzone byty w
oparciu o 4 prototypy uktadéw optyki kwantowej (w tym 2 bezsplataniowe — kodujgce informacje
kwantowg w stanach przesunie¢ fazowych w uktadach interferometrycznych — oraz 2 splataniowe,
kodujace qubity na stanach polaryzacyjnych) oparte na platformach badawczo-rozwojowych QKD.
Prototypy uktadéw splgtaniowych w toku badan byty tez konfigurowane jako bezsplataniowe (w
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takim przypadku kodujgc stany qubitéw na polaryzacjach fotondw, a nie na przesunieciach fazowych
jak w 2 pozostalych prototypach opartych na bezsplataniowych platformach B+R QKD). Dla oceny
wtasnosci dekoherencyjnych badano parametry wydajnosciowe zaimplementowanych procedur
modelowego stosu protokotu QKD — w tym warstw przesiewania klucza i destylacji klucza, procedur
uzgadniania klucza (rekoncyliacji) oraz procedur wzmacniania prywatnosci (amplifikacji prywatnosci),
a takze witasciwych procedur szyfrowania, zestawiajgc parametry wydajnosciowe z badanymi
konfiguracjami kanatow kwantowych. Zgodnie z zatozeniami prowadzono badania dla konfiguracji
splataniowych i bezsplgtaniowych uktadow polaryzacyjnych w zakresach odlegtosciowych do 10 km w
Swiattowodach (w przypadku wolnej wigzki w optycznej konfiguracji teleskopowej na odlegtosciach
do 500 m) oraz dla uktadéw bezsplgtaniowych na odlegtosciach do 50 km. W badaniach uzywano
oprogramowania do specjalistycznej analizy danych badawczych (ktére wytworzone w modelu
otwartego zrédfa zostato udostepnione na platformie internetowej projektu http://seqre.net).
Zbadano szczegétowe charakterystyki parametrow dot. efektywnych zasiegdw transmisji
uwarunkowanych przez dekoherencje i ogdlny zanik sygnatu (dekoherencje amplitudowg) w
zaleznosci od roznych osrodkow implementujgcych kanat kwantowy.

W toku badan zmierzono szczegétowe charakterystyki dekoherencyjne osrodkow kanatéw
kwantowych w postaci depolaryzacji (uktady bezsplgtaniowe i splataniowe kodujgce informacje
kwantowa na polaryzacjach fotonéw) oraz defazowania (ukfady bezsplgtaniowe kodujace qubity
informacji kwantowej na przesunieciach fazowych w konfiguracjach interferometrycznych). Wyniki
badan pozwolity na okreslenie ograniczen dekoherencyjnych dla odlegtosci realizacji procedur QKD w
rezimach polaryzacyjnym i fazowym optyki kwantowej w protokotach opartych na splgtaniu oraz w
protokotach bezsplataniowych. Dekoherencja polegajaca na depolaryzacji (dwéjtomnosé¢ osrodkow
optycznych w swiatlowodach) okazata sie znacznie silniejsza niz dekoherencja fazowa dla przesuniec
fazowych fotondéw propagujacych sie w réznych ramionach optycznych interferometrow. Powoduje
to, ze uktady splataniowe i bezsplgtaniowe oparte na polaryzacyjnych stopniach swobody stanowig
mniej odporng technologie na zaktdcenia kwantowe w kanatach optycznych niz bezsplataniowe
uktady kodujgce informacje kwantowa na przesunieciach fazowych (przy czym te ostatnie z kolei
muszg by¢ silnie ttumione co prowadzi do probleméw z widzialnoscig sygnatu, tj. dekoherencjg
amplitudowa, raczej niz z dekoherencjg fazowsa, tj. hybrydyzacyjnymi procesami splataniowymi).
Szczegotowe wyniki badan w zakresie dekoherencji kanatéw kwantowych zebrano w publikacjach i
prezentacjach konferencyjnych a ich adekwatnych zakresach. Badania te byly takie rozwiniete w
szerszym zakresie w ramach zadania 5. (tj. w zakresie uwarunkowan topologicznych konfiguracji
uktadéw kryptografii kwantowej bezsplgtaniowej i splataniowej do zastosowan w rzeczywistych
srodowiskach sieciowych, ktérych giéwnym aspektem byt wptyw na dekoherencje elementéw
topologii taczy kwantowych, tj. w szczegdlnosci infrastruktur potgczeniowych i spawdw
Swiattowodowych stanowigcych nieodtaczny element metropolitalnych sieci optycznych).

Zadanie 4. Zbadanie technicznych uwarunkowan detekcji nosnikdw informacji kwantowej w
uktadach kryptografii kwantowej bezsplataniowej i splataniowe;j.

W zadaniu realizowano badania w zakresie charakterystyk detektorow pojedynczych fotondéw oraz
zwigzanych z nimi parametrow osiggalnych szybkos$ci generowania klucza i poziomu btedow w
transmisji QKD - QBER (determinowanych takie przez charakterystyki Zrédet oraz dekoherencji w
kanatach kwantowych badanych szczegétowo w zadaniach 1.-3.). W ramach zadania analizowano
graniczne parametry czutosciowe i niezawodnosciowe detekcji pojedynczych fotonow kodujacych
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qubity informacji kwantowej w celu realizacji protokotéw QKD, obejmujgce réwniez tzw. Slepe
zliczenia. Do probleméw funkcjonowania detektorow jednofotonowych naleig przektamania
detekcyjne ujemne i dodatnie (tj. odpowiednio niezarejestrowanie fotonu mimo jego obecnosci oraz
fatszywe zarejestrowanie fotonu mimo faktycznego braku jego obecnosci — co jest moiliwe w
potprzewodnikowej technologii diéd lawinowych, ktdre ze wzgledu na swojg ekstremalnie wysokg
czutos¢, mogg przypadkowo podda¢ amplifikacji rowniez sygnat pochodzacy z dynamiki samej
struktury pétprzewodnikowej, a nie promieniowania e-m z zewnatrz w postaci padajgcego fotonu).
Badania prowadzono w ramach platform B+R prototypowych uktadéw QKD w architekturach
detekcyjnych stanéw polaryzacyjnych i fazowych przy réinicowanych parametrach odpowiadajgcych
rzeczywistym konfiguracjom ukfadow komponentéw optyki kwantowej dla zastosowania procedur
QKD w srodowiskach laboratoryjnych i w toku pilotazowych wdrozen w sieciach metropolitalnych.
Dzieki komponentom detekcyjnym intensywnego oswietlenia detektoréw jednofotonowych (diod
lawinowych) zweryfikowano mozliwos¢ skutecznego przeciwdziatania atakom oslepiajgcym (tzw.
blinding attacks, ktore prowadzg do zademonstrowanego przez zespét norwesko-niemiecki przejecia
kontroli nad detektorem jednofotonowym i efektywnie petng kontrole sterowania fatszymi
detekcjami co poza klasg atakow PNS stanowi kolejny pod wzgledem istotnosci problem
implementacyjny uktadow bezsplgtaniowej QKD). W toku badan przeprowadzono charakterystyki
statystyczne wiasciwych zliczen detekcyjnych, tj. rejestracji pojedynczych fotonéw, brakow detekcji
oraz tzw. slepych zliczen i przeprowadzono analizy zwigzane z ogélnymi charakterystykami wyzszych
warstw logicznych protokotéw QKD (w tym w zakresie parametréw osiggalnych szybkosci
generowania klucza oraz poziomu btedéw w transmisji QBER). W tym obszarze badan
koncentrowano sie na wplywie niezawodnosci detektorow na parametry techniczne implementaciji
obu reziméw QKD — bezsplgtaniowego i splagtaniowego (w tym na przebieg procedur przesiewania,
destylacji, uzgadniania i rekoncyliacji klucza oraz procedur amplifikacji prywatnosci, réwniez w
odniesieniu do parametréw niezawodnosciowych oraz wydajnosciowych w charakterystyce poziomu
btedow QBER, maksymalnego zasiegu efektywnej transmisji klucza kwantowego oraz szybkosci
generowania klucza). Istotnym obszarem eksperymentalnych prac badawczych w zakresie
protokotow splgtaniowych i bezsplgtaniowych opartych na uktadzie optyki kwantowej dla qubitow
polaryzacyjnych byta synchronizacja okien czasowych pomiaréw (w protokotach bezsplgtaniowych
opartych na przesunieciach fazowych problematyka synchronizacji jest z definicji czescig uktadu
interferometrycznego). W obszarze wykorzystania polaryzacji fotondw do kodowania informacji w
kanale kwantowym dla protokotéw QKD wykorzystujgcych lub niewykorzystujgcych splatanie
kwantowe byto ustalenie zgodnych okien czasowych pomiaréw, zwigzane z bardzo doktadnym
znakowaniem czasowym impulsow laserowych przechodzacych przez krysztat nieliniowy w
procedurze spontanicznej parametrycznej konwersji w dot (SPDC) w krzysztale BBO. Warunkiem
koniecznym dla implementacji w warstwie logicznej protokotow splataniowych i bezsplgtaniowych
jest identyfikacja obu odpowiednich czesci sktadowych par splgtanych fotondw, ktére mogg byc
zrzutowane do standw niesplgtanych po natychmiastowym pomiarze jednego z fotondéw i transmisji
drugiego fotonu w stanie juz niesplatanym, lub zachowane w swoim wspdélnym stanie splgtanym na
czas cafej transmisji i zrzutowane dopiero po jej realizacji. W prototypowym ukfadzie optyki
kwantowej dla standw polaryzacyjnych duza czes¢ prac laboratoryjnych wigzata sie z badaniami
odpowiednich metod i systeméw synchronizujacych poprzez doktadne znakowanie czasowe.
Szczegotowe wyniki badan w zakresie zad. 5. zebrano w prezentacjach konferencyjnych i w
publikacjach w ich czesciach na temat uwarunkowan technicznych dla detekcji nosnikéw informaciji
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kwantowej w uktadach QKD bezsplgtaniowych i splataniowych, posrednio determinujgcych
charakterystki transmisyjne procedur QKD.

Zadanie 5. Zbadanie uwarunkowarn topologicznych konfiguracji uktadéw kryptografii kwantowej
bezsplataniowej i splataniowej do zastosowan w rzeczywistych srodowiskach sieciowych.

W zadaniu prowadzono badania nad uwarunkowaniami topologicznymi dla uktadow kryptografii
kwantowej splataniowej i bezsplgtaniowej w celu zastosowan w ramach wdrozen w rzeczywistych
srodowiskach sieciowych. Ze wzgledu na fundamentalne dla informacji kwantowe] twierdzenie o
zakazie klonowania standéw informacji kwantowej wainym ograniczeniem topologicznym na
poziomie architektury pojedynczego uktadu QKD jest topologia P2P (czyli punkt-do-punktu). Pomimo
to, mozliwe sg rozbudowane topologie wielo-weztowe (uogdlnienia topologii gwiazdy i grafow
wieloweztowych) przy zachowaniu pewnych zatozen koncepcyjnych (np. zaufanie poszczegdlnych
weztéw). Badania w tym obszarze koncentrowaty sie na modelowaniu najprostszej topologii gwiazdy
(obejmujacej 3 wezly, z jednym weztem w Srodku) w ramach trzech lokalizacji wirtualnych, a
nastepnie pilotazowo wdrozanych w rzeczywistym srodowisku infrastruktur telekomunikacyjnych
sSwiatfowodowej sieci metropolitalnej. W ramach zadania w zakresie badan dla rozszerzenia
uwarunkowan topologicznych QKD poza model P2P prowadzono tez badania w zakresie mozliwosci
opracowania oprogramowania standaryzujgcego protokoty komunikacji kwantowej rozszerzajgcej
topologie P2P. Badania obejmowaly tgcza tunelowe i systemy zarzadzania kluczem z procedury
kwantowej dystrybucji, tak aby fizyczng warstwe P2P (fundamentalnie uwarunkowang przez prawa
mechaniki kwantowej) mozna byto na poziomie warstw logicznych uogdlni¢ do topologii gwiazdy, a
takie wieloweztowej topologii sieciowej (w ktorej dziata sie¢ Internet). Badania koncepcyjne
dotyczace wymagan funkcjonalnych dla takiego oprogramowania staty sie podstawg dla prowadzonej
w toku prac rozwojowych implementacji programistycznych w zadaniu 7.). W szczegdlnosci w tym
obszarze wazing czesScig prac badawczych stanowita standaryzacja i integracja interfejsowa na
poziomie warstw logicznych protokotéw tunelowych (dla wirtualnych sieci prywatnych VPN) oraz
aplikacji zarzadzania kluczem rdéinych systemow fizycznej warstwy kryptografii kwantowej
przeprowadzajgcych w oparcia o prawa mechaniki kwantowej dystrybucje klucza QKD, w tym
systemow QKD bezsplataniowych i splgtaniowych. Problematyka praktycznej integracji kryptografii
kwantowej z informatycznymi sieciami klasycznymi byta przedmiotem badan w zakresie mozliwosci
integracji logicznej w modelu ISO/0SI w ramach zaprojektowania interfejsowych warstw wspotpracy
z protokoftami sieci internetowych w tym w szczegdlnosci protokotami warstwy sieciowej i stosu
protokotowego IP/IPSec, stuzgcego zabezpieczeniu wyzszych protokotéw warstwy transportowej w
Internecie, np. protokotéw TCP i UDP oraz przeréinych protokotow warstwy aplikacyjnej. Badania te
po rozpoznaniu mozliwosci optymalnego witgczenia procedury kwantowej dystrybucji klucza QKD, tj.
kryptografii kwantowej do zabezpieczenia komunikacji internetowej zakonczyty sie ustaleniem
koncepcji protokotowego oprogramowania interfejsowego dla wyzszych warstw komunikacji w
modelu 1SO/0SI (w tym np. warstwy IKE w protokole IPSec) czyniac z klasycznego klucza (losowego
ciggu bitowego) teoretycznie bezwarunkowo bezpiecznie dystrybuowanego w kwantowej warstwie
fizycznej QKD, wspdtdzielony zaséb dla wyiszych warstw protokotowych komunikacji lub
bezposrednio dla programoéw z warstwy aplikacji modelu 1SO/0SI (oprogramowanie interfejsowe
kwantowej dystrybucji klucza QKD wraz z systemami tunelowymi i systemami zarzadzania kluczem
zostato nastepnie zaimplementowane w toku zadania 7. projektu). W warstwie fizycznej protokotéw
bardzo istotnym problemem w zakresie topologii tgczy s uwarunkowania rzeczywistej infrastruktury
metropolitalnej sieci Swiattowodowej. Metropolitalna infrastruktura optyczna dla sieciowych
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pofaczen szkieletowych jest determinowana topologicznie rozktadem miejskich kanatow
telekomunikacyjnych. Tzw. ciemne widkna (wolne od transmisji widkna swiatfowoddw, pozostajgce
w dyspozycji do komunikacji bez koniecznosci stosowania multipleksingu, ktory w przypadku
kwantowym stanowi istotny problem koncepcyjno-technologiczny) taczace nawet nieodlegte
lokalizacje fizycznie dzielgce standardowy telekomunikacyjny swiattowdd z wieloma rownolegtymi
widknami (tworzgcymi zarys szkieletowy topologii P2P dla zastosowan kwantowe] dystrybucji klucza
QKD) s3 rozdzielone ciggami potaczeniowych spawoéw termicznych na rozwidleniach kanalizacyjnych.
Pomimo zachowania fundamentalnej topologii P2P zestawianie ciemnych witdkien z réznych fizycznie
przewodéw sSwiattowodowych wigze sie z koniecznoscig wprowadzania swiattowodowych spawow
termicznych (zespolen pojedynczych widkien swiatlowoddéw zachowujgcych mozliwie niezmienione
parametry transmisyjne dla swiatta). Zaréwno standardowe ztgcza optyczne jak i spawy termiczne
stanowig istotne dodatkowe do dwdjtomnosci swiattowodowej zrodto dekoherencji kwantowej i
zaniku koherentnego sygnatu kwantowego. Rola tego procesu jest znacznie bardziej istotna dla
koherentnych i silnie ttumionych sygnatéw kwantowych niz dla optycznych sygnatéw klasycznych, dla
ktérych dekoherencja, np. depolaryzacja, jest tylko w niewielkim stopniu nieistotna, ze wzgledu na
brak istotnosci co do koherencji kwantowej sygnatu oraz znacznie wieksze intensywnosci).
Dekoherencja na zfaczach i spawach obecnych w architekturze rzeczywistych swiattowodowych sieci
metropolitalnych, przy topologii P2P, a nastepnie przy topologii gwiazdy (badana najpierw w toku
symulacji laboratoryjnych, a nastepnie w toku pilotazowych wdrozen w infrastrukturach
telekomunikacyjnych) powoduje zwiekszone parametry btedéw (QBER), utrudniajgce Ilub
uniemozliwiajgce implementacje petnego zakresu warstw protokotowych QKD w praktycznych
zastosowaniach w przypadku stanow polaryzacyjnych (gtéwnie zwigzanych z optyczng siecig
szkieletowg tgczacg w rozktadzie metropolitalnym dwie stosunkowo odlegte - o co najmniej kilka km
— lokalizacje; dla odlegtosci rzedu 5 km, w sieci metropolitalnej wystepuje nawet kilkanascie spawow
termicznych widkien). Wyniki badan zestawiono w publikacjach i prezentacjach konferencyjnych
omawiajgcych perspektywy komercyjne dla obu rozwigzan o odmiennym charakterze technicznym,
tj. systemdéw kwantowej dystrybucji klucza QKD niewykorzystujgcych i wykorzystujacych splatanie
kwantowe w rzeczywistych srodowiskach wdrozeniowych (w szczegdlnosci rezultatem badan sg
parametry techniczne efektywnego zasiegu eksperymentalnych uktaddow kryptografii kwantowej
kodujgcych stany kwantowe na polaryzacji i przesunieciach fazowych, warunkowane dopuszczalnym
poziomem btedéw QBER, a takie zbadanie wptywu topologicznych uwarunkowan infrastruktur
sieciowych, posrednio poprzez dekoherencje, na ograniczenia szybkosci dystrybucji klucza).

Zadanie 6. Zbadanie problemu uwierzytelnienia sesji kryptografii kwantowej uktaddw
bezsplataniowych i splgtaniowych.

W zadaniu prowadzono prace badawcze w zakresie problematyki uwierzytelnienia sesji kryptografii
kwantowej. Badania realizowane byty zaréowno w zakresie koncepcyjno-protokofowym jak i
eksperymentalnym. Problem uwierzytelnienia (zapewnienia autentycznosci stron komunikacji) ma
kluczowe znaczenie dla bezpieczenstwa kryptosystemu. Sytuacja taka ma miejsce nie tylko dla
klasycznych protokotow kryptograficznych, ale takze dla procedury dystrybucji klucza kwantowego
QKD. Aby zapewni¢ teoretycznie bezwarunkowe bezpieczenstwo kryptosystemu QKD, nalezy
rozwigzac problem wykluczenia abstrakcyjnej klasy atakéw polegajacych na impersonifikacji stron
komunikacji wobec siebie. Ataki typu man-in-the-middle mogg by¢ wykluczone tylko na podstawie
protokotow uwierzytelnienia, ktére pozwolg zweryfikowaé obu stronom komunikacji, Zze ich partner
jest autentyczny. Brak uwierzytelnienia moze spowodowac nieswiadomg wymiane klucza
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kwantowego z adwersarzem (przy fatszywym przekonaniu, ze dystrybucja klucza ma miejsce z
uprawniong strong komunikacji). Nawet jesli wymiana ta ma charakter teoretycznie bezwarunkowo
bezpieczny (dzieki prawom mechaniki kwantowej w protokole QKD), to dochodzi do niej z
adwersarzem, z ktérym {(w sposdb bezwarunkowo bezpieczny) wspoétdzielony jest klucz kwantowy.
Taka sytuacja oznacza oczywiscie catkowitg kompromitacje kryptosystemu, poniewaz adwersarz,
moze impersonifikowac¢ obie strony komunikacji wzgledem ich partneréw, bedgc nieujawnionych
posrednikiem komunikacji, tj. majagc moziliwos¢ naruszenia trzech podstawowych paradygmatow
kryptograficznych, tj. poufnosci, wiarygodnosci i integralnosci komunikacji {ma on mozliwosc
zaréwno nhiewykrytego podstuchu komunikacji jak i jej dowolnego preparowania). Sytuacja taka jest
mozliwa tylko w przypadku przejecia przez strone podstuchujgcg obu kanatéw komunikacji
(klasycznego i kwantowego), ale w ogdlnosci catkowicie dopuszczalna. Jedynym przeciwdziataniem
klasie atakow man-in-the-middle jest procedura uwierzytelnienia, ktora aby zachowac¢ bezwarunkowy
poziom bezpieczenstwa protokotu QKD, sama rowniez musi by¢ bezwarunkowa. Fundamentalnym
aspektem procedury uwierzytelniania jest wspoétdzielenie pomiedzy stronami komunikacji wstepnego
sekretu (ktérego role moze petni¢ symetryczny klucz kryptograficzny) — w tym kontekscie mozna
zaznaczy¢, 7e protokoty QKD (dystrybucji klucza kwantowego, quantum key distribution), czesto
hazywane sg takze protokotami QKE (rozszerzania klucza kwantowego, quantum key expansion), w
ktorych czes¢ wymienianego klucza symetrycznego jest na biezgco wykorzystywana do podtrzymania
procedur uwierzytelniania. W toku badan prowadzono analize oraz ocene teoretycznych i
praktycznych aspektéw skutecznego przeciwdziatania wzgledem klas atakéw opierajgcych sie na
problemie uwierzytelnienia przy zatozeniu przechwycenia kanatu kwantowego i klasycznego w celu
proby impersonifikacji jednej ze stron komunikacji. Analizy badawcze ukierunkowane na protokoty
uwierzytelnienia gwarantujgce zachowanie teoretycznie bezwarunkowego poziomu bezpieczenstwa
(konieczne do podtrzymania takiej wiasnosci kryptograficznych systemoéw kryptografii kwantowej)
uwzgledniaty wykorzystanie metod uwierzytelniajgcych opartych na uniwersalnych klasach funkciji
mieszajgcych Wegmana-Cartera oraz bardziej zaawansowanych metod opartych na splgtaniu
kwantowym, stanowigcym uprzednio wspotdzielony zasdb (i w zatoieniu rozszerzany w toku
procedury wymiany splatania w ramach splataniowych protokotéw kryptografii kwantowych).
Szczegotowe rezultaty badan w zakresie zadania 5. zebrano w prezentacjach konferencyjnych i w
publikacjach w czesciach dotyczacych problematyki uwierzytelniania kryptograficznego.

5. Opis przeprowadzonych prac rozwojowych

W projekcie zrealizowano nastepujace zadania w zakresie zaplanowanych prac rozwojowych:
Zadanie 7. Implementacja oprogramowania interfejsowego systemow kryptografii kwantowej.

W toku zadania zrealizowano implementacje programistyczne warstw protokotowo-interfejsowych
dla prototypowych uktadéw kryptografii kwantowej. Wazny obszar implementacji programistycznych
stanowit zbior interfejsowych skryptéw kontrolujgcych uktady QKD, umozliwiajgcych przetwarzanie
otrzymywanych danych parametrycznych z uktaddow opto-elektronicznych w odpowiednie dane
wyjsciowe do dalszego przetwarzania i analizy. Przetworzone dane umozliwiajg monitorowanie i
analize wybranych parametréw uktadu wyzszej abstrakcji logicznej, np. parametr QBER kwantowego
btedu, a predefiniowane karty kontrolne analizy statystycznej umozliwiajg generowanie danych do
przetwarzania statystycznego. Pakiet oprogramowania interfejsowego dla splgtaniowego uktadu QKD
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uwzglednia mozliwosci kontroli polaryzacji dla rekalibracji najistotniejszego parametru splgtaniowego
uktadu kwantowej dystrybucji klucza — koherencji parametru polaryzacji odplatanego fotonu
podréiujacego do docelowego punktu koncowego. W zadaniu zaimplementowano roéwniez
oprogramowanie symulacyjne uktadow QKD splgtaniowych i bezsplgtaniowych, ktére miato zadania
wspomagania prac badawczych oraz realizacji szkolen wdrozeniowych i dydaktycznych. Kolejnym
istotnym zakresem implementacyjnym oprogramowania interfejsowego byly skrypty aplikacyjne
sterowania kwantowymi generatorami liczb losowych QRNG (o krytycznym znaczeniu w warstwie
fizycznej dla bezsplgtaniowych uktadow QKD — w zakresie sterowania prawdziwie losowym wyborem
baz pomiarowych — oraz o waznym zastosowaniu w zakresie wyzszych, logicznych protokotéw QKD
obu rezimow przy normalizacji klucza jako konieczne dziatanie wstepne przed procedurg rekoncyliacji
klucza). Interfejsowe oprogramowanie sterowania QRNG dla systeméw Linux umozliwia dostep i
kontrole urzadzenia sprzetowo generujgcego kwantowe ciggi losowe zapewniajac warstwe
interoperacyjnosci ze skryptami kontrolnymi uktadow QKD. Urzadzenie QRNG jest generatorem liczb
losowych, ktérego dziatanie oparte jest na prawach mechaniki kwantowej zapewniajgc tym samym
petng losowos¢ wynikajacg z fundamentalnych praw fizyki, ktore pozostajg poza zasiegiem klasycznej
informatyki (chaotyczne procesy losowe sg w istocie w petni opisane przez deterministyczne prawa
mechaniki klasycznej i dlatego poprawnie okresla sie je jako pseudolosowe). Modele koncepcyjne i
projekty oprogramowania w zakresie warstw protokotowych oraz interfejsowych byty
determinowane odpowiednio przez wyniki badan przemystowych w toku realizacji zadan 1-3 oraz 5.
W zadaniu 7. przeprowadzono implementacje oprogramowania standaryzujgcego protokoty
komunikacji kwantowej rozszerzajgcej topologie P2P (na podstawie prac badawczych z zadania 5.), ze
szczegblnym naciskiem na wyisze warstwy protokotowe, w ktérych moziliwa jest integracja
protokotéw uktadow kryptografii kwantowej QKD zaréwno ze srodowiskiem sieciowym (w modelu
ISO/0SI) jak i w logicznej warstwie zarzadzania kwantowg dystrybucjg klucza w topologii
rozszerzajgcej model P2P z réwnoczesnym uwzglednieniem interoperacyjnosci réznych w zakresie
koncepcyjnym i technologicznym uktaddéw bezsplataniowych i splgtaniowych QKD). Implementacja
oprogramowania objeta opracowane teoretycznie i wstepnie zaprojektowane w toku badan
przemystowych protokoty tunelowe i systemy zarzadzania kluczem z procedury jego kwantowej
dystrybucji. W tym pierwszym zakresie oprogramowanie warstwy interfejsowej komunikacji miato
postaé warstwy tunelowej P2P umozliwiajgcej przesytanie wiadomosci i plikdéw w zabezpieczonym
kanale (i wytworzenie sieci VPN). Oprogramowanie tunelowe pozwala na kontrole metod
zabezpieczenia (symetryczne bad? asymetryczne) m.in. DES, RSA, AES, OTP, a takie umozliwia wybor
kluczy do szyfrowania, dystrybuowanych przez system QKD. Implementacja tych systemoéw pozwala
w praktyce rozszerzyc topologie modelu P2P (uwarunkowang przez prawa mechaniki kwantowej) do
ogolniejszej topologii gwiazdy, a takie wieloweztowej topologii grafu, w ktorej dziata siec¢ Internet.
Oprogramowanie interfejsowe integracji protokotéw QKD z protokotami sieciowymi Internetu
przetestowano w praktyce w toku pilotazowych metropolitalnych wdrozen sieciowych obejmujgcych
3 lokalizacje w sieci. Implementacje programistyczne realizowane byly w celu zapewnienia
mozliwosci standaryzacji dziatania kwantowej dystrybucji klucza i jej integracji interfejsowej na
poziomie warstw logicznych protokotéw tunelowych (dla wirtualnych sieci prywatnych VPN) oraz
aplikacji zarzadzania kluczem rdéinych systemow fizycznej warstwy kryptografii kwantowej
przeprowadzajgcych w oparciu o prawa mechaniki kwantowej dystrybucje klucza QKD, w tym dla
systemow QKD zarowno bezsplataniowych jak i splgtaniowych. Problematyka praktycznej integracji
kryptografii kwantowej z informatycznymi sieciami klasycznymi byta przedmiotem badan w zakresie
mozliwosci integracji logicznej w modelu 1SO/0SI w toku zadania 5., czego rezultatem byto
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zaprojektowanie interfejsowej warstwy wspotpracy z protokotami sieci internetowych w tym w
szczegdlnosci  protokotami  warstwy sieciowej i stosu protokofowego IP/IPSec, stuigcego
zabezpieczeniu wyiszych protokotéw warstwy transportowej w Internecie, np. protokotéw TCP i UDP
oraz przeréznych protokotow warstwy aplikacyjnej. Warstwy te zostaly zaimplementowane
programistycznie wiasnie w niniejszym zadaniu 7. Implementacje oparto na wynikach badan
rozpoznajgcych mozliwosci optymalnego wigczenia procedury kwantowej dystrybucji klucza QKD do
zabezpieczenia komunikacji internetowej (w wyniku ktérych powstaty wstepne koncepcje
protokotowego oprogramowania interfejsowego dla wyzszych warstw komunikacji modelu 1SO/0SI,
w tym np. mozliwe do wdrozenia jako warstwa IKE w protokole IPSec) czynigc z klasycznego klucza
(losowego ciggu bitowego), ktéry zostat teoretycznie w petni bezwarunkowo bezpiecznie
rozdystrybuowany w kwantowej warstwie fizycznej QKD, jako wspodtdzielony zaséb dla wyzszych
warstw protokotowych komunikacji i bezposrednio dla konkretnych programéw z warstwy aplikacji
modelu 1SO/0SI. W tym kontekécie w toku zadania zaimplementowano oprdécz oprogramowania
interfejsowego kwantowej dystrybucji klucza QKD wraz z systemem tunelowym réwniez system
zarzadzania kluczem jako wspétdzielonym zasobem dla wyzszych warstw 1SO/OSI. System zarzadzania
kluczem umoiliwia wymagany do rzeczywistych zastosowan strumieniowych wzrost szybkosci
szyfrowania kryptograficznego w protokotach hybrydowych (opartych na szyfrach AES i 3DES, ktore
jako kluczy uiywajg standardowych krotkich ciggdw losowych w przeciwienstwie do petnych
rozwigzan OTP bazujgcych na kluczach o dlugosciach wiadomosci). W toku pilotazowych wdrozen
prototypowych ukfadow kryptografii kwantowej splataniowej i bezsplgtaniowej w sieciach
metropolitalnych zademonstrowano interoperacyjng dla réznych technologii warstwy fizycznej QKD
wirtualng sie¢ prywatng VPN kryptograficznie zabezpieczong kryptografig kwantowa w trybie OTP, tj.
teoretycznie bezwarunkowego poziomu bezpieczenstwa komunikacji. Stanowigca podstawe tego
wdrozenia w warstwie logicznej protokotowo-interfejsowa implementacja programistyczna stanowi
ptaszczyzne wyjsciowg dla praktycznych zastosowan komercjalizowanej kryptografii kwantowe;.
Wytworzone oprogramowanie zgodnie z zatozeniami zostato udostepnione w modelu otwartego
zrédtfa na platformie internetowej projektu http://seqgre.net.

Zadanie 8. Opracowanie dokumentacji technicznej w zakresie instalacji i konfiguracji
eksperymentalnych uktadow kryptografii kwantowej splataniowej i bezsplataniowe;j.

W ramach prac rozwojowych realizowanych w zadaniu 8 zostaty opracowane dwie techniczne
dokumentacje opisujace strukture techniczng, komponenty sktadowe oraz konfiguracje i instalacje w
optymalnym zakresie prototypowych uktadéw kryptografii kwantowej bezsplgtaniowej i
splataniowej. Dokumentacje techniczne zostaty oparte na wynikach realizacji wszystkich zadan
zaplanowanych w projekcie i opisanych powyiej w ramach badan przemystowych i prac
rozwojowych. Dokumentacje techniczne zawierajg szczegétowe opisy techniczne komponentow
opto-elektronicznych uktadéw QKD oraz opisy instalacji i konfiguracji uktadéw, majac na celu
umozliwienie zaangazowym przy uruchomieniu linii produkcyjnych systeméow QKD kadrom
inzynieryjnym i technicznym przeprowadzenie realizacji przysztych prac wdrozeniowych kryptografii
kwantowej w srodowisku komercyjnym, w tym przygotowanie rynkowej oferty produktowej.
Dokumentacje techniczne prototypowych uktadéw QKD udostepniono na platformie internetowej
komercjalizacji kryptografii kwantowej http://segre.net.
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6. Wyniki z przeprowadzonych badan przemystowych i prac
rozwojowych - uzasadnienie osiagniecia zalozen zawartych we
whniosku i biznesplanie

W ramach przeprowadzonych badan przemystowych i prac rozwojowych, ktérych wyniki dokfadnie
opisano w punkcie E. udato sie zrealizowac wszystkie zatozenia projektowe. W szczegdlnosci zbadano
techniczne uwarunkowania zrédet zarowno niesplatanych jak i splgtanych nosnikéw kwantowych i
mozliwosci kodowania na nich informacji w ukfadach QKD odpowiednio bezsplataniowych oraz
splataniowych. Zbadano takzie zjawiska dekoherencyjne nos$nikéw informacji kwantowej w réznych
rodzajach kanatow kwantowych w uktadach kryptografii kwantowej bezsplgtaniowej i splgtaniowej
zgodnie z zatozeniami projektowymi. Przebadano techniczne uwarunkowania detekcji nosnikéw
informacji kwantowej w uktadach kryptografii kwantowej bezsplgtaniowej i splataniowej oraz
zbadano uwarunkowania mozliwych topologicznych konfiguracji uktadow kryptografii kwantowej
(zaréwno bezsplataniowej i splgtaniowej) do zastosowan w rzeczywistych srodowiskach sieciowych
(w ramach ktérych dokonano pilatozowych wdrozen, stanowigcych demonstratory technologii).
Zgodnie z zatozeniami projektowymi zbadano ponadto problem uwierzytelnienia sesji kryptografii
kwantowej uktadéw bezsplataniowych i splagtaniowych w rezimie protokotéw klasycznych (Wegman-
Carter) oraz kwantowych opartych na splagtaniu. Wszystkie uzyskane wyniki badan przemystowych,
zgodnie z deklaracjami zawartymi we wniosku projektowym szeroko upowszechniono na
konferencjach miedzynarodowych i w publikacjach w specjalistycznych czasopismach naukowo-
technicznych i wydawnictwach (w tym takze udostepniono na platformie internetowej projektu
http://seqgre.net). Dopetniajgc zatozer projektowych w zakresie prac rozwojowych z powodzeniem
zrealizowano prace obejmujgce implementacje oprogramowania protokotowo-interfejsowego
prototypowych systemow kryptografii kwantowej oraz opracowano dokumentacje techniczne w
zakresie instalacji i konfiguracji eksperymentalnych uktadéw QKD. Zaréwno implementacje
programistyczne (w modelu otwartego Zrédta) jak i dokumentacje techniczne réwniez udostepniono
na platformie internetowej projektu http://seqgre.net, dopetniajgc deklaracji o ich upowszechnieniu).
W toku realizacji badan przemystowych oraz towarzyszacych im prac rozwojowych potwierdzono
mozliwosci implementacji technologicznej w obecnym stanie rozwoju techniki komercyjnych
uktadéw QKD bezsplgtaniowych i splgtaniowych oraz wypracowano nowe koncepcje protokotowe i
techniczne, obecnie znajdujgce sie w fazie zapewniania im ochrony wtasnosci intelektualnej poprzez
miedzynarodowe procedury patentowe (formalno-prawne realizacje ktérych, wspiera program
PatentPlus). Produkcje komercyjnych uktadéw opartych o wyniki badan projektu realizator planuje w
ramach kolejnego, wdrozeniowego etapu komercjalizacji QKD, prowadzac jednoczesnie dziatania
rynkowe majgce na celu pozyskanie pierwszych zamowien rynkowych w kraju i za granica.

7. Analiza SWOT I Etapu projektu
(Mocne strony, Stabe strony, Szanse, Zagrozenia)

Analize SWOT dla | Etapu projektu (projekt obejmujgcy prace B+R w ramach dziatania 1.4 PO IG)
przygotowano w odniesieniu do 2 kierunkéw prac badawczo-rozwojowych w zakresie przygotowania
do komercjalizacji bezsplgtaniowych oraz splgtaniowych uktadow kryptografii kwantowej. Ze wzgledu
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na réznice mocnych i stabych stron obu technologii analiza SWOT zostata dla obu tych aspektéw

odpowiednio rozdzielona (w odniesieniu do uktadéw bezsplgtaniowych i splgtaniowych QKD).

Mocne strony

e Bezsplataniowe uktady QKD

O

Stabilna i odporna na zakitdcenia zewnetrzne interferencja fazowa jako stan
kwantowy qubitu

Wysokie parametry zasiegowe, umozliwiajgce implementacje metropolitalne (niski
poziom dekoherencji kwantowej z uwagi na nieistotnos¢ dla kodowania fazowego
dwodjtomnosci osrodkow transmisyjnych prowadzgcych do depolaryzacji w toku
defazowania stanu fotonu)

Wysokie parametry transmisyjne, umozliwiajgce zabezpieczenie szerszych strumieni
danych (przede wszystkim w trybie OTP jako jedynym gwarantujgcym teoretycznie
bezwarunkowe bezpieczenstwo — w trybie hybrydowym symetrycznym przy
stosowaniu kluczy krétszych od wiadomosci przy potaczeniu z klasycznym
kryptosystemem jest to mniej istotna przewaga)

Dzieki dostepnosci wysoce zintegrowanych komponentéw optyki kwantowej uktady
majg kompaktowe rozmiary i sg zgodne ze standaryzacjg rozmiarowg sprzetu
sieciowego co ufatwia przyszte wdrozenia i dodatkowo wplywa pozytywnie na
stabilnosc¢ i bezawaryjnosc

Przy kodowaniu fazowym w uktadzie interferometrycznym architektura ukfadu jest
optymalna dla topologii gwiazdy (stacje odbiorcze Alice o niskiej ztoZzonosci i
relatywnie niskich kosztach)

e Splataniowe uktady QKD

O

Dzieki unikalnemu wyréznieniu pojedynczych stanow kwantowych poprzez splatanie
kwantowe par fotonow, uktady QKD splataniowe gwarantujg odpornos¢ na ataki
typu PNS (nie zachodzi potrzeba ttumienia impulséw laserowych dla zapewnienia
niskiej statystyki liczby fotonéw na impuls — w przypadku uktadéw QKD
splataniowych w wigzce laserowej w danym oknie czasowym znajduje sie tylko
jeden, unikalny stan kwantowy odpowiadajgcy poprzez korelacje partnerowi z pary)

Dzieki wyeliminowaniu koniecznosci silnego ttumienia impulséw laserowych
splataniowe uktady QKD s3 bardziej perspektywiczne do zastosowan satelitarnych
(komunikacja teleskopowa wigzka laserowg w atmosferze lub w przestrzeni
kosmicznej, gdzie wystepuje niska depolaryzacja, co dodatkowo wspiera
adekwatnosc tego rodzaju uktadéw do satelitarnych zastosowan komunikacyjnych)

Fundamentalnie nieklasyczna nielokalnos¢ splatania kwantowego, ktory stanowi
podstawe protokotow QKD splgtaniowych otwiera szerokie mozliwosci dla nowych
zastosowan koncepcyjno-protokotowych w obszarze kryptograficznym i ogdlniej
komunikacyjnym (dotyczy to pojec takich jak teleportacja kwantowa informacji, czy
QSDC - tj. bezposrednia bezpieczna komunikacja kwantowa bez koniecznosci
dystrybucji klucza w sposdb nielokalny wzgledem kanatu komunikacyjnego -
informacja nie jest nim komunikowana lokalnie, a ponadto w przysztosci istotne
obszary kryptograficzne dotyczagce kodowania informacji kwantowej dla
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zabezpieczenia komputerow kwantowych); w tym kontekscie rozwdj technologii
splataniowej komunikacji kwantowej otwiera znacznie szersze pole zastosowan niz

bezsplataniowej

Stabe strony

e Bezsplataniowe uktady QKD

O

Brak fundamentalnej ochrony przed atakami typu PNS (ochrona taka mozliwa jest
tylko w rezimie splatania kwantowego, ktére gwarantuje, ie okreslony stan
kwantowy dotyczy tylko jednego transmitowanego fotonu — konkretnie tego ktéry
znajduje sie w parze ze zmierzonym fotonem, fundamentalnie musi by¢ unikalny)

Ze wzgledu na wykorzystanie silnego tlumienia laserowego (dla zachowania
probabilistycznej dystrybucji liczby fotonéw na impuls mniejszej lub réwnej jednemu
fotonowi, dla zachowania efektywnej odpornosci na ataki typu PNS) technologia QKD
bezsplagtaniowa jest mniej perspektywiczna dla zastosowan komunikacji wigzka
laserowg w przestrzeni (zastosowania satelitarne)

W uktadzie przyjeto implementacje fazowe qubitow (kodowanie informacji
kwantowej na przesunieciach fazowych w uktadach interferometrycznych, ktore
mogg w pewnych konfiguracjach by¢ niekoherentne i demonstrowac¢ wtasciwosci
klasyczne)

Technologia bezsplataniowa oparta na przesunieciach fazowych fotonéw (stopnie
swobody stosunkowo odporne na dekoherencje w kanatach swiattowodowych)
wymaga architektury drég optycznych interferometru Macha-Zehndera, co réwniez
komplikuje zastosowania praktyczne w komunikacji satelitarnej

e Splataniowe uktady QKD

O

Stosunkowo silnie (relatywnie do stopni swobody stanéw przesunie¢ fazowych)
podatne na dekoherencje polaryzacyjne stopnie swobody (efekty depolaryzacyjne w
osrodkach dwdjtomnych) jako stany qubitéw informacji kwantowej

W zwigzku z powyiszym niisze od bezsplgtaniowych parametry zasiegowe,
umozliwiajgce implementacje metropolitalne w ograniczonej skali (do kilku
kilometrow przy stabilnej pracy)

Implementacja technologiczna ze wzgledu na mniejszy poziom integracji uktadéow
produkcji splatania kwantowego podatha na zakiécenia zewnetrzne (gléwnie
mechaniczne) i w zwigzku z tym mniej stabilna od bezsplataniowej (konieczne
rekalibracje wigzek optycznych, korekta dryfu wigzki laserowej, korekta depolaryzacji
Swiattowodowej)

Nizszy poziom zintegrowania komponentow optyki kwantowej w pordwnaniu z
uktadami bezsplataniowymi, co prowadzi do wiekszych gabarytow i niski poziom
zgodnosc¢ ze standardami (brak integracji procesu SPDC determinujgcy koniecznosc
makroskopowej implementacji drogi optycznej stanéw kwantowych, ktéra jest
podatna na dekalibracje ze wzgledu na czynniki mechaniczne i materiatowe)
Architektura uktadu mniej optymalna dla topologii gwiazdy (koniecznosé¢ obecnosci
kosztownego modutu detekcyjnego w stacjach odbiorczych Boba — wysokie koszty)
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Szanse

e Oczekiwany przetom w informatyce kwantowej polegajagcy na budownie komputera
kwantowego spowoduje rewolucje informatyczng oraz nagly, lawinowy wzrost
zapotrzebowania na kryptografie kwantowg, a takie pociggnie za sobg niepordéwnanie
bardziej intensywny rozwdj technologiczno-przemystowy w zakresie produkcji nowych
generacji komponentéw optyki kwantowej (prowadzac do dalszej miniaturyzacji uktadow)

e Postep w zakresie miniaturyzacji polaryzacyjnych i fazowych komponentow optyki
kwantowej w ukfadach chipowych, a takze postep w zakresie interfejséw elektro-optycznych
W rezimie sprzezenia Swiatto-materia (w tym stanéw polarytonéw), moze otworzy¢ zupetnie
nowy obszar technologiczny dla integracji kwantowych uktadéw optycznych i klasycznych
uktadéw elektronicznych (jest to obecnie bardzo silnie rozwijany obszar technologiczny i z
calg pewnoscig bedzie mocno warunkowat rozwdj i miniaturyzacje kryptografii kwantowej)

e Przy zachowaniu parametréw operacyjnych dalsze miniaturyzacja uktadow wymaga
rozwigzania problemu generacji splatania w uktadzie zintegrowanym (splatanie w chipie, na
Swiecie prowadzone sg badania w tym zakresie, postep w nich umozliwi zastosowanie
bardziej zintegrowanych komponentéw optyki kwantowej dla uktadow splataniowych)

e Postep w zakresie diéd lawinowych (detektory pojedynczych fotondéw) w uktadach
chipowych — obecnie dla kryptografii bezsplgtaniowej opartej na kodowaniu fazowym
problematyczne sg kwestie detekcyjne pojedynczych fotondw w silnie ttumionych impulsach
laserowych — w tym obszarze oczekuje sie silnego rozwoju technologicznego (w zakresie
miniaturyzacji i integracji chipowej pétprzewodnikowych diédd lawinowych)

e W zakresie algorytmiki klasycznej ewentualny postep w obszarze teorii ztozonosci
obliczeniowej moze spowodowad odkrycie nowych klasycznych algorytmoéw redukujacych
trudng (i przez to niepraktyczng do implementacji, co stanowi fundament bezpieczenstwa
asymetrycznej kryptografii klasycznej) ztozonos¢ obliczeniowg okreslonych problemoéw
matematycznych (np. znajdowania dyskretnego logarytmu, czy faktoryzacji liczb na czynniki
pierwsze) — w takiej sytuacji, nawet bez skalowalnego, uniwersalnego komputera
kwantowego nastgpi lawinowy wzrost zapotrzebowania na kryptografie kwantowa

Zagrozenia

e Dekoherencja kwantowa moze okazac sie zjawiskiem, ktdorego nie da sie ani unikngé, ani
skorygowac procedurami korekty btedow kwantowych — w takim przypadku dekoherencja
bytaby elementem ogdlniejszych praw natury stojgcych na drodze integracji koherentnego
przetwarzania informacji kwantowej z przetwarzaniem informacji klasycznej (co w pewnym
stopniu odnosi sie do problemu zrozumienia granicy miedzy $wiatem kwantowym, a
klasycznym, co do tej pory stanowi fundamentalny niewyjasniony problem w fizyce — do
udzielenia odpowiedzi na to pytanie konieczne jest skonstruowanie skalowalnego i
uniwersalnego komputera kwantowego albo opracowanie kwantowej teorii grawitacji, co
lezy w obszarze badan podstawowych i od wielu lat jest bez powodzenia realizowane)

e W powigzaniu z poprzednim punktem, ewentualny brak mozliwosci unikniecia dekoherenciji
ani jej wlasciwego kompensowania, moze by¢ fundamentalng (podstawowej natury fizycznej)
barierg dla implementacji skalowalnego, uniwersalnego komputera kwantowego, ktéry
stwarza wazne uzasadnienie dla kryptografii kwantowej (niemozliwos¢ jednak stwierdzenia,
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czy komputer kwantowy uda sie zrealizowa¢ czy nie jest wystarczajgcym powodem dla prac
w kierunku komercjalizacji kryptografii kwantowej, poniewaz w obliczu powstania komputera
kwantowego wszystkie niejawne informacje szyfrowane klasycznie zostataby natychmiast
skompromitowane i ujawnione — dlatego w sytuacji braku pewnosci co do mozliwosci lub
braku mozliwosci w sensie dopuszczalnosci prawami fizyki skonstruowania skalowalnego
komputera kwantowego — kryptografia kwantowa powinna by¢ juz szeroko wdrazana)

8. Ocena krytyczna wynikow prac badawczych projektu

W toku realizacji projektu ,Prace badawczo-rozwojowe w kierunku komercjalizacji kryptografii
kwantowej w uktadach bezsplgtaniowych i splgtaniowych” w ramach przeprowadzonych badan
rozpoznano mozliwosci oraz uwarunkowania techniczne dla przygotowania do wdrozenia i
komercjalizacji uktadéw kryptografii kwantowej wykorzystujgcej protokoty zarowno nieoparte jak i
oparte na splataniu kwantowym. Uwarunkowania techniczne obecnego stanu rozwoju optyki
kwantowe] dla celéw zastosowan w rzeczywistych sieciowych srodowiskach komercyjnych byty
testowane w toku badan przemystowych i prac rozwojowych w warunkach laboratoryjnych. Badania
zakonczyty sie osiggnieciem z sukcesem celdéw projektowych i zaktadanych wskaznikow projektowych
(w tym z ich przekroczeniem). W szczegdlnosci zrealizowane badania pozwolily przeprowadzi¢
pilotazowe wdrozenia obu rodzajéw prototypowych uktadéw QKD (bezsplgtaniowych i
splataniowych) w metropolitalnej sieci $wiattowodowej we Wroctawiu. W toku realizacji projektu
dokonano eksperymentalnego wdrozenia we Wroctawiu jednej z pierwszych na swiecie
prototypowych metropolitalnych sieci kwantowych QKD tgczacych splataniowsg i bezsplataniowg
komunikacje kwantowg (w czasie prowadzenia eksperymentalnych wdrozern metropolitalnych w
miejskiej infrastrukturze swiattowodowej w latach 2013 i 2014 hybrydowe sieci QKD tgczace ukfady
splataniowe i bezsplgtaniowe byty eksperymentalnie wdrazane poza Wroctawiem tylko w Wiedniu i
w Tokio — co uczynito z Wroctawia trzecie miasto na swiecie, ktore dysponowato takay siecig w
szkieletowej infrastrukturze telekomunikacyjnej).

Szczegotowe wyniki badan i prac rozwojowych w projekcie zostaly upowszechnione w formie
publikacji w miedzynarodowych czasopismach specjalistycznych, oraz w formie prezentacji na
miedzynarodowych konferencjach w dziedzinie kryptografii kwantowej. W szczegdlnosci wyniki
projektu prezentowano na nastepujgcych miedzynarodowych konferencjach:

e 2nd Annual International Conference on Quantum Cryptography QCrypt 2012,
10 — 14 wrzesien 2012, Singapur
e 3rd Annual International Conference on Quantum Cryptography QCrypt 2013,
5 — 9 sierpien 2013, Waterloo, Kanada
e 1st Quantum Cryptography Standardization Symposium - Quantum-Safe-Crypto Workshop,
26 — 27 wrzesien 2013, ETSI headquarters, Sophia Antipolis, Francja
e 5th LFPPI Symposium on Progress in Quantum Cryptography - seQre2014,
27 - 28 styczen 2014, Wroctaw, Polska
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e 4th International Conference on Advanced Communications and Computation - INFOCOMP
2014, 20 — 24 lipiec 2014, Paryz, Francja, gdzie prezentowanym wynikom badawczym
przyznano | nagrode za najlepszg prace naukowg przedstawiong na konferencji.

Ponadto, zgodnie z deklaracjami w projekcie, szczegétowe wyniki realizacji badan przemystowych i
prac rozwojowych zostaly takze zebrane i udostepnione na otwartej platformie internetowej
http://www.seqre.net.

Czes¢ wynikow projektu podlega obecnie procedurze zapewnienia ochrony witasnosci intelektualnej
w toku procedur patentowych przy wsparciu programu PatentPlus. Firma przygotowuje sie
rownoczesnie do kolejnego etapu wdrozeniowego polegajgcego na wprowadzeniu innowacyjnych,
strategicznych i perspektywicznych produktow oraz ustug opartych na wynikach badan
przemystowych i prac rozwojowych projektu do swojej oferty komercyjnej. W tym celu firma
prowadzi dziatania w kierunku zapewnienia finansowania inwestycyjnego koniecznego do
uruchomienia dziatann wdrozeniowych i produkcyjnych (prowadzone sg rozmowy nt. inwestycji
potrzebnych do wdrozenia linii produkcyjnych uktadéw QKD z prywatnymi inwestorami i funduszami
inwestycyjnymi typu Venture Capital oraz z instytucjami wsparcia inwestycyjnego, m.in. z Bankiem
Gospodarstwa Krajowego, a takie przygotowania do pozyskania funduszy inwestycyjnych w
programie PO IR oraz w programie Bridge Venture Capital Narodowego Centrum Badan i Rozwoju).
W dtuiszej perspektywie komercjalizacja wynikow badan projektowych zapewni wzrost przychodow i
rentownosci firmy w ramach wdrozen komercyjnych planowanych w okresie trwatosci projektu.

Poza wzrostem konkurencyjnosci oferty firmy realizatora projektu, istotnym rezultatem badan
projektowych jest rozwdj samej technologii kryptografii kwantowej, ktéra ma duzy potencjat dla
unowoczesnienia i zwiekszenia konkurencyjnosci gospodarki krajowej wzgledem gospodarek panstw
wysoko rozwinietych, jak rowniez strategiczne znaczenie dla bezpieczenstwa narodowego.

Osiagniete w toku realizacji projektu wyniki prac badawczo-rozwojowych zostaty przedstawione
miedzynarodowemu s$rodowisku badawczemu w dziedzinie kryptografii kwantowej, a takzie
komercyjno-rzgdowym sektorom potencjalnych odbiorcéw kryptografii kwantowej na specjalnie
zorganizowanej w tym celu przez realizatora projektu miedzynarodowej konferencji-sympozjum
SEQRE 2014 (stanowigcej specjalng edycje w serii tradycyjnych sympozjéow LFPPI na Politechnice
Wroctawskiej) - http://www.seqre.net/seqre2014 - w dniach 27 i 28 stycznia 2014 roku.

Konferencja SEQRE 2014 prezentujgca w miedzynarodowym srodowisku badawczym w tej dziedzinie
wyniki realizacji projektu odbyta sie pod honorowym patronatem Rektora Politechniki Wroctawskiej,
Prezydenta Wroctawia oraz Dyrektora Narodowego Centrum Badan i Rozwoju. Skupita ona
najwybitniejszych swiatowych naukowcow w dziedzinie kryptografii kwantowej, w tym twoércéw tej
dziedziny, zaproszonych przez realizatora projektu i zespét naukowy odpowiedzialny za realizacje
badan. Poza prezentacjg wynikéw badan zrealizowanych w projekcie, wyktady plenarne dotyczace
sSwiatowych osiggnie¢ naukowych i technicznych w dziedzinie kryptografii kwantowej wygtosili m.in.
prof. N. Gisin (Genewa), prof. A. Ekert (Oxford, Singapur), a takie czotowi $wiatowi technolodzy w tej
dziedzinie: prof. V. Makarov (Waterloo), dr. A. Poppe (Wieden), dr. K. Tamaki (Tokio), dr. M.
Lucamarini (Cambridge), dr. S. Kunz-Jacques (Paryi). Zwigzane z problematyka kryptografii
kwantowej krajowe teoretyczne badania podstawowe przedstawili prof. J. Rembielinski (t6dz?) oraz
prof. M. Czachor (Gdansk). Przedstawiciele zespotu projektowego angazowanego przez realizatora
projektu przedstawili szczegétowe wyniki badan przemystowych i prac rozwojowych osiggnietych w
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projekcie do czasu organizacji konferencji oraz przeprowadzili szeroko zakrojone demonstracje
technologiczne i specjalistyczne szkolenia w zakresie splataniowej i bezsplgtaniowej kryptografii
kwantowej. O szczegdtach innych swiatowych wdrozen opowiedzieli przedstawiciele najwazniejszych
firm komercjalizujgcych kryptografie kwantowg w innych krajach, w szczegdlnosci w Austrii,
Szwajcarii, Francji, Wielkiej Brytanii oraz Japonii przedstawiajgc takze demonstracje technologiczne.

W konferencji udziat wzieli wysokiej rangi wojskowi przedstawiciele Ministerstwa Obrony Narodowej
w ramach utworzonej w 2013r. struktury MON - Narodowego Centrum Kryptologii oceniajgcy postep
w badaniach realizowanych w projekcie pod wzgledem potencjatu dla strategicznego bezpieczenstwa
narodowego. Przedstawiciele MON/NCK zadeklarowali wysokie zainteresowanie technologig jako
perspektywiczng dla bezpieczenstwa narodowego, niemajacg klasycznych odpowiednikow dla
zapewnienia teoretycznie bezwarunkowego bezpieczenstwa tajnej komunikacji w zastosowaniach
wojskowych. Reprezentowane byty takie banki zainteresowane komercyjnymi wdrozeniami tej
technologii. Potencjalnym odbiorcom komercyjnym, réwniez deklarujgcym zainteresowanie
przysztymi wdrozeniami przedstawiono szczegdly uzyskanych wynikéw projektowych w kontekscie
uwarunkowan wdrozen w rzeczywistych srodowiskach komercyjnych sieci metropolitalnych.

Wyniki badan oraz demonstracje technologiczne osiggniete w projekcie zostaly uznane przez komisje
powotang przez Prezydenta Wroctawia za jeden z ,,7 cudow Wroctawia”, ktéry zgodnie z deklaracjg
organizatorow bedzie prezentowany w kategorii Nauka w ramach specjalnej wystawy z okazji
obchoddw dni Wroctawia jako Europejskiej Stolicy Kultury w 2016 roku.

Realizowane badania przemystowe miaty wysoce zaawansowany charakter ulokowany w obszarze
inzynierii i optyki kwantowej. Ich realizacja byta mozliwa przy zaangazowaniu dobrze przygotowanych
kadr merytorycznych firmy oraz scistej wspdtpracy z wiodacymi w tej dziedzinie osrodkami
naukowymi (w tym krajowymi i zagranicznymi). W projekcie zapewniono udziat kadr naukowych (w
tym zespotéw naukowych Laboratorium Kryptografii Kwantowej przy Katedrze Technologii
Kwantowych Politechniki Wroctawskiej — nowego laboratorium stworzonego w ramach
ogolnokrajowego projektu Narodowego Laboratorium Technologii Kwantowych NLTK oraz
wroctawskiego oddziatu krajowej sieci naukowej KBN Laboratorium Fizycznych Podstaw
Przetwarzania Informacji LFPPI, jak réwniez Katedry Bezpieczenstwa Systemow Informatycznych na
Politechnice Wroctawskiej) w formie wspodtpracy polegajacej na zleceniu realizacji czesci prac
badawczych i ogdlnej wspodtpracy badawczej. Udziat kadr naukowych Katedry Bezpieczenstwa
Systemoéw Informatycznych PWr. byt dla tego typu badan istotnym osiggnieciem miedzynarodowym
polegajgcym na zapewniu interdyscyplinarnego charakteru badan nad kryptografia kwantowg
zarowno z perspektywy fizyki/mechaniki kwantowej oraz informatyki/teorii komunikacji — wyraz
temu data | nagroda za najlepsza prace naukowg na swiatowej konferencji the 4th International
Conference on Advanced Communications and Computation - INFOCOMP 2014, realizowanej 20 — 24
lipca 2014 w Paryzu. Do zadan badawczych angazowani byli specjalisci o wyksztatceniu z zakresu
informatyki i fizyki i odpowiednich umiejetnosciach i doswiadczeniu (zgodnie z zaloieniami
projektowymi zapewniony byt tez udziat studentéw studiéw inzynierskich/magisterskich i
doktorantéw fizyki/informatyki PWr realizujgcych prace dyplomowe z zakresu kryptografii kwantowej
w zespole LKK NLTK PWr). W toku realizacji projektu zaawansowano jeden przewdéd doktorski oraz 2
prac magisterskie w bezposrednim powigzaniu z zaplanowanymi pracami badawczymi. W projektach
obecna byta rowniez wspodtpraca z miedzynarodowymi ekspertami zagranicznymi i cztonkami
zespotéw badawczych wiodgcych osrodkéw badan nad kryptografia kwantowg na swiecie, m.in.
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IdQuantique SA i Uniwersytet w Genewie oraz Austrian Institute of Technology AIT i Uniwersytet w
Wiedniu. Zrealizowane w projekcie badania przemystowe i prace rozwojowe mialy takze
komplementarny charakter wzgledem badan podstawowych w obszarze informatyki i inzynierii
kwantowej prowadzonych réwnolegle na swieci (w tym przez partneréow zagranicznych) oraz w kraju
na Politechnice Wroctawskiej (Instytut Fizyki) i w osrodkach krajowej sieci naukowej KBN
Laboratorium Fizycznych Podstaw Przetwarzania Informacji (grupujacej okoto 20 polskich instytucji
naukowych prowadzacych badania w zakresie informatyki kwantowej przy udziale m.in.
Uniwersytetu Warszawskiego, Uniwersytetu Jagiellonskiego, Politechniki Wroctawskiej, Centrum
Fizyki Teoretycznej PAN w Warszawie, Instytutu Fizyki PAN w Warszawie, Uniwersytetu Gdanskiego,
UMK w Toruniu, Uniwersytetu tédzkiego, UMCS w Lublinie, AGH w Krakowie, UMK w Poznaniu i
bedacej realizatorem projektu zamawianego MNil pt. , Informatyka kwantowa i inzynieria kwantowa”
oraz wspotrealizatorem wielu innych projektéw w skali krajowej i miedzynarodowej) jak réwniez
Narodowego Laboratorium Kryptografii Kwantowej (konsorcjum zatoionego 1z inicjatywy
Narodowego Centrum Badan i Rozwoju oraz sieci LFPPI, realizujgcego obecnie ogdlnokrajowy projekt
aparaturowy w zakresie technologii kwantowych o tgcznym budziecie 75 mln zt). Koordynatorem
projektu byt prof. dr hab. inz. L. Jacak kierownik Zespotu Teorii Fazy Skondensowanej Instytutu Fizyki
PWr, kierownik NLTK (w tym LKK, Laboratorium Kryptografii Kwantowej) oraz kierownik LFPPI przy
PWr (byly dyrektor Instytutu fizyki oraz byly prorektor PWr.). Zespdt naukowy z Instytutu Fizyki
Politechniki Wroctawskiej pod kierunkiem prof. Jacaka, prowadzit badania w zakresie informatyki
kwantowej od wielu lat (w tym w zakresie kryptografii kwantowej i dekoherencji — gtéwnej
przeszkody w rozwoju technologii kwantowych). Duzg cze$¢ zespotu badawczego stanowig mtodsi
pracownicy naukowi, a takze doktoranci i magistranci (mtodsi przedstawiciele zespotu badawczego
whnioskodawcy uczestniczyli m.in. w zorganizowanej przez idQuantique SA i Uniwersytet Genewski ,,|
Miedzynarodowej Zimowej Szkole Praktycznej Kryptografii Kwantowej” w LesDiablerets w Szwajcarii
w styczniu 2009r., gdzie brali udziat w badaniach prowadzonych w ramach eksperymentalnych i
komercyjnych uktadéw dystrybucji klucza kwantowego w modelu bezsplgtaniowym).

W toku realizacji projektu w firmie zostato utworzone i odp. wyposazone Centrum Badan i Rozwoiju,
stanowigce komoérke realizacji badan przemystowych i prac rozwojowych w kierunku ich wdrozen
rynkowych. Zakres dziatalnosci Centrum Badawczo-Rozwojowego firmy, zostat okreslony w

nastepujacym zakresie:

e Gtownym celem Centrum B+R jest prowadzenie prac badawczo-rozwojowych zmierzajgcych
do wytwarzania i wdrazania nowych technologii w dziedzinach dziatalnosci firmy, a w
obszarze wspolpracy z nowoutworzonym Centrum Kryptografii Kwantowej badania i rozwaj
w zakresie tej technologii

e Drugorzednym celem Centrum B+R jest zapewnienie odpowiedniej ochrony wtasnosci
intelektualnej i przemystowej, wykonywanie badan i analiz oraz ekspertyz technicznych w
dziedzinach prowadzonych badan, jak réwniez prowadzenie prac rozwojowych w zakresie juz
wytworzonych lub wdrozonych technologii (w szczegdlnosci planuje sie wspétprace Centrum
B+R z Centrum Kryptografii Kwantowej, w kierunku biezgcego rozwoju wdrazanych
technologii)

e Trzeciorzednym celem Centrum B+R jest inicjowanie i nadzorowanie wspodtpracy badawczo-
rozwojowej z zewnetrznymi podmiotami, jak rowniez upowszechnianie wynikow prac
badawczo-rozwojowych (m.in. w formie publikacji, organizacji konferencji i sympozjow,
przedstawiania prezentacji konferencyjnych, etc.), w szczegdlnosci w obszarze wspoétpracy z
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CKK planuje sie poszerzenie wspodtpracy B+R z wiodgcymi na swiecie firmami i osrodkami
badawczymi komercjalizujgcymi kryptografie kwantowsa.

Struktura organizacyjna i zarzagdzanie Centrum B+R:

1. Centrum B+R jest dziatem wewnetrznym (wewnetrzng komarkg organizacyjng) spotki
CompSecur sp. z 0.0. i podlega jej Zarzadowi, ktéry okresla zasady jej funkcjonowania i
strukture organizacyjng Centrum B+R
Pracami Centrum B+R kieruje Dyrektor Centrum B+R
Ciatem petnigcym merytoryczng funkcje doradcza i opiniujgcg jest Rada Naukowa Centrum
B+R

4. Dyrektor Centrum B+R powotywany jest przez Zarzad na okreslony lub nieokreslony czas
petnienia swojej funkcji i podlega bezposrednio Zarzadowi spétki, ktéremu sktada biezgce
raporty z dziatalnosci badawczo-rozwojowej

5. Cztonkowie Rady Naukowej Centrum B+R zapraszani sg do cztonkostwa przez Zarzad na
okreslony lub nieokreslony czas jego trwania (w sktad Rady Naukowej mogg wchodzi¢
zaproszeni eksperci zewnetrzni lub pracownicy spotki)

6. Dyrektor Centrum B+R w konsultacji z Radg Naukowg okresla strategiczne roczne plany
ramowe dziatalnosci Centrum B+R i nadzoruje ich prawidtowy przebieg

7. Dyrektorowi Centrum B+R w zakresie merytorycznej dziatalnosci podlegajg specjalisci
zatrudniani przez spotke CompSecur sp. z 0.0. w obszarze ich zaangazowania w dziatalnos¢
badawczo-rozwojowg

8. Dziatalnos¢ Centrum B+R w zakresie realizacji jego celéw prowadzona jest w toku
wyodrebnionych organizacyjnie projektow B+R, a w przypadku mniej ztozonych prac w toku
biezgcej aktywnosci Centrum

9. Centrum B+R dziata zgodnie z zatozeniami Polityki bezpieczenstwa obowigzujgcej w spotce, w
szczegoblnosci odpowiednio chronigc wyniki prac badawczo-rozwojowych

10. Prace Centrum B+R sg przedmiotem audytu i certyfikacji wdrozonego w spéfce systemu
zarzadzania jakoscig wg normy ISO 9001:2008.

Obszary merytorycznej dziatalnosci Centrum B+R:

1. Bezpieczenstwo informatyczne
a. Kryptografia kwantowa
b. Kryptografia klasyczna
c. Sprzetowe zabezpieczenia informatyczne
d. Programowe zabezpieczenia informatyczne
e. Inne technologie zabezpieczen informatycznych

2. Informatyka i komunikacja kwantowa
a. Algorytmy kwantowe
Uktady przetwarzajgce informacje kwantowg
Komputery kwantowe
Teleportacja kwantowa

® o 0 T

Sieci kwantowe
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3. Klasyczne technologie informatyczne i komunikacyjne
a. Platformy zdalnej komunikacji
b. Technologie e-learningowe
c. Technologie telepracy
d. Systemy sieciowe
e. Aplikacje mobilne
4. Inne zaawansowane technologie

9.  WniosKi ptynace z realizacji I Etapu projektu

Badania przemystowe i prace rozwojowe realizowane w ramach | Etapu projektu zakonczyly sie
sukcesem, tj. petnym osiggnieciem celéw projektu, w tym przygotowaniem na poziomie know-how
oraz technologii do produkcji komercyjnych ukfadow kryptografii kwantowej bezsplgtaniowej i
splataniowej oraz do ich wdrozenia rynkowego na rynku krajowym i miedzynarodowym.

Osiggniete rezultaty badawczo-rozwojowe (w tym wdrozona prototypowa metropolitalna siec
kwantowa QKD integrujgca kwantowg komunikacje splagtaniowg i bezsplataniowej we Wroctawiu,
zaledwie trzecia na swiecie po Tokio i Wiedniu) wymagajg obecnie inwestycji infrastrukturalnych i
technologicznych (linia produkcyjna) w celu wprowadzenia produktéw komercyjnych na rynek (wraz
z towarzyszacymi dziataniami marketingowymi) i rozpoczecia wiasciwej sprzedazy (gtownie w
sektorach finansowym oraz administracji publicznej, jak réwniez wojskowym). Wynikami
realizowanych prac B+R sg prawa wfasnosci intelektualnej (w tym prawa do ,know-how”, autorskie
prawa majgtkowe do utwordéw, prawa do uzyskania patentdw oraz obecnie w przygotowaniu
patenty, wzory przemystowe i uzytkowe o miedzynarodowym zasiegu ochrony prawnej) w zakresie
prototypowych systeméw QKD, dokumentac;ji technicznych i ekspertyz oraz opracowan badawczych,
w tym w szczegolnosci: prototypowe wersje systemdéw QKD, oparte na podsystemach zewnetrznych
producentéw — umozliwiajgce produkcje komercyjng uktadéw QKD na bazie dostepnych komercyjnie
komponentow skfadowych ukfadow optycznych i interfejséw sterowania opto-elektronicznego,
zaréwno w rezimie splgtaniowym i bezsplgtaniowym; szereg publikacji badawczych oraz ekspertyz
technicznych nt. prototypowych systeméw QKD, ich architektur, komponentéw, parametrow,
koncepcji protokotowych; dokumentacje techniczna koncepcji prototypowych i systeméw QKD;
pierwsza w kraju i jedna z pierwszych na swiecie metropolitalna sie¢ kwantowa (QKD) we Wroctawiu;
zgtoszenia wzoréw przemystowych i uzytkowych oraz wnioski patentowe (w przygotowaniu przy
wsparciu zasiegu miedzynarodowego ochrony wtasnosci intelektualnej w programie PatentPlus).

Podczas gdy komputery kwantowe stajg sie rzeczywistoscig (juz w maju 2013 roku NASA i Google we
wspolnym przedsiewzieciu wdrozyty 512 qubitowe nadprzewodzgce komputery kwantowe DWave
Two, tworzgc pierwsze na sSwiecie kwantowe laboratorium sztucznej inteligencji, a od tego czasu
nastgpit caly szereg przetomowych rezultatéow na drodze do budowy uniwersalnego komputera
kwantowego — wiecej informacji w sekcji Aktualnosci na platformie internetowej projektu
http://segre.net/news) bezpieczeristwo krytycznej, tajnej komunikacji podlega procesowi
przewartosciowania. Klasyczne kryptosystemy, opierajgce sie na matematycznych problemach
trudnych zostaty zakwestionowane, jako ze problemy te mogg by¢ skutecznie rozwigzane przez
komputery kwantowe, w badaniach nad ktérymi obecnie osigganych jest coraz wiecej przetomow
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technologicznych. Z nadchodzacg rewolucjg informatyki kwantowej wigze sie coraz szerzej
dostrzegane zagrozenie dla rozmaitych zabezpieczen komunikacji o kluczowej roli dla instytucji
sektora finanséw i bankowosci, a takie w wymiarze pozakomercyjnym o charakterze bezpieczenstwa
narodowego dla administracji publicznej i wojska. W tym kontekscie przygotowanie technologiczne
dla wdrozenia rynkowego krajowych systemoéw kryptografii kwantowej jest bardzo istotne i posiada
poza komercyjnym réwniez aspekt strategiczny, zwigzany z bezpieczenstwem narodowym.

Kryptografia kwantowa stanowi jedyne pewne zabezpieczenie tajnej komunikacji zdalnej przed
ewentualnym atakiem na szyfry z wykorzystaniem komputera kwantowego nad konstrukcjg ktérego
trwajg zaawansowane juz prace, oferujac réownoczesnie po raz pierwszy w historii teoretycznie
bezwarunkowy poziom bezpieczenstwa komunikacji, mozliwy do wdrozenia w obecnie stosowanych
infrastrukturach telekomunikacyjnych, co udowodniono w toku pilotazowych wdrozen prototypow w
metropolitalnej sieci wroctawskiej (warto podkresli¢, ze w czasie prowadzenia eksperymentalnych
wdrozen metropolitalnych w miejskiej infrastrukturze swiattowodowej hybrydowe sieci QKD tgczace
uktady splataniowe i bezsplagtaniowe byly eksperymentalnie wdrazane poza Wroctawiem tylko w
Wiedniu i w Tokio — co uczynito z Wroctawia trzecie miasto na swiecie, ktore dysponowato takg siecig
w szkieletowej infrastrukturze telekomunikacyjnej).

Wyniki badawcze projekty dotyczg technologii o charakterze strategicznym dla bezpieczenstwa
narodowego kraju oraz o perspektywicznym potencjale rynkowym w sektorze finansowym,
administracyjnym i wojskowym. Na poziomie teoretycznym, po raz pierwszy w historii kryptografii,
QKD pozwala na uzyskanie bezwarunkowego bezpieczenstwa komunikacji dzieki fundamentalnym
prawom fizyki (mechaniki kwantowej). Obecnie upowszechnione, tzw. asymetryczne systemy
kryptograficzne (stosowane w szyfrach i podpisach cyfrowych w Internecie) oferujg jedynie
warunkowe (obliczeniowe) bezpieczeristwo komunikacji, ktére w wymiarze jakosciowym zostanie
catkowicie zniesione po zbudowaniu skalowalnego komputera kwantowego (obecnie dostepna Il
generacja nadprzewodzgcego tzw. adiabatycznego i nieuniwersalnego procesora komputera
kwantowego DWave Two ma 512 qubitéw i stanowi wainy przetom technologiczny co potwierdza
zakup licznych systemoéw przez Google i NASA oraz Lockheed Martin za dziesigtki mIin USD swiadczgcy
o rzeczywistym potencjale tej technologii). Druga generacji nadprzewodzacych komputeréw
kwantowych dziatajgcych w rezimie tzw. adiabatycznego przetwarzania informacji kwantowej
pozwala na realizacje szerokiej wzgledem zastosowan klasy algorytmoéw kwantowego wyzarzania,
bardzo istotnych w szczegdlnosci w dziedzinie kluczowych probleméw optymalizacyjnych i
heurystycznych, sztucznej inteligencji, rozpoznawania obrazow i wreszcie kryptograficznych szyfrow
asymetrycznych. Rozwdj informatycznych technologii kwantowych, okreslanych jako technologie
przetfomowe, lub disruptive technologies w ocenie ekspertow m.in. z Joint-Research Center Komisji
Europejskiej zainicjujg kolejng intensywng rewolucje informacyjno-komunikacyjng. Jej wainym
aspektem bedzie fakt, ze dotychczas stosowane szyfry i podpisy cyfrowe oparte na kryptografii
klasycznej bedg narazone na natychmiastowe ztamanie, a cata zabezpieczona nimi poufna i
wiarygodna komunikacja (takze archiwalna) ujawniona oraz podatna na utrate wiarygodnosci (w
hastepstwie ztamania podpiséw cyfrowych). Technologiczna implementacja systeméw kryptografii
kwantowej, jedynego zabezpieczenia przed komputerami kwantowymi, odbywa sie w rezimie optyki
kwantowej i wymaga bardzo precyzyjnych komponentéw obejmujgcych odp. ttumione lasery,
interferometry i polaryzatory, detektory pojedynczych fotonéw oraz swiattowody, jak rowniez
koncepcje architektur ukfadéw oraz implementacje sterujgcych systemow elektronicznych i

oprogramowania.
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Wyniki badawcze projektu w znaczacy sposdb zwiekszyly intensywnos¢ dziatan w zakresie
komercjalizacji technologii kryptografii kwantowej w Unii Europejskiej i sg unikalne w skali kraju.
Whioskodawca jako akademicka spotka spin-off zajmujgcej wysokie pozycje w niezaleznych
rankingach uczelni wyzszej, wspoéttworzona przez kilkunastu pracownikéow naukowych bedgcych
miedzynarodowymi ekspertami w zakresie bezpieczenstwa IT oraz w dziedzinie informatyki i
kryptografii kwantowej, ma dzieki swoim dotychczasowym ponad 10-lethnim udanym
doswiadczeniom rynkowym duZe szanse na powodzenie w realizacji prac wdrozeniowych i
komercjalizacyjnych w kraju i za granicg, ktore planuje jako naturalny, kolejny etap po zrealizowanych
zaawansowanych badaniach przemystowych i pracach rozwojowych w obszarze prototypowych
systemoéw  kryptografii kwantowej (zakonczonych prototypowymi wdrozeniami w sieci
metropolitalnej miasta). Jako spétka realizujgca jedyne w kraju projekty badan przemystowych
ukierunkowanych na wdrozenie kryptografii kwantowej, a takze spin-off majacy w ramach
wspotpracy z siecig naukowg KBN Laboratorium Fizycznych Podstaw Przetwarzania Informacji LFPPI
oraz Narodowym Laboratorium Technologii Kwantowych NLTK (NLTK zostato zatozone z inicjatywy
Narodowego Centrum Badan i Rozwoju oraz LFPPlI - jest realizatorem duzego projektu
aparaturowego w zakresie technologii kwantowych o facznym budzecie 75 min zt, w tym na PWr 8
min zt) dostep do unikalnych w skali krajowej ale takie w skali ogdlnoswiatowej fizycznych
laboratoriow kwantowych, a takie dzieki wspotpracy badawczej kadr naukowych wspéttworzacych
spotke i uczestniczacych w organizacji sieci naukowej LFPPI i laboratorium NLTK przy Katedrze
Technologii Kwantowych PWr z miedzynarodowymi ekspertami w dziedzinach inzynierii, informatyki i
kryptografii kwantowej, wnioskodawca jest jedng z niewielu firm w krajowym sektorze high-tech o

potencjale umozliwiajgcym udang komercjalizacje kryptografii kwantowej w Polsce.

Wyrazem powyzszej sytuacji byto zorganizowane przez spdtke i jej partneréw akademickich
(LFPPI/NLTK/PWr), odbywajace sie w styczniu 2014 roku V Sympozjum LFPPI - Progress in Quantum
Cryptography - seQre2014, ktére stanowito unikalne w skali miedzynarodowej spotkanie ekspertow i
firm wdrazajacych kryptografie kwantowag z przedstawicielami sektoréw IT/ICT, finanséw i
bankowosci oraz administracji publicznej i wojska, jak réwniez innych instytucji zainteresowanych
potencjalnymi wdrozeniami tej nowej technologii, majgc za zadanie przedstawienie aktualnego stanu
rozwoju praktycznych implementacji i wdroien kryptografii kwantowej, ktére pomimo duiego
stopnia innowacyjnosci technicznej w obszarze technologii kwantowej, na Swiecie realizowane sg juz
na coraz szerszg skale - m.in. wdrozenia w sektorze bankowosci, szczegdlnie w Szwajcarii oraz
Luksemburgu, a takze w Japonii, USA, Austrii, czy w Niemczech. Sympozjum seQre2014
(http://seqre.net/seqre2014) skupito najwybitniejszych specjalistdw w zakresie kryptografii
kwantowej w tym jej autordw i twércow. Wyktady plenarne wygtosili m.in. prof. N. Gisin (pionier
komercjalizacji kryptografii kwantowej na Swiecie oraz zatozyciel pierwszej firmy specjalizujgcej sie w
kryptografii kwantowej — genewskiej IDQuantique SA), prof. A. Ekert (pochodzacy z Wroctawia autor
koncepcji splataniowej kryptografii kwantowej z 1992r., kierownik katedry na Uniwersytecie w
Oxfordzie i Dyrektor Centrum Technologii Kwantowych w Singapurze), prof. V. Makarov (Dyrektor
Laboratorium Kryptografii Kwantowej przy Instytucie Informatyki Kwantowej Uniwersytetu w
Waterloo oraz gtéwny konsultant technologiczny firm aktywnie komercjalizujgcych kryptografie
kwantowg), dr A. Poppe (gtéwny ekspert techniczny kryptografii kwantowej AIT - Austrian Institute of
Technology swiatowego pioniera i obecnego lidera splataniowej kryptografii kwantowej z Wiednia),
dr K. Tamaki (gléwny inzynier projektu kwantowej sieci w Tokio, realizowanej przez konsorcjum
japonskiej narodowej firmy telekomunikacyjnej NTT oraz szeregu japonskich instytucji badawczych),
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prof. M. Ku$ (Przewodniczacy Rady Naukowej Krajowego Centrum Informatyki Kwantowej w
Gdansku), jak réwniez przedstawiciele wszystkich firm na Swiecie, ktére aktywnie komercjalizujg
kryptografie kwantowgq: IDQuantique SA (Genewa), AIT (Wieden), SeQureNet SA (Paryz), MagiQ Inc.
(Nowy lork), Toshiba (Cambridge/Tokio), NTT (Tokio) wraz z towarzyszacymi demonstracjami
technologicznymi. Sympozjum, odbywajgce sie pod patronatem honorowym Rektora Politechniki
Wroctawskiej, Prezydenta Wroctawia i Dyrektora Narodowego Centrum Badan i zakonczylo sie
znaczacym sukcesem pozwalajac na zainicjowanie i poszerzenie wspodtpracy badawczej z wiodgcymi
na $wiecie osrodkami w tej dziedzinie (m.in. CQT w Singapurze, NTT w Tokio, Sandia Laboratories -
Lockheed Martin w Albuquerque, AIT w Wiedniu, LTCI / CNRS — Telecom ParisTech w Paryzu, Toshiba
R&D Center w Cambridge, IDQuantique w Genewie oraz licznymi zagranicznymi Uniwersystetami -
jak rowniez podmiotami krajowymi -- Narodowe Centrum Kryptologii w ramach MON, Biuro
Bezpieczenstwa Narodowego, laboratorium FAMO w Toruniu, centrum KCIK w Gdansku i inne).
Sympozjum zostato zorganizowane z okazji zakonczenia prac badawczo-rozwojowych prowadzonych
w kraju projektéw w obszarze kryptografii kwantowej przez CompSecur/LFPPI/NLTK/PWr i
przedstawienia ich rezultatébw w formie demonstracji technologicznych oraz prototypowej
metropolitalnej sieci kwantowej we Wroctawiu (http://seqre.net/seqre2014/wroclaw.php),
zaznaczajgcych silng pozycje kraju na technologicznej mapie swiata (sie¢ metropolitalna QKD,
funkcjonujgca w strukturze szkieletowej miejskiej sieci swiattowodowej we Wroctawiu i jest trzecig
na swiecie siecig po Tokijskiej i Wiedenskiej, ktéra integruje prototypowe systemy splgtaniowe i
bezsplataniowe QKD — mozina powiedzie¢, ze rewolucjonizujg one tradycyjng telekomunikacje w
zakresie bezpieczenstwa wymiany danych — wedtug ogdlnej oceny srodowisk akademickich fizykow,
informatykow i elektronikéw technologie informatyki kwantowej i komunikacji kwantowej stanowig
przeskok technologiczny innego rodzaju niz ewolucja telegrafu w kierunku komunikacji cyfrowej,
poniewaz dotyczg zmiany rezimu komunikacji z praw fizyki klasycznej na prawa mechaniki
kwantowej). Swiatowy poziom rezultatéw prowadzonych przez wnioskodawce prac B+R w zakresie
przygotowan do komercjalizacji kryptografii kwantowej zostat przedstawiony na forum
miedzynarodowej spotecznosci ekspertéw kryptografii kwantowej w trakcie wspotorganizowanego
przez Whnioskodawce w dniach 27-28 stycznia 2014 roku Sympozjum seQre2014 — Postep w
kryptografii kwantowej, potgczony z dynamicznym rozwojem eksportu przez firme specjalistycznych
ustug szkoleniowo-konsultingowych w zakresie bezpieczenstwa informatycznego na rynkach
europejskich, a takze na rynku japonskim (zgodnie z wdrazang strategig opracowang przy wspotpracy
z Polsko-Japonska Izbg Gospodarcza i Japan External Trade Organization JETRO) pozwala oczekiwac,
7e sukces w zakresie komercjalizacji kryptografii kwantowej w kraju moze by¢ jednym z czynnikéw
korzystnie wptywajacych na bilans handlowy z rozwinietymi gospodarkami w kategoriach poziomu
zaawansowania technologicznego (wspierajgc wysitki na rzecz unowoczesniania krajowej gospodarki i
tworzenia jg bardziej konkurencyjng wzgledem gospodarek panstw wysoko rozwinietych, réwniez w
zakresie bilansu handlowego Polski w obszarze zaawansowanych technologii high-tech).
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10. Szczegotowe wyniki prac badawczych

Wszystkie opracowania merytoryczne (w tym sprawozdania dot. wynikdw badan oraz publikacje
zawierajgce szczegétowe jawne wyniki prac badawczych) znajdujg sie na stronach platformy

komercjalizacji kryptografii kwantowe]j — http://segre.net.
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